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.4 PROTOCOLO INSTITUCIONAL DE PARTICIPACION Y
o MODERACION DIGITAL

1. INTRODUCCION

La Alcaldia de Bucaramanga reconoce las redes sociales y los entornos digitales como
espacios legitimos de interaccion ciudadana, participacion democratica, acceso a la
informacién publica y ejercicio de la libertad de expresion.

En virtud de lo anterior, la administracién municipal adopta el presente “Protocolo
Institucional de Participacion y Moderacion Digital”, con el propdsito de establecer
lineamientos claros, transparentes y juridicamente sélidos para garantizar una
comunicacion institucional basada en el respeto, la convivencia digital, la proteccion de los
derechos fundamentales y el fortalecimiento de la confianza ciudadana.

El presente protocolo busca equilibrar el derecho fundamental a la libertad de expresién
con la proteccion de otros derechos constitucionales como la honra, el buen nombre, la
dignidad humana, la integridad institucional y la convivencia ciudadana.

La Alcaldia de Bucaramanga promovera una comunicacioén clara, respetuosa y responsable
desde la institucionalidad hacia la ciudadania y desde la ciudadania hacia la
institucionalidad, garantizando la apertura al control ciudadano y la critica legitima, pero
rechazando cualquier forma de violencia digital, hostigamiento, amenazas, injurias,
calumnias, discriminacion o ataques sistematicos contra servidores publicos, contratistas,
entidades publicas o terceros.

Este documento constituye una herramienta institucional preventiva, pedagdgica,
administrativa y juridica orientada a fortalecer la gobernanza digital y servir como referente
de buenas practicas replicables por otras entidades territoriales del pais.

2. OBJETIVO

Establecer los lineamientos, criterios, responsabilidades y procedimientos institucionales
para la participacion, interaccion y moderacion de contenidos en los canales digitales
oficiales de la Alcaldia de Bucaramanga, garantizando una comunicacion clara, respetuosa,
responsable y transparente, asi como la proteccion de los derechos fundamentales, la
convivencia digital y el buen nombre institucional.

Objetivos especificos

e Promover una cultura de respeto y convivencia digital.

e Garantizar una comunicacion institucional clara y accesible.

o Definir criterios objetivos de moderacién de contenidos.

e Prevenir situaciones de hostigamiento y violencia digital.

e Proteger el buen nombre institucional y de los servidores publicos.
o Fortalecer la transparencia y participacion ciudadana.

o Establecer mecanismos de trazabilidad y soporte juridico.

3. ALCANCE
El presente protocolo aplica para:

e Todos los canales digitales oficiales de la Alcaldia de Bucaramanga.

e Redes sociales institucionales.

e Transmisiones en vivo y espacios interactivos digitales.

e Portales web institucionales.

e Aplicaciones digitales administradas por la entidad.

e Funcionarios publicos y contratistas responsables de comunicaciones.
e Moderadores y administradores de plataformas digitales.
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Las disposiciones aqui contenidas aplicaran a todas las interacciones digitales entre la
ciudadania y la entidad, incluyendo comentarios, mensajes, publicaciones, respuestas,
transmisiones en vivo y demas mecanismos de participacion virtual.

4. DEFINICIONES Y ABREVIATURAS

4.1 Definiciones

Comunicacion clara
Uso de lenguaje sencillo, comprensible, accesible y orientado al ciudadano.
Moderacion digital

Proceso institucional mediante el cual se revisan, gestionan y, de ser necesario, restringen
contenidos que incumplan las normas de convivencia digital.

Hostigamiento digital

Conducta reiterada de intimidacién, persecucion, agresion o acoso realizada mediante
plataformas digitales.

Injuria

Imputacién ofensiva que afecta la honra o dignidad de una persona.

Calumnia

Imputacién falsa de una conducta punible.

Spam

Publicaciones repetitivas, automatizadas o ajenas al interés publico institucional.

Buen nombre institucional

Percepcion positiva y legitima construida por la entidad frente a la ciudadania.
Participacion digital

Interaccién de la ciudadania con la administracion publica mediante medios tecnoldgicos.

4.2 Abreviaturas

ABREVIATURA SIGNIFICADO

TIC  Tecnologias de la Informacion y las Comunicaciones
PQRS Peticiones, Quejas, Reclamos y Sugerencias

MIPG Modelo Integrado de Planeacion y Gestion

OCI Oficina de Control Interno

5. RESPONSABLE

La implementacién, administracion, seguimiento y actualizacion del presente protocolo
estara a cargo de:

. Oficina Asesora de Comunicaciones.
. Oficina TIC.
. Oficina Juridica.
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o Secretaria Administrativa.
o Oficina de Participacion Ciudadana.

Cada dependencia administradora de canales digitales debera garantizar el cumplimiento
integral del presente protocolo.

6. CONDICIONES GENERALES

1. La Alcaldia de Bucaramanga reconoce y respeta el derecho fundamental a la
libertad de expresion.

2. La entidad garantizara espacios de participacion ciudadana respetuosa y
transparente.

3. La critica ciudadana legitima no sera objeto de censura.

4, La moderacién de contenidos se realizara bajo criterios objetivos, verificables y no

discriminatorios.

5. Toda actuacion de moderacion debera contar con trazabilidad y soporte
documental.
6. La entidad se reserva el derecho de ocultar, restringir o eliminar comentarios,

publicaciones o interacciones que incluyan:

¢ Lenguaje ofensivo.

o Expresiones discriminatorias.
e Amenazas.

e Hostigamiento digital.

e Injurias.

e Calumnias.

¢ Violencia verbal.

e Discurso de odio.

¢ Contenido obsceno.

e Spam.

¢ Informacion falsa maliciosa.
e Ataques sistematicos.

e Contenido ajeno al interés publico institucional.

7. La entidad podra bloquear usuarios reincidentes cuando se evidencie
comportamiento abusivo, violento o reiteradamente contrario a las normas de convivencia
digital.

8. La moderacion no podra utilizarse para restringir criticas legitimas, control
ciudadano o manifestaciones democraticas respetuosas.

9. La administracion municipal promovera camparfas pedagogicas permanentes sobre
convivencia digital y respeto institucional.

7. PRINCIPIOS INSTITUCIONALES
7.1 Transparencia
La Alcaldia de Bucaramanga garantizara que la informacién publica difundida a través de

sus canales digitales sea clara, verificable, accesible y oportuna, promoviendo la confianza
ciudadana y el control social sobre la gestion publica.
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La transparencia implica que las actuaciones institucionales en medios digitales deberan
desarrollarse bajo criterios de apertura, publicidad, trazabilidad y rendicion de cuentas,
evitando cualquier practica que limite injustificadamente el acceso a la informacién publica.

7.2 Participacioén ciudadana

La entidad reconoce el derecho de la ciudadania a interactuar, opinar, formular
observaciones, ejercer control social y participar activamente en los espacios digitales
institucionales.

La participacion ciudadana debera desarrollarse de manera libre, respetuosa y constructiva,
promoviendo el didlogo democratico y fortaleciendo la relacion entre la administraciéon
publica y la comunidad.

7.3 Respeto mutuo

Las interacciones entre la ciudadania y la Alcaldia de Bucaramanga deberan
fundamentarse en el respeto reciproco, la dignidad humana y la convivencia pacifica.

La entidad promovera un lenguaje institucional respetuoso y exigira que las interacciones
ciudadanas se desarrollen sin agresiones, amenazas, discriminacion, hostigamiento o
expresiones ofensivas.

7.4 Legalidad

Todas las actuaciones relacionadas con la administracion, participacion y moderacion de
contenidos digitales deberan realizarse conforme a la Constitucion Politica, la ley, la
jurisprudencia y los lineamientos institucionales vigentes.

La moderacion de contenidos unicamente podra efectuarse bajo criterios juridicos objetivos
y previamente establecidos en el presente protocolo.

7.5 Debido proceso

La Alcaldia garantizara que toda actuacion de moderacion digital se realice de manera
objetiva, proporcional, razonable y documentada.

Las decisiones relacionadas con ocultamiento, eliminacion de contenidos o bloqueo de
usuarios deberan contar con soporte técnico y juridico, garantizando trazabilidad, evidencia
y aplicacién uniforme de las reglas institucionales.

7.6 Responsabilidad digital

La entidad promovera el uso adecuado, ético y responsable de los entornos digitales tanto
por parte de los funcionarios publicos como de la ciudadania.

La responsabilidad digital implica actuar con veracidad, respeto, prudencia y conciencia
sobre el impacto que las publicaciones e interacciones pueden generar en los derechos
fundamentales, la convivencia y el buen nombre institucional.
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7.7 Accesibilidad
La informacion institucional debera presentarse mediante lenguaje claro, comprensible e
inclusivo, facilitando el acceso de toda la ciudadania a los contenidos y servicios digitales.

La Alcaldia procurara eliminar barreras comunicativas, tecnolégicas y de comprension que
limiten la interacciéon ciudadana con la administracion publica.

7.8 Neutralidad institucional

Los canales digitales oficiales de la Alcaldia de Bucaramanga deberan utilizarse
exclusivamente para fines institucionales, informativos y de interés publico.

La entidad garantizara imparcialidad administrativa y evitara el uso de plataformas
institucionales para favorecer intereses particulares, politicos, electorales o personales.

7.9 Proteccion de derechos fundamentales
La administracion municipal velara por la proteccién y garantia de los derechos
fundamentales en los entornos digitales institucionales, especialmente:

. Libertad de expresion.

. Derecho a la honra.

. Buen nombre.

. Dignidad humana.

. Habeas data.

. Participacién ciudadana.
. Acceso a la informacion.

Toda actuacion institucional debera buscar el equilibrio entre el ejercicio de la libertad de
expresion y la proteccién de otros derechos constitucionales.

7.10 Convivencia digital
La Alcaldia promovera espacios digitales seguros, respetuosos, democraticos y libres de
violencia digital.

La convivencia digital implica fomentar interacciones basadas en el didlogo, la tolerancia,
la cultura ciudadana y el respeto por las diferencias, rechazando cualquier forma de
hostigamiento, discriminacion, agresién o desinformacién maliciosa.

La administracidon municipal impulsara acciones pedagdégicas permanentes para fortalecer
una cultura de participacion digital responsable y constructiva.

8. LINEAMIENTOS DE PARTICIPACION DIGITAL

La Alcaldia de Bucaramanga garantizara espacios digitales abiertos para:

o Opinién ciudadana.

o Participacién democratica.

. Rendicién de cuentas.

o Control social.

o Acceso a informacion publica.

o Denuncias y observaciones ciudadanas.
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Las interacciones deberan desarrollarse bajo parametros de respeto y convivencia.

La ciudadania podra:

o Formular preguntas.

o Realizar criticas.

o Presentar observaciones.

o Participar en debates publicos.

Siempre que dichas actuaciones:

o No vulneren derechos fundamentales.
o No constituyan conductas delictivas.

o No afecten la dignidad humana.

o No alteren la convivencia digital.

9. POLITICA DE MODERACION INSTITUCIONAL

La Alcaldia de Bucaramanga implementara mecanismos de moderacion digital orientados
a garantizar ambientes seguros, respetuosos, participativos y adecuados para la interaccién
ciudadana en los canales oficiales de la administracion municipal.

La moderacién institucional buscara proteger simultdneamente:

e Lalibertad de expresion.

e La participacion ciudadana.

e Lahonray dignidad humana.

e El buen nombre institucional.

e La convivencia digital.

o La seguridad de servidores publicos y ciudadanos.

Las actuaciones de moderacién deberan aplicarse bajo criterios de necesidad,
razonabilidad, proporcionalidad, legalidad y trazabilidad, evitando cualquier forma de
censura arbitraria o restriccion injustificada de la participacion ciudadana.

9.1 MECANISMOS DE MODERACION DIGITAL

La Alcaldia de Bucaramanga podra implementar los siguientes mecanismos de moderacion
digital:

a. Monitoreo preventivo

Consiste en la supervisién permanente de comentarios, publicaciones e interacciones en
los canales digitales institucionales con el fin de identificar riesgos asociados a violencia
digital, desinformacion, amenazas, hostigamiento o conductas contrarias a la convivencia
digital.

El monitoreo preventivo no constituye censura previa y se desarrollara exclusivamente para
garantizar la seguridad y el adecuado funcionamiento de los espacios institucionales.

b. Advertencia pedagoégica

Consiste en mensajes institucionales orientados a informar al usuario sobre el
incumplimiento de las normas de convivencia digital.

Las advertencias buscaran:

¢ Promover el respeto mutuo.
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e Corregir conductas inadecuadas.
o Evitar reincidencias.
e Priorizar acciones pedagodgicas antes de medidas restrictivas.

Ejemplo:
“La Alcaldia de Bucaramanga invita a mantener una participacion respetuosa y conforme a
las normas de convivencia digital institucional.”

c. Ocultamiento temporal de comentarios

Medida preventiva y temporal mediante la cual la entidad restringe la visibilidad publica de
contenidos que puedan afectar la convivencia digital mientras se realiza analisis técnico y
juridico.

Procedera cuando:

e Exista posible amenaza.

e Haya presunta injuria o calumnia.

e Se evidencie lenguaje altamente ofensivo.

o Exista riesgo de escalamiento de violencia digital.

d. Eliminacion de contenido

Consiste en la remocion definitiva de comentarios, publicaciones o interacciones que
incumplan de manera grave las normas del presente protocolo.

La eliminacion procedera especialmente cuando el contenido:

e Vulnere derechos fundamentales.

¢ Constituya amenaza.

e Promueva violencia.

¢ Contenga discriminacion.

e Difunda informacién falsa maliciosa.

o Afecte gravemente el buen nombre institucional.
e Contenga expresiones injuriosas o calumniosas.

Toda eliminacién debera contar con trazabilidad y evidencia documental.

e. Restriccion temporal de usuarios

Consiste en limitar temporalmente la capacidad de interaccion de usuarios que presenten
conductas reiterativas contrarias a las normas de convivencia digital.

La restriccion procedera cuando:

o Exista reincidencia.

e Se presenten ataques sistematicos.

e Se altere el normal desarrollo de espacios institucionales.
e Exista comportamiento agresivo reiterado.

f. Bloqueo institucional
La entidad podra bloquear usuarios cuando:

o Existan amenazas graves.
e Se evidencie violencia digital sistematica.
e Existan ataques coordinados.
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o Se afecte la seguridad institucional.
e Se presenten conductas ilegales reiteradas.
o Uso de lenguaje: ofensas, injurias, calumnias

El bloqueo debera ser excepcional, proporcional y debidamente soportado.

g. Escalamiento juridico

Los casos que puedan constituir conductas delictivas o afectaciones graves a derechos
fundamentales seran remitidos a:

° Oficina Juridica.

° Fiscalia General de la Nacion.
. Policia Nacional.

. Plataformas digitales.

° Autoridades competentes.

9.2 CARACTER DE LA MODERACION INSTITUCIONAL

a. Preventivo

La moderacion preventiva tiene como finalidad anticipar riesgos y evitar la escalada de
conflictos digitales, violencia verbal, ataques institucionales o afectaciones a derechos
fundamentales.

Las medidas preventivas incluyen:

. Monitoreo de interacciones.

° Alertas tempranas.

. Identificacion de riesgos.

. Reglas visibles de convivencia.
. Advertencias iniciales.

b. Pedagégico

La moderacion pedagdgica busca educar y orientar a la ciudadania sobre el uso
responsable de los espacios digitales institucionales.

Este enfoque prioriza:

. La sensibilizacion.

. La orientacion.

. La cultura ciudadana digital.

. La correccion voluntaria de conductas.

La Alcaldia priorizaréa medidas pedagdgicas antes de adoptar restricciones definitivas,
siempre que las circunstancias lo permitan.

c. Correctivo

La moderacion correctiva busca intervenir conductas que afecten la convivencia digital o
vulneren las reglas institucionales.

Incluye acciones como:

e Ocultamiento.
e Eliminacion.
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e Restriccion.
e Bloqueo.
e Reporte institucional.

d. Proporcional

Toda medida de moderacién debera corresponder al nivel de gravedad de la conducta
identificada.

La entidad evitard medidas excesivas o arbitrarias y aplicara criterios de razonabilidad y
necesidad.

e. No censurador

La moderacion institucional no tendra como finalidad restringir la critica ciudadana legitima,
el control social o el debate democratico.

La Alcaldia garantizara la libre participacion ciudadana siempre que las expresiones:

° No constituyan violencia digital.

. No vulneren derechos fundamentales.

° No constituyan conductas ilegales.

° No afecten gravemente la convivencia digital.

9.3 CRITERIOS DE MODERACION

La Alcaldia de Bucaramanga podra ocultar, restringir o eliminar contenidos cuando se
evidencien las siguientes conductas:

a. Amenazas
Se entendera como amenaza toda manifestacion orientada a intimidar, causar temor o
anunciar dafo fisico, psicoldgico, laboral, reputacional o institucional.

Incluye:

e Amenazas de muerte.

e Amenazas de agresion fisica.

e Amenazas contra servidores publicos.

e Amenazas contra instalaciones publicas.
e Intimidacion sistematica.

e Amenazas indirectas o veladas.

Ejemplos:
o “Los vamos a atacar.”
o “Van a pagar por esto.”
J “Sabemos donde trabajan.”

b. Lenguaje ofensivo o degradante

Corresponde a expresiones insultantes, humillantes, degradantes o irrespetuosas dirigidas
contra personas, grupos o la institucionalidad.

Incluye:

¢ Insultos.

o Groserias reiteradas.

e Expresiones humillantes.
o Burlas degradantes.
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e Descalificaciones agresivas.

e Lenguaje vulgar reiterado.

¢ Uso de emojis con mensajes ofensivos, calumniadores e injuriosos como Ratas,
e payasos, cara de asco, o vomito.

o Uso de stickers mensajes Calumnia 0 acoso hacia una persona.

No se considerara ofensiva la critica ciudadana respetuosa, aunque sea fuerte o incomoda
para la administracion.

c. Ataques personales

Corresponde a publicaciones orientadas a desacreditar, humillar o perseguir
individualmente a servidores publicos, ciudadanos o terceros.

Incluye:

. Acoso reiterado.

. Difusién de informacioén privada.
. Persecucion digital.

. Exposicién maliciosa.

. Sefialamientos intimidatorios.

d. Injurias o calumnias

La entidad podra moderar contenidos que:

. Atribuyan falsamente delitos.

. Difundan acusaciones sin fundamento.
. Afecten la honra o reputacion.

. Realicen imputaciones ofensivas.

Especialmente cuando exista intencion evidente de afectar el buen nombre institucional o
personal.

e. Hostigamiento digital

Se entendera como hostigamiento digital toda conducta reiterativa orientada a:

. Intimidar.

. Persequir.

. Agredir verbalmente.

. Saturar espacios institucionales.
. Generar violencia digital.
Incluye:

. Ataques coordinados.

. Comentarios masivos ofensivos.
. Acoso reiterado.

. Persecucion constante.
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f. Informacion falsa maliciosa

Corresponde a publicaciones que difundan informacion falsa, manipulada o engafiosa con
intencion de:

Desinformar.

Generar panico.

Afectar la confianza institucional.
Danar reputaciones.

Alterar el orden institucional.

La entidad diferenciara entre:

Opiniones ciudadanas.
Errores involuntarios.

Desinformacion deliberada.

g. Discriminacién

La entidad moderara contenidos que promuevan discriminacion o discursos de odio por
razones de:

Sexo.

Género.
Orientacién sexual.
Religion.

Raza.
Nacionalidad.
Discapacidad.
Condicion social.

Opinién politica.

h. Promocion de violencia

Se entendera como promocioén de violencia cualquier contenido que incentive:

Agresiones fisicas.

Disturbios.

Ataques contra funcionarios.
Destruccion de bienes publicos.
Linchamientos digitales.
Conductas ilegales.

Incitacién al odio.

Incluye expresiones que busquen justificar o incentivar actos violentos.
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i. Spam o publicidad no autorizada

Corresponde a:

Publicaciones repetitivas.
Publicidad comercial.
Enlaces maliciosos.
Mensajes automatizados.

Contenido no relacionado con el interés publico institucional.

j- Contenido ajeno al interés publico institucional

Se refiere a publicaciones que:

No tengan relacién con la finalidad institucional.
Alteren el proposito del espacio digital.
Busquen desviar deliberadamente la interaccion.

Obstaculicen la participacion ciudadana.

9.4 PRIORIZACION DE MEDIDAS PEDAGOGICAS

La Alcaldia de Bucaramanga priorizara, siempre que sea posible y proporcional, acciones
pedagdgicas antes de la eliminacién definitiva del contenido.

Las medidas pedagdgicas podran incluir:

Advertencias.

Orientaciones institucionales.
Invitaciones al respeto.
Mensajes educativos.

Recomendaciones de convivencia digital.

No obstante, en casos de gravedad manifiesta, amenazas, violencia digital, discriminacion
o conductas posiblemente delictivas, la entidad podra adoptar medidas inmediatas de
restriccion o eliminacion.

10. CONDUCTAS NO PERMITIDAS

Se consideran conductas no permitidas:

Insultos.

Agresiones verbales.
Amenazas.

Lenguaje discriminatorio.
Acoso digital.

Difusion de noticias falsas maliciosas.
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. Publicacion de datos personales sin autorizacion.
. Ataques coordinados.

. Suplantacién de identidad.

. Publicaciones obscenas.

. Incitacion al odio.

. Difamacion institucional.

. Hostigamiento reiterado.

11. PROCEDIMIENTO DE MODERACION DE CONTENIDOS

El procedimiento de moderacion de contenidos de la Alcaldia de Bucaramanga debera
desarrollarse bajo criterios de legalidad, proporcionalidad, trazabilidad, transparencia y
proteccién de derechos fundamentales.

Todas las actuaciones deberan quedar debidamente documentadas y soportadas
mediante evidencia digital.

11.1 ESTRUCTURA DE RESPONSABILIDADES Y NIVELES DE ESCALAMIENTO

Nivel 1. Moderacién operativa

Responsable principal

. Community Manager institucional.
. Moderador digital autorizado.
. Profesional de comunicaciones asignado.

Competencias

. Monitoreo permanente de redes sociales.
. Identificacion inicial de riesgos.

. Aplicacion de advertencias pedagdgicas.
. Registro de evidencias.

. Ocultamiento temporal preventivo.

. Escalamiento de casos complejos.
Alcance

Podra actuar Unicamente frente a:

. Comentarios ofensivos leves.

. Spam.

. Publicidad no autorizada.

. Lenguaje inadecuado.

. Incumplimientos basicos de convivencia digital.
No podra:

. Ordenar bloqueos permanentes.
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. Realizar denuncias.

. Eliminar contenidos de alto impacto sin validacion.

Nivel 2. Coordinacién institucional de comunicaciones
Responsable principal

. Jefe Oficina Asesora de Comunicaciones.

. Coordinador de comunicaciones digitales.

Competencias

. Analisis técnico de casos escalados.
. Validacion de medidas restrictivas.

. Definicion de acciones correctivas.

. Autorizacion de eliminacion definitiva.
. Gestion de crisis reputacionales.

. Coordinacion interinstitucional.
Alcance

Podra intervenir cuando:

. Existan ataques sistematicos.

. Se evidencie desinformacion masiva.

. Existan posibles afectaciones reputacionales.

. Se presenten conflictos de alto impacto institucional.

Nivel 3. Evaluacion juridica institucional
Responsable principal

. Oficina Juridica.

. Asesor juridico designado.

Competencias

. Analisis de riesgos juridicos.

. Verificacion de posibles conductas delictivas.
. Conceptos sobre libertad de expresion.

. Evaluacion de posibles injurias o calumnias.
. Recomendacion de acciones judiciales.

. Respuesta a acciones constitucionales.
Alcance

Intervendra cuando:

. Existan amenazas.
. Haya posible comisién de delitos.
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. Se afecte gravemente el buen nombre institucional.
. Existan ataques coordinados.
. Se presenten posibles vulneraciones de derechos fundamentales.

La Oficina Juridica sera la unica dependencia facultada para recomendar:

. Denuncias penales.

. Acciones judiciales.

. Solicitudes formales a plataformas digitales.

. Activacién de rutas institucionales de proteccion.

Nivel 4. Escalamiento a autoridades competentes

Autoridades posibles

. Fiscalia General de la Nacion.

. Policia Nacional.

. Policia Cibernética.

. Procuraduria General de la Nacion.
. Unidad Nacional de Proteccion.

. Plataformas digitales.

. Jueces de la Republica.

Competencias

Las autoridades competentes asumiran las investigaciones, actuaciones judiciales o
medidas de proteccion correspondientes segun la naturaleza del caso.

11.2 ETAPAS DEL PROCEDIMIENTO DE MODERACION

ETAPA 1. Monitoreo y deteccion
Objetivo

Identificar contenidos, comentarios o interacciones que puedan incumplir las normas de
convivencia digital o generar riesgos institucionales.

Responsable

. Community Manager.

. Moderador digital.

. Equipo de comunicaciones.

Actividades

. Supervisién permanente de redes sociales.
. Monitoreo de transmisiones en vivo.
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. Identificacion de patrones de hostigamiento.
. Deteccion de ataques coordinados.
. Verificacion de publicaciones virales.

Herramientas

. Plataformas de administracion digital.
. Alertas automaticas.

. Reportes ciudadanos.

. Herramientas analiticas.

Resultado esperado

Deteccion oportuna de riesgos digitales.

ETAPA 2. Clasificacion preliminar del contenido

Objetivo

Determinar el nivel de gravedad y riesgo asociado al contenido identificado.
Responsable

. Moderador digital.

. Profesional de comunicaciones.

Clasificacién sugerida

Riesgo bajo

. Spam.

. Lenguaje inadecuado leve.

. Comentarios fuera de contexto.

Riesgo medio

. Hostigamiento reiterado.
. Lenguaje ofensivo grave.
. Ataques personales.

. Desinformacion.

Riesgo alto

. Amenazas.

. Violencia digital.

. Incitacién al odio.

. Posibles delitos.

. Riesgo para servidores publicos.
. Injurias, calumnias,

Resultado esperado

Clasificacion objetiva del caso.
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ETAPA 3. Registro y conservacion de evidencia

Objetivo

Garantizar trazabilidad y soporte institucional.

Responsable

Moderador digital.

Profesional TIC.

Oficina de comunicaciones.

Actividades

Captura de pantalla.

Registro de fecha y hora.

URL o enlace.

Identificacion del usuario.

Registro del canal digital.

Descripcion de la conducta.

Requisitos

Las evidencias deberan conservarse de forma integra y segura.

Resultado esperado

Expediente digital trazable.

ETAPA 4. Evaluacion técnica e institucional

Objetivo

Analizar la proporcionalidad y pertinencia de las medidas de moderacién.

Responsable

Coordinacion de comunicaciones.

Equipo institucional de moderacion.

Actividades

Resultado esperado

Verificacidn contextual.

Revision de reincidencia.

Analisis de impacto institucional.

Evaluacion del alcance de difusion.

Validacion de cumplimiento del protocolo.

Definicidn técnica de medida institucional.

ETAPA 5. Aplicacion de medidas pedagogicas o correctivas

Objetivo
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Adoptar medidas proporcionales segun el nivel de riesgo identificado.
Responsable

. Oficina Asesora de Comunicaciones.

. Moderador autorizado.

Medidas pedagoégicas

. Advertencia institucional.

. Invitacion al respeto.

. Orientacion sobre convivencia digital.
. Solicitud de correccion voluntaria.

Medidas correctivas

. Ocultamiento temporal.

. Eliminacion de contenido.
. Restriccion temporal.

. Bloqueo institucional.

. Reporte a plataforma.

Criterios de aplicacion

Las medidas deberan:

. Ser proporcionales.

. Estar justificadas.

. Tener soporte documental.

. Respetar libertad de expresion.

Resultado esperado

Restablecimiento de convivencia digital.

ETAPA 6. Escalamiento juridico

Objetivo

Determinar la necesidad de activar rutas juridicas o institucionales.
Responsable

. Oficina Juridica.

Procedera cuando exista:

. Amenaza.

. Posible delito.

. Violencia digital grave.

. Riesgo institucional.

. Riesgo para funcionarios.

. Ataques sistematicos.
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. Suplantacion.

. Posible extorsion.
Actividades

. Revision juridica.

. Concepto legal.

. Valoracién probatoria.

. Recomendacion institucional.
. Definicion de acciones.

Resultado esperado

Definicion de ruta juridica.

ETAPA 7. Activacion de denuncias ante autoridades competentes
Objetivo

Poner en conocimiento de las autoridades conductas que puedan constituir infracciones
legales o delitos.

Responsable
. Oficina Juridica.
. Representante legal de la entidad.

Casos que podran ser denunciados

. Amenazas.

. Hostigamiento.

. Violencia contra servidor publico.
. Acceso abusivo a sistemas.

. Suplantacién de identidad.

. Extorsion.

. Difusion ilegal de datos personales.
. Delitos informaticos.

. Instigacion a delinquir.

. Dafio informatico.

. Constrefiimiento ilegal.

Autoridades competentes

Poner en conocimiento de las autoridades conductas que puedan constituir infracciones
legales o delitos.

Responsable
. Oficina Juridica.

. Representante legal de la entidad.
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Casos que podran ser denunciados

Amenazas.

Hostigamiento.

Violencia contra servidor publico.

Acceso abusivo a sistemas.

Suplantacién de identidad.

Extorsion.

Difusion ilegal de datos personales.

Delitos informaticos.

Instigacion a delinquir.

Dafio informatico.

Constrefimiento ilegal.

Autoridades competentes

Fiscalia General de la Nacién

Cuando existan posibles conductas penales.

Policia Nacional — Centro Cibernético

Cuando existan delitos informaticos o riesgos digitales.

Procuraduria General de la Nacion

Cuando exista afectacion disciplinaria relacionada con servidores publicos.

Plataformas digitales

Cuando se requiera eliminacion de contenido o suspension de cuentas por incumplimiento
de politicas.

Jueces de la Republica

Cuando se requieran medidas judiciales o constitucionales.

Requisitos minimos para denuncia

Resultado esperado

Evidencia digital.

Trazabilidad documental.

Identificacion del hecho.

Identificacion del riesgo.

Soporte institucional.

Activacién formal de ruta judicial o administrativa.

ETAPA 8. Seguimiento y cierre

Objetivo

Verificar la efectividad de las medidas implementadas.

Documento Original: F-MC-8800-238,37-088 Responsable Cargo: Profesional Especializado =,
Fecha Aprobacién Formato: 27-05-2025 Pag. 22 de 34 @
icontec H

SC-2001896



PROCESO DE GEST'ON DE Version: 0.0 Fecha creacion: 03/08/2026
COMUNICACION Codigo: PT-GC-1600-238,37-001

e PROTOCOLO INSTITUCIONAL DE PARTICIPACION Y
o MODERACION DIGITAL

Responsable
. Oficina Asesora de Comunicaciones.
. Oficina Juridica.

. Oficina TIC.

Actividades

. Seguimiento a reincidencias.
. Monitoreo posterior.

. Evaluacion de impacto.

. Actualizacion de registros.

. Cierre documental.

Resultado esperado

Cierre formal y trazable del caso.

11.3 PRINCIPIOS DE ACTUACION DURANTE EL PROCEDIMIENTO

Durante todas las etapas del procedimiento de moderacion digital, la Alcaldia de
Bucaramanga debera garantizar la aplicacion integral de los siguientes principios:

a. Legalidad
Toda actuacion institucional relacionada con monitoreo, moderacidon, restriccion,
eliminacion de contenido o escalamiento juridico debera desarrollarse conforme a:

. La Constitucion Politica de Colombia.
. La normatividad vigente.

. La jurisprudencia constitucional.

. Los lineamientos institucionales.

. El presente protocolo.

La administracién municipal no podra adoptar medidas arbitrarias ni actuar por fuera de las
competencias legalmente establecidas.

La legalidad implica que cualquier actuacion de moderacién debe estar previamente
definida, sustentada y documentada.

b. Objetividad
Las decisiones institucionales deberan adoptarse con base en hechos verificables, criterios
técnicos y analisis imparciales.

La moderacioén no podra fundamentarse en:

. Preferencias personales.
. Intereses politicos.

. Persecucion ideologica.
. Opiniones subjetivas.

. Discriminacion.
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La evaluacion de contenidos debera realizarse considerando:

. El contexto.

. La gravedad.

. La reincidencia.

. El impacto institucional.

. La posible afectacion de derechos.

c. Proporcionalidad
Las medidas de moderacién deberan ser razonables y acordes con el nivel de gravedad de
la conducta identificada.

La entidad priorizara medidas pedagogicas antes de adoptar restricciones severas, salvo
en casos de gravedad manifiesta.

La proporcionalidad implica que:

. No toda critica justifica eliminacion.
. No toda conducta requiere bloqueo.
. Las medidas deben ser necesarias.
. Las acciones deben evitar excesos institucionales.

Las decisiones deberan buscar equilibrio entre convivencia digital y libertad de expresion.

d. Transparencia
La Alcaldia de Bucaramanga garantizard que las reglas de moderacion digital sean
publicas, claras y accesibles para toda la ciudadania.

La transparencia implica:

. Publicidad del protocolo.

. Claridad de las reglas.

. Acceso a lineamientos institucionales.

. Comunicacién clara de medidas adoptadas.
. Trazabilidad de actuaciones.

La ciudadania debera conocer previamente las condiciones de participacion digital y las
consecuencias del incumplimiento de las normas de convivencia.

e. Trazabilidad
Toda actuacion institucional debera quedar debidamente registrada y soportada mediante
evidencia verificable.

La trazabilidad permitira:

. Verificar decisiones adoptadas.

. Garantizar control institucional.

. Facilitar auditorias.

. Soportar actuaciones juridicas.

. Defender institucionalmente la aplicacion del protocolo.

La trazabilidad incluira:

. Capturas de pantalla.
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. Registros de fecha y hora.

. Reportes de moderacion.

. Evidencias digitales.

. Actas o registros institucionales.

f. Proteccion de derechos fundamentales
La Alcaldia garantizara que todas las actuaciones de moderacion respeten y protejan los
derechos fundamentales reconocidos por la Constitucion Politica.

Especialmente:

. Libertad de expresion.

. Derecho a la honra.

. Buen nombre.

. Dignidad humana.

. Habeas data.

. Participacién ciudadana.

. Acceso a la informacion publica.

Las actuaciones institucionales deberan buscar equilibrio entre el derecho de participaciéon
y la proteccion frente a violencia digital o afectaciones ilegitimas.

g. Respeto a la libertad de expresion
La Alcaldia de Bucaramanga reconoce que la libertad de expresion constituye un derecho
fundamental y un elemento esencial de la democracia participativa.

La critica ciudadana, el control social, las opiniones politicas y las manifestaciones
democraticas estaran protegidas siempre que:

. No constituyan amenazas.

. No promuevan violencia.

. No vulneren derechos fundamentales.
. No configuren conductas ilegales.

La moderacion institucional no tendra como finalidad restringir el debate publico legitimo ni
limitar la participacién democratica.

h. Proteccién del buen nombre institucional
La administracién municipal adoptard medidas orientadas a proteger la legitimidad,
credibilidad e integridad institucional frente a ataques digitales ilegitimos.

La proteccién del buen nombre institucional implica prevenir:

. Campafias de desinformacion.

. Difamacion sistematica.

. Violencia digital.

. Ataques coordinados.

. Publicaciones maliciosas.

. Afectaciones reputacionales infundadas.
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La entidad actuara respetando la libertad de expresién y diferenciando entre critica legitima
y ataques ilegitimos.

i. Seguridad digital
La Alcaldia implementara medidas técnicas, administrativas y operativas orientadas a
proteger la integridad de sus plataformas digitales y la seguridad de la informacion
institucional.

La seguridad digital incluye:

Proteccién de cuentas institucionales.
Prevencién de accesos no autorizados.
Gestidn de incidentes digitales.
Prevencion de ataques informaticos.
Proteccion de datos personales.

Control de riesgos tecnologicos.

La entidad promovera mecanismos de prevencion frente a:

Suplantacion digital.
Ciberacoso.

Hackeo.

Robo de informacién.
Sabotaje digital.

Manipulacién de contenidos.

12. GESTION DE RIESGOS DIGITALES

La Alcaldia implementara estrategias de prevencion frente a:

Crisis reputacionales.
Desinformacion.
Hostigamiento digital.
Ataques coordinados.
Suplantacion institucional.

Violencia digital.

Se deberan establecer:

Protocolos de contingencia.
Vocerias oficiales.
Monitoreo permanente.

Alertas tempranas.
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13. PROTECCION DEL BUEN NOMBRE INSTITUCIONAL

La Alcaldia de Bucaramanga adoptara medidas orientadas a proteger:

. La honra institucional.

. La confianza ciudadana.

. La integridad de los servidores publicos.
. La legitimidad institucional.

Las actuaciones de moderacion estaran dirigidas a prevenir:

. Afectaciones reputacionales ilegitimas.
. Difamacion institucional.

. Campanas de desprestigio.

. Violencia digital.

14. TRAZABILIDAD Y CONSERVACION DE EVIDENCIAS

Toda actuaciéon de moderacion debera quedar documentada.
La entidad conservara:

. Capturas de pantalla.

. Registros de actividad.

. Reportes de moderacion.
. Evidencias digitales.

. Actas de revision.

La informacion servira como soporte:

. Administrativo.
. Disciplinario.

. Judicial.

. Constitucional.

15. RUTA JURIDICA Y ESCALAMIENTO

Cuando exista posible comision de delitos o afectacion grave de derechos fundamentales,

se podra:

. Remitir a Oficina Juridica.

. Solicitar rectificacion.

. Reportar a plataformas digitales.

. Presentar denuncias ante Fiscalia.
. Adelantar acciones judiciales.
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. Activar rutas de proteccion.

16. ATENCION A ACCIONES CONSTITUCIONALES

El presente protocolo constituye herramienta institucional de soporte para:
. Acciones de tutela.

. Derechos de peticion.
. Procesos disciplinarios.
. Procesos judiciales.

La entidad debera acreditar:

. Existencia previa del protocolo.

. Publicidad de las reglas.

. Aplicacién objetiva.

. Respeto a la libertad de expresion.
. Ausencia de censura arbitraria.

. Trazabilidad documental.

17. ESTRATEGIA PEDAGOGICA Y CULTURA CIUDADANA DIGITAL

La Alcaldia desarrollara campanias orientadas a:

. Promover respeto digital.

. Fortalecer cultura ciudadana.

. Incentivar participacion responsable.
. Prevenir violencia digital.

. Promover comunicacién clara.

Las campanas podran incluir:

. Piezas gréficas.

. Videos educativos.

. Jornadas pedagadgicas.

. Transmisiones informativas.
. Capacitaciones.

18. DOCUMENTOS DE REFERENCIA

. Politica de Gobierno Digital.

. Manual de Atencién al Ciudadano.

. Politica de Servicio al Ciudadano.

. Manual de Redes Sociales Institucionales.
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. Modelo Integrado de Planeacion y Gestion — MIPG.
. Politica de Transparencia y Acceso a la Informacion.

19. NORMOGRAMA

NORMA DESCRIPCION
Constitucién Politica de Colombia  Articulos 15, 20, 74 y 95
Ley 1437 de 2011 Caodigo de Procedimiento Administrativo

Ley 1712 de 2014  Transparencia y acceso a la informacién

Ley 1581 de 2012  Proteccion de datos personales

Ley 1341 de 2009 TIC

Cdédigo Penal Colombiano  Injuria y calumnia

Sentencia T-040 de 2013  Libertad de expresion y redes sociales
Sentencia SU-420 de 2019 Libertad de expresion y figuras publicas

Sentencia T-155 de 2019  Proteccion frente a ataques digitales

20. DESARROLLO DEL DOCUMENTO

20.1 Administracion de canales digitales

Cada canal institucional debera contar con:

. Administrador responsable.
. Moderador designado.

. Protocolos de seguridad.

. Registro de actividades.

20.2 Moderacion en transmisiones en vivo
Durante transmisiones en vivo:

. Se monitorearan comentarios.

. Se podran ocultar mensajes ofensivos.
. Se podran restringir usuarios violentos.
. Se priorizara la convivencia digital.

20.3 Respuesta institucional
Las respuestas institucionales deberan:

. Utilizar lenguaje claro.
. Ser respetuosas.
. Ser objetivas.
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. Evitar confrontaciones.
. Mantener neutralidad.

20.4 Capacitacion institucional
Los funcionarios responsables deberan capacitarse en:

. Comunicacion clara.

. Derechos digitales.

. Libertad de expresion.
. Manejo de crisis.

. Moderacion digital.

21. DIAGRAMAS DE FLUJO

21.1 Flujo de moderacion digital
INICIO

|

Recepcion / visualizacion del comentario

l

¢, El comentario incumple el protocolo?

!

NO — Se mantiene publicado
L

Si

1

Captura y registro de evidencia

l

Clasificacion del riesgo
}

Definiciéon de accién

1

Advertencia / ocultamiento / eliminacion / bloqueo

l

¢ Existe posible conducta delictiva?

!

NO — Archivo y cierre
L

Sl

1

Escalamiento juridico

l
FIN

21.2 Flujo de atencion juridica

INICIO

l

Recepcion de caso critico

l

Andlisis juridico

}

Verificacion de evidencias

}
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Definicidon de ruta

|

Rectificacion / denuncia / reporte / accion judicial

|

Seguimiento

l

Cierre

22. ANEXOS

Anexo 1. Formato de registro de moderacién

. Fecha.

. Hora.

. Canal digital.

. Usuario.

. Tipo de contenido.
. Evidencia.

. Accién aplicada.

. Responsable.

Anexo 2. Formato de escalamiento juridico

. Descripcion del caso.

. Riesgo identificado.

. Evidencias.

. Recomendacion juridica.

Anexo 3. Mensaje institucional sugerido

“La Alcaldia de Bucaramanga promueve espacios digitales de participacién respetuosa,
transparente y responsable. Los comentarios que incluyan lenguaje ofensivo, amenazas,
injurias, calumnias, discriminacién, hostigamiento o contenido ajeno al interés publico
podran ser moderados conforme al presente protocolo institucional.”

23. DISPOSICION FINAL

El presente Protocolo Institucional de Participacién y Moderacion Digital entrara en vigencia
a partir de su adopcion mediante acto administrativo y debera ser socializado en todos los
canales oficiales de la Alcaldia de Bucaramanga.

La administracion municipal promovera su actualizacion permanente conforme a la
evolucion tecnolégica, normativa y jurisprudencial en materia de derechos digitales,
participacién ciudadana y convivencia digital.
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He elaborado el documento completo del “Protocolo Institucional de Participacion y
Moderacion Digital” para la Alcaldia de Bucaramanga, con estructura técnica y juridica
institucional, incluyendo:

Portada y contraportada
Control de cambios
Encabezado institucional

Tabla de contenido

Introduccién

Objetivos

Alcance

Definiciones y abreviaturas
Responsables

Condiciones generales

Politica explicita de moderacion
Proteccion frente a hostigamiento y ataques digitales
Procedimiento de moderacion
Gestidn de riesgos

Soporte para acciones de tutela
Normograma

Documentos de referencia
Diagramas de flujo

Anexos y formatos institucionales
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