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1. OBJETIVO GENERAL

Presentar el estado del Sistema de Control Interno de la Alcaldia de Bucaramanga, en
miento de lo dispuesto en el articulo 14 de la Ley 87 de 1993 y los lineamientos
impartidos por el Departamento Administrativo de la Funcién Publica en la Circular Externa N°
100-006 de 2019, el Manual Operativo del Modelo Integrado de Planeacion y Gestion — MIPG,
en el marco del Modelo Estdndar de Control Interno — MECI, incorporado como la dimensién

cumpli

de Control Interno.

2. OBJETIVOS ESPECIFICOS

Verificar que los componentes del Sistema de Control Interno de la Alcaldia de

Bucaramanga se encuentren presentes y funcionando.

Detectar fortalezas y debilidades del Sistema de Control Interno en pro de la mejora

continua en la entidad.

3. ALCANCE

La Oficina de Control Interno de Gestidn realiza la evaluacion independiente del
estado del Sistema de Control Interno, de acuerdo con la gestién adelantada por la
Alcaldia de Bucaramanga durante el primer semestre de 2026.

4. MARCO NORMATIVO

Ley 87 de 1993: “Por la cual se establecen normas para el ejercicio del control
interno en las entidades y organismos del Estado y se dictan otras disposiciones”.

Decreto 1537 de 2001: “Por el cual se reglamenta parcialmente la Ley 87 de
1993 en cuanto a elementos técnicos y administrativos que fortalezcan el sistema
de control interno de las entidades y organismos del Estado”.

Ley 1474 de 2011: “Por la cual se dictan normas orientadas a fortalecer los
mecanismos de prevencion, investigacion y sancién de actos de corrupcion y la
efectividad del control de la gestion publica”.

Decreto 1083 de 2015: “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Funcién Publica”

Decreto 1499 de 2017: “Por medio del cual se modifica el Decreto 1083 de 2015,
Decreto Unico Reglamentario del Sector Funcion Publica, en lo relacionado con
el Sistema de Gestion establecido en el articulo 133 de la Ley 1753 de 2015”.

Decreto 2106 de 2019: “Por el cual se dictan normas para simplificar, suprimir y
reformar tramites, procesos y procedimientos innecesarios existentes en la
administracion publica”.

- Tema: Informe de Evaluacion Independiente del
Seguimiento Estado del Sistema de Control Interno SCI.
Evaluacién X
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5. DESARROLLO

El Modelo Estandar de Control Interno (MECI) establece el marco de referencia para analizar la
estrategia institucional, la gestién y los mecanismos de seguimiento del proceso administrativo,
fomentando una estructura homogénea que puede ajustarse a las particularidades de la Entidad
y al logro de sus objetivos y metas.

Desde el MECI, el control interno se entiende como un sistema integrado de componentes
articulados, en el que participan activamente todos los servidores publicos, quienes asumen la
responsabilidad de cumplir los propoésitos institucionales y las disposiciones legales. Su finalidad
es ofrecer una seguridad razonable sobre el cumplimiento de los objetivos de la Entidad y su
aporte a los fines esenciales del Estado, promoviendo ademas la coordinacién de las acciones,
la circulacion efectiva de la informacion y la comunicacién, con el fin de identificar, prevenir y
corregir oportunamente las debilidades que puedan surgir en el desarrollo de la gestion
institucional.

De conformidad con las disposiciones contenidas en el Decreto 2106 de 2019 “Por el cual se
dictan normas para simplificar, suprimir y reformar tramites, procesos y procedimientos
innecesarios existentes en la administracion publica”, articulo 156 “Reportes del Responsable
de Control Interno”. El articulo 14 de la Ley 87 de 1993, modificado por los articulos 9° de la
Ley 1474 de 2011 y 231 del Decreto 019 de 2012, quedaré asi:

Articulo 14. “(...) El jefe de la Unidad de la Oficina de Control Interno o quien haga sus
veces debera publicar cada seis (6) meses, en el sitio web de la entidad, un informe de
evaluacién independiente del estado del sistema de control interno, de acuerdo con los
lineamientos que imparta el Departamento Administrativo de la Funcién Publica (...)".

De acuerdo con la Circular Externa DAFP N° 100-006 de 2019, con asunto “Lineamientos
generales para el informe semestral de evaluacion independiente del estado del Sistema de
Control Interno — Decreto 2106 de 2019”:

“(...) Funcién Publica informa que las fechas para publicacion del informe semestral de
evaluacién independiente del estado del sistema de control interno que debe hacer el jefe
de control interno o quien haga sus veces, seran las siguientes:

Fechas de corte Fechas de publicacion
1 de enero a 30 de junio de cada vigencia 30 de julio de cada vigencia
1 de julio a 31 de diciembre de cada vigencia 31 de enero de la vigencia siguiente

(...)”. Este informe esta enmarcado en la séptima dimension, Politica de Control Interno,
establecida y actualizada en el Modelo Integrado de Planeacion y Gestion — MIPG, bajo la
estructura del Modelo Estandar de Control Interno — MECI, en un esquema de cinco (5)
componentes:

Ambiente de Control
Evaluacién del Riesgo
Actividades de Control
Informacion y Comunicacion
Actividades de Monitoreo

S

Por lo anterior, la Oficina de Control Interno de Gestidn solicitd a los responsables de los
lineamientos establecidos, mediante Circular No. 20 de 2026, informacion que soporte las
evidencias de cumplimiento.

La evaluacién se desarroll6 mediante la aplicacibn de la herramienta disefiada por el
Departamento Administrativo de la Funcion Publica, que consta de un formato con ochenta y
un (81) preguntas sobre requerimientos especificos que evaluaron los cinco (5) componentes
del MECI, distribuidos de la siguiente forma:



e PROCESO CONTROL INTERNO DE GESTION

Version: Fecha Creacion:
2.0 4-05-2022

Cddigo: F-CIG-1300-238,37-027

Alcaldia de
Bucaramanga

INFORME DE EVALUACION Y/O SEGUIMIENTO

Componente MECI Numero lineamientos Nl]me_ro_preguntas sg_bre
del componente reguerimientos especificos

Ambiente de control 5 24
Evaluacién del Riesgo 4 17
Actividades de Control 3 12
Informacion y Comunicacion 3 14
Actividades de Monitoreo 2 14

Total 17 81

Tabla 1. Evaluacién general del Sistema de Control Interno, primer semestre de 2026.

PREGUNTA RESPUESTA JUSTIFICACION
El Sistema de Control Interno presenta un nivel
adecuado de efectividad frente a los objetivos
CesA evaluados; no obstante, persisten oportunidades de
¢Estan todos los . . LN
componentes S| mejora relacionadas con la apropiacion |n_st|.tu0|onal del
operando juntos V] Slstgma de Qontrol Inte_rno, el forta!(?umlento de la
de manera ges_tlon del riesgo y la |_mplementaC|on oportun_a de
: acciones correctivas derivadas de las evaluaciones
integrada? - ; "
independientes.
El Sistema de Control Interno de la Entidad presenta un
nivel de efectividad parcial frente a los objetivos
evaluados, lo cual se refleja en el proceso de
integracion incompleta de todos sus componentes. Por
¢Es efectivo el ello, es necesario fortalecer las acciones orientadas a la
sistema de control apropiacion del Sistema por parte de los servidores,
interno  para los S| promoviendo la asuncion de sus responsabilidades, lo
objetivos que contribuird positivamente al mejoramiento del
evaluados? Desempefio  Institucional.  Asimismo, en los
seguimientos realizados por la Oficina de Control
Interno de Gestién se ha identificado la materializacién
de riesgos que requieren su respectivo andlisis,
valoracion y la determinacion del riesgo residual
La entidad cuenta
dentro de su La entidad cuenta con una estructura institucional
Sistema de basada en el Esquema de Lineas de Defensa, en el
Control  Interno marco del MIPG y el MECI, con roles vy
con una responsabilidades definidos para la gestion de riesgos,
institucionalidad g| la ejecucion de controles, el seguimiento y la evaluacion

(Lineas de defensa)
que le permita Ia
toma de decisiones
frente al control
(Si/No) (Justifique

Su respuesta):

independiente. Ademas, dispone de instancias como el
Comité Institucional de Coordinacion de Control Interno
y el Comité Institucional de Gestion y Desempefio, que
apoyan la toma de decisiones y fortalecen el Sistema
de Control Interno.

En relacién con los componentes del Sistema de Control Interno y de acuerdo con la
evaluacion independiente realizada con corte a 30 de junio de 2026, se concluye lo siguiente:

Componente Ambiente de Control: 90%

La Alcaldia de Bucaramanga, en el marco del fortalecimiento del Sistema de Control Interno,
continta consolidando un ambiente de control sustentado en el liderazgo de la Alta Direccion, el
compromiso institucional y la aplicacion de lineamientos que promueven una cultura de integridad,
transparencia y autocontrol. En este contexto, la Oficina de Control Interno de Gestién realizé la
evaluacion del componente Ambiente de Control, verificando el cumplimiento de cada uno de sus

lineamientos, con los siguientes resultados:
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Lineamiento 1. Compromiso con la integridad y los principios del servicio publico: Se evidencio
gue la entidad cuenta con instrumentos institucionales actualizados para la gestion de conflictos
de interés, los cuales han sido divulgados entre los servidores publicos y contratistas. Esta gestion
ha fortalecido la aplicacion de mecanismos preventivos orientados a garantizar la transparencia,
la ética publica y la adecuada administracion de los riesgos asociados a la integridad.

Lineamiento 2. Supervision del Sistema de Control Interno: La Administracion mantiene
implementada la Politica de Control Interno como instrumento orientador para la aplicacion del
Modelo Estandar de Control Interno — MECI. De igual manera, se verificd que las lineas de
defensa se encuentran definidas conforme a los lineamientos emitidos por el Departamento
Administrativo de la Funcion Publica, permitiendo una adecuada distribucion de
responsabilidades para el monitoreo y fortalecimiento del Sistema.

Lineamiento 3. Planeacion estratégica y gestion del riesgo: La entidad dispone de una Politica
de Administracion del Riesgo actualizada, en la cual se establecen claramente los responsables
y las responsabilidades de cada linea de defensa. No obstante, se considera pertinente continuar
fortaleciendo las competencias de los servidores publicos en materia de identificacion, valoracién
y tratamiento de riesgos, promoviendo una mayor apropiacion de su papel como primera linea de
defensa.

Lineamiento 4. Gestidn estratégica del talento humano: Se identific la necesidad de seguir
fortaleciendo las estrategias de sensibilizacion y capacitacion orientadas a consolidar el
conocimiento de las responsabilidades de los servidores frente al Sistema de Control Interno. Lo
anterior permitira afianzar la cultura de autocontrol, la gestion preventiva de los riesgos y el
cumplimiento de los objetivos institucionales.

Lineamiento 5. Estructura de reporte y evaluacion del Sistema de Control Interno: La entidad
mantiene mecanismos de seguimiento y evaluacion que permiten revisar de manera permanente
la efectividad de los controles implementados. Asi mismo, conserva la certificacion en las normas
técnicas ISO 9001:2015y NTC I1SO 45001:2018, lo que evidencia el compromiso institucional con
la mejora continua de sus procesos y con el fortalecimiento de su sistema de gestion.

Componente Evaluacion de la Gestion del Riesgo: 91%

La Alcaldia de Bucaramanga cuenta con una Politica para la Gestién Integral de Riesgos —
Version 10, actualizada durante la vigencia anterior, la cual incorpora ajustes metodolégicos
orientados al fortalecimiento del esquema de lineas de defensa y a la armonizacion de la
administracién del riesgo con los lineamientos emitidos por el Departamento Administrativo de la
Funcién Puablica. En desarrollo de la evaluacion del componente Evaluacion del Riesgo, la Oficina
de Control Interno de Gestion verificé el cumplimiento de los siguientes lineamientos:

Lineamiento 6. Definicibn de objetivos para la identificacion y evaluacion de riesgos: Se
evidenci6 que la entidad cuenta con objetivos institucionales definidos que orientan la gestion del
riesgo; sin embargo, aun existen oportunidades de mejora en la articulacion entre los objetivos
estratégicos y los operativos mediante mecanismos de seguimiento por parte de la segunda linea
de defensa. No obstante, se observé un monitoreo permanente a los riesgos institucionales por
parte de las diferentes lineas de defensa, lo que ha permitido fortalecer el proceso de
identificacion y tratamiento de riesgos.

Lineamiento 7. Identificacién y analisis de riesgos: La evaluacion permitié evidenciar avances
importantes en la aplicacion de la metodologia institucional de gestion del riesgo, superandose
las observaciones formuladas en el seguimiento anterior por la Oficina de Control Interno. No
obstante, resulta conveniente definir con mayor precision la periodicidad de los seguimientos
realizados por cada linea de defensa, con el propdsito de consolidar informacién oportuna y util
para la toma de decisiones por parte de la Alta Direccion, asi como definir los riesgos de seguridad
y privacidad de la informacion.

Lineamiento 8. Evaluacion del riesgo de fraude y corrupcién: La entidad continta fortaleciendo
los mecanismos de prevencion del fraude y la corrupcién mediante la implementacion del Plan
de Transicion hacia el Programa de Transparencia y Etica Publica, asi como la actualizaciéon de
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los controles asociados a las responsabilidades de los servidores publicos. Sin perjuicio de lo
anterior, se recomienda que la Alta Direcciéon priorice el tratamiento de aquellos riesgos
estratégicos cuya mitigacion requiere decisiones de caracter institucional y gerencial para reducir
su probabilidad de materializacion, asi como la adopcién formal del programa de transparencia y
ética publica.

Lineamiento 9. Identificacién y analisis de cambios significativos: Se verificé que la Secretaria
de Planeacion lidera, mediante mesas de trabajo, la actualizacion periddica de los riesgos
asociados a los procesos institucionales. Sin embargo, durante la evaluacion se identifico la
necesidad de continuar fortaleciendo la tipificacién de los riesgos, incorporando los cambios
derivados del contexto institucional y las lecciones obtenidas de los ejercicios de auditoria, con el
fin de mejorar la capacidad preventiva del Sistema de Control Interno frente a riesgos emergentes
o insuficientemente caracterizados, adicionalmente se encuentra pendiente la tipificacion de los
riesgos de lavado de activos, financiacién del terrorismo y financiacion de la Proliferacion de
Armas de Destruccion Masiva.

Componente Actividades de control: 83%

La Alcaldia de Bucaramanga continda fortaleciendo la integracién entre el Sistema de Gestién y
el Sistema de Control Interno, en concordancia con los principios y lineamientos del Modelo
Integrado de Planeacion y Gestién (MIPG). En desarrollo de la evaluacién del componente
Actividades de Control, la Oficina de Control Interno de Gestién verificé la implementacién y
efectividad de los controles establecidos para apoyar el cumplimiento de los objetivos
institucionales, obteniendo los siguientes resultados:

Lineamiento 10. Disefio y desarrollo de actividades de control: Se evidencié que la entidad
mantiene certificadas las normas técnicas 1SO 9001:2015 y NTC ISO 45001:2018, lo que refleja
el compromiso institucional con el mejoramiento continuo de sus procesos. Adicionalmente, se
realizan revisiones periddicas a los procedimientos, instrumentos y controles implementados para
garantizar su pertinencia frente a los riesgos identificados. No obstante, se recomienda avanzar
en la actualizacién de los manuales especificos de funciones y competencias laborales, con el
propésito de armonizarlos con la estructura organizacional vigente y fortalecer la asignacién de
responsabilidades, en cumplimiento de la Ley 87 de 1993.

Lineamiento 11. Seleccién y desarrollo de controles generales sobre Tecnologias de la
Informacién: La evaluacion permiti6 constatar la existencia de controles orientados a la
administracion de la infraestructura tecnolégica y la seguridad de la informacion, los cuales
contribuyen a la continuidad de la operacién institucional. Sin embargo, resulta conveniente
fortalecer las herramientas tecnolédgicas destinadas al seguimiento de los planes de mejoramiento
derivados de auditorias internas y externas, de manera que se garantice una mayor trazabilidad,
control y oportunidad en la ejecucion de las acciones de mejora.

Lineamiento 12. Despliegue de politicas y procedimientos: Se observé un adecuado nivel de
apropiacion por parte de las dependencias respecto de las politicas institucionales relacionadas
con la gestién del riesgo, evidenciado en la actualizacion de los mapas de riesgos integrales, asi
como en la participacién activa durante los ejercicios de monitoreo del Plan de Transicion hacia
el Programa de Transparencia y Etica Publica (PTEP). Estas actuaciones contribuyen al
fortalecimiento de la cultura de autocontrol y a la consolidacién de controles orientados a prevenir
la materializacion de riesgos institucionales.

Componente Informacion y Comunicacion: 68%

La Alcaldia de Bucaramanga reconoce la informaciéon y la comunicacion como elementos
estratégicos para el fortalecimiento del Sistema de Control Interno y la implementacion del Modelo
Integrado de Planeacion y Gestion (MIPG). En este sentido, la administracion continda
desarrollando acciones orientadas a modernizar su infraestructura tecnoldgica, fortalecer la
seguridad de la informacién y consolidar mecanismos efectivos de comunicacion interna 'y externa
que contribuyan al logro de los objetivos institucionales. Como resultado de la evaluacién



Version: Fecha Creacién:
Py PROCESO CONTROL INTERNO DE GESTION |2:0 4-05-2022
"o Cédigo: F-CIG-1300-238,37-027

Alcaldia de
Bucaramanga

INFORME DE EVALUACION Y/O SEGUIMIENTO

realizada por la Oficina de Control Interno de Gestién al componente Informacién y Comunicacion,
se obtuvieron los siguientes resultados:

Lineamiento 13. Utilizacidon de informacion relevante: La entidad dispone de un ecosistema
tecnologico conformado por aproximadamente 52 sistemas de informacion, los cuales soportan
procesos estratégicos, misionales y de apoyo, tales como la gestion financiera, documental,
presupuestal, contractual, tributaria y la atencién de peticiones, quejas, reclamos y solicitudes
ciudadanas. No obstante, la evaluacion evidencié oportunidades de mejora relacionadas con la
interoperabilidad entre plataformas, la automatizacion de procesos y la optimizacién funcional de
algunos aplicativos, aspectos que permitiran fortalecer la calidad y oportunidad de la informacion
para la toma de decisiones.

Lineamiento 14. Comunicacién interna: Se verificé que la entidad dispone de diversos canales
institucionales para garantizar la comunicacion entre los diferentes niveles organizacionales,
entre ellos el correo electronico institucional, herramientas de mensajeria interna, la intranet, la
pagina web institucional, carteleras informativas y medios digitales de divulgacion. Estos
mecanismos favorecen la difusion de directrices, politicas y resultados institucionales. Sin
embargo, se recomienda continuar fortaleciendo la administracién de los activos de informacion
mediante la actualizacion permanente de los inventarios, registros e instrumentos de gestion
documental, garantizando la disponibilidad, confiabilidad y acceso oportuno a la informacién
institucional.

Lineamiento 15. Comunicacién con los grupos de valor y partes interesadas: Se evidencié que
la Administracibn Municipal mantiene una estrategia permanente de comunicacion con la
ciudadania a través de los diferentes canales institucionales y redes sociales, fortaleciendo la
transparencia, la rendicién de cuentas y la interaccion con los grupos de valor. Asi mismo, se
destaca el trabajo adelantado por la Oficina de Prensa y Comunicaciones en la divulgacion de la
gestion institucional. No obstante, resulta pertinente continuar fortaleciendo la actualizacién
permanente de la pagina web institucional y de los demas canales oficiales, asegurando que la
informacién publicada sea completa, vigente, accesible y conforme con los lineamientos de
Gobierno Digital y Transparencia.

Componente Actividades de monitoreo: 96%

La Oficina de Control Interno de Gestion de la Alcaldia de Bucaramanga, como tercera linea de
defensa del Sistema de Control Interno, desarrolla de manera permanente actividades de
evaluacion independiente, seguimiento y monitoreo que permiten valorar la efectividad de los
controles institucionales, verificar el cumplimiento de los objetivos estratégicos y generar
recomendaciones orientadas al fortalecimiento de la gestion puablica y la mejora continua. En
desarrollo de la evaluacion del componente Actividades de Monitoreo, se verific el cumplimiento
de los siguientes lineamientos:

Lineamiento 16. Evaluaciones continuas y/o independientes del Sistema de Control Interno: Se
evidenci6 que la entidad ejecuto el Plan Anual de Auditoria aprobado por el Comité Institucional
de Coordinacién de Control Interno, alcanzando un cumplimiento del 50 % de las actividades
programadas. Las auditorias internas, seguimientos y evaluaciones independientes permitieron
verificar el estado de los controles institucionales y formular recomendaciones para el
fortalecimiento de la gestion. No obstante, se identificO la necesidad de consolidar los
mecanismos de monitoreo ejercidos por la segunda linea de defensa, con el fin de mejorar la
oportunidad, calidad y suficiencia de la informacién que sirve de insumo para la evaluacion
independiente y la toma de decisiones por parte de la Alta Direccion.

Lineamiento 17. Evaluacién y comunicacion oportuna de deficiencias del control interno: La
Oficina de Control Interno comunic6 oportunamente los resultados de las auditorias y
seguimientos realizados durante la vigencia, socializando los informes con los lideres de los
procesos y presentando los resultados ante el Comité Institucional de Coordinacion de Control
Interno para el andlisis y adopcion de acciones de mejora. Sin perjuicio de lo anterior, se
recomienda fortalecer la gestion institucional frente al tratamiento de las peticiones, quejas,
reclamos, sugerencias y denuncias, implementando acciones que permitan reducir los riesgos
asociados al incumplimiento de los términos legales de respuesta y, en consecuencia, disminuir
la materializacién de acciones constitucionales derivadas de esta situacion.
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6. CONCLUSION

Como resultado de la evaluacién realizada al componente Ambiente de Control, se evidencia un
fortalecimiento significativo en las précticas institucionales relacionadas con la integridad, la
supervision del Sistema de Control Interno, la gestibn del riesgo y la definicibn de
responsabilidades dentro de las lineas de defensa. En comparacion con la medicién anterior, el
componente presenté un incremento de 81 a 90 puntos, reflejando una mejora de 9 puntos en su
nivel de madurez y desempefio, producto de las acciones implementadas por la Administracion
para consolidar un ambiente de control mas sdlido, preventivo y alineado con los lineamientos del
Modelo Integrado de Planeacion y Gestion y del Sistema de Control Interno. No obstante, se
recomienda continuar fortaleciendo la apropiacién de la gestion del riesgo y la cultura de
autocontrol en todos los niveles de la organizacién, con el fin de mantener la tendencia de mejora
y garantizar la sostenibilidad de los resultados alcanzados

La evaluacién del componente Evaluacion del Riesgo evidencia una evolucién favorable en la
gestion institucional, reflejada en el incremento de la calificaciéon de 88 a 91 puntos, equivalente
a un aumento de 3 puntos porcentuales frente a la medicion anterior. Este resultado obedece
principalmente a la actualizacion de la Politica para la Gestion Integral de Riesgos y al
fortalecimiento de las actividades de identificacion, analisis y seguimiento de los riesgos
institucionales. No obstante, la entidad debera continuar avanzando en la implementacion integral
de los lineamientos establecidos en la Guia para la Administracion del Riesgo y el Disefio de
Controles del DAFP — Version 7, especialmente en la incorporacion de los riesgos de seguridad
y privacidad de la informacién, la actualizacion de la tipologia de riesgos y el fortalecimiento de
los mecanismos de seguimiento por parte de las lineas de defensa, con el propésito de consolidar
un proceso de gestién del riesgo mas robusto, oportuno y alineado con las mejores practicas de
control interno

Como resultado de la evaluacion del componente Actividades de Control, se concluye que la
entidad mantiene una calificacion de 83 puntos, conservando el nivel de desempefio alcanzado
en la medicién anterior. Este resultado evidencia la estabilidad de los controles implementados y
la continuidad de las estrategias orientadas al fortalecimiento del Sistema de Control Interno. No
obstante, persisten oportunidades de mejora relacionadas con la actualizacién de los manuales
de funciones, la optimizacion de los controles generales de tecnologias de la informacién y la
automatizacion del seguimiento a los planes de mejoramiento, aspectos que permitiran
incrementar la eficacia de las actividades de control y avanzar hacia mayores niveles de madurez
institucional.

La evaluacion del componente Informacién y Comunicacion evidencia un avance positivo en la
consolidacién de los mecanismos institucionales para la gestién, procesamiento y divulgacion de
la informacion, reflejado en el incremento de la calificacién de 61 a 68 puntos, equivalente a una
mejora de 7 puntos respecto de la medicién anterior. Este resultado obedece al fortalecimiento
de los procedimientos tecnoldgicos, la implementacion de mejores practicas para la
administracion de la informacién y la consolidacion de canales de comunicacion institucional. No
obstante, la entidad deberd continuar avanzando en la integracion de sus sistemas de
informacion, el fortalecimiento de la seguridad y privacidad de la informacion, la interoperabilidad
de las plataformas tecnoldgicas y la actualizacion permanente de sus canales de comunicacion,
con el propésito de incrementar la eficiencia operativa y consolidar un modelo de gestion alineado
con los lineamientos del MIPG y la Politica de Gobierno Digital.

Como resultado de la evaluacion del componente Actividades de Monitoreo, la entidad presenté
un incremento en su calificacion al pasar de 89 a 96 puntos, reflejando un fortalecimiento
significativo de los mecanismos de evaluacion independiente, seguimiento y comunicacion de los
resultados del Sistema de Control Interno. Este avance responde al cumplimiento integral del
Plan Anual de Auditorias, al fortalecimiento del ejercicio de supervision institucional y a la
consolidacion de escenarios para la toma de decisiones por parte de la Alta Direccion.

No obstante, la Oficina de Control Interno de Gestion recomienda continuar impulsando una
cultura de mejora continua y autocontrol en todos los niveles de la organizacion, fortaleciendo
especialmente el seguimiento a los planes de mejoramiento mediante la definicion clara de
responsables, cronogramas de ejecucion, indicadores de cumplimiento y evidencias suficientes
gue permitan verificar la efectividad de las acciones implementadas. De igual manera, resulta
prioritario consolidar el rol de la segunda linea de defensa en las actividades de monitoreo y
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asegurar que la informacion suministrada a la Alta Direccion sea oportuna, confiable y util para la
gestién de los riesgos y la toma de decisiones estratégicas.

7.

La Ofic

RECOMENDACIONES

Fortalecer la cultura de autocontrol y la gestién de la integridad (Ambiente de Control):
Implementar programas continuos de capacitacion con la Subsecretaria de Talento
Humano sobre las responsabilidades de la Primera Linea de Defensa en el Sistema de
Control Interno, garantizando ademas el seguimiento a las declaraciones de bienes, rentas
y conflictos de interés en SIGEP II.

Actualizar la metodologia de gestion del riesgo e integrar nuevas tipologias (Evaluacion del
Riesgo): Adoptar integralmente la Guia DAFP v.7 e incorporar formalmente en los mapas
de riesgo las tipologias de Lavado de Activos y Financiacion del Terrorismo
(LA/FT/FPADM), los riesgos de Seguridad de la Informacion (MSPI/PESI), y formalizar el
Programa de Transparencia y Etica Publica (PTEP).

Actualizar y/o Modernizar los instrumentos operativos y la trazabilidad de la mejora
(Actividades de Control): Avanzar en la actualizacién del Manual Especifico de Funciones
y Competencias Laborales conforme a la estructura vigente y desplegar una herramienta
tecnolégica que automatice el registro, seguimiento y cargue de evidencias de los planes
de mejoramiento (internos y de entes externos).

Continuar con la optimizacibn de la infraestructura tecnolégica y la transparencia
institucional (Informaciéon y Comunicacién): Priorizar un plan de trabajo liderado por la
Oficina Asesora - TIC para mejorar la interoperabilidad de las plataformas institucionales,
actualizar la gestién documental/archivos y asegurar que los canales web institucionales
cumplan con los estandares de Gobierno Digital y Transparencia Activa.

Mejorar la gestion de PQRSDF y consolidar la supervision de la segunda linea (Actividades
de Monitoreo): Implementar un plan de contingencia para el tramite de PQRSDF que
garantice respuestas dentro de los términos de ley y reduzca la materializacién de tutelas;
asimismo, consolidar el rol de seguimiento y monitoreo técnico por parte de la Secretaria
de Planeacion y los lideres de proceso

ina de Control Interno recomienda a la Alta Direccién y a los lideres de proceso orientar las

acciones de mejora hacia el fortalecimiento del componente de Informacion y Comunicacion, el
cual presenta el menor nivel de cumplimiento dentro del Sistema de Control Interno, asi como
hacia la consolidacion de la gestién del riesgo, las lineas de defensa y el seguimiento a los planes
de mejoramiento.

Estas recomendaciones se formulan desde el rol de evaluacion independiente y asesoria
estratégica de la Oficina de Control Interno de Gestion, con el propésito de fortalecer la apropiacion
del MIPG, el MECI y la Politica de Administracion del Riesgo, optimizar los procesos de
informacion y comunicacién institucional, y asegurar una gestion mas eficaz, transparente y
articulada con los lineamientos del Departamento Administrativo de la Funcién Publica.
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