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1. INTRODUCCION

La Alcaldia de Bucaramanga en busca de la mejora continua implementa un método I6gico
y sistematico que permita identificar, analizar, evaluar, tratar, monitorear y comunicar los
riesgos asociados al manejo de la informacion institucional, para lograr que estos no afecten

de una manera relevante a la misma.

La institucion en su quehacer diario utiliza TIC en cuanto a captura, procesamiento y reporte
de informacion tanto internamente como externamente para comunicarse con los diferentes
entes descentralizados, lo cual implica que la institucién sea vulnerable a ataques mal
intencionados o0 mala manipulacién de la informacion lo que acarrea problemas econémicos,
legales, y administrativos por lo cual este documento busca establecer un linea de trabajo que

permita a la entidad sortear los riesgos que lo rodean y lograr que su informacién este segura.

2. OBJETIVO

Desarrollar e implementar el plan de tratamiento de riesgos de seguridad digital para la
Alcaldia de Bucaramanga durante la vigencia 2026, con el fin de identificar, evaluar y mitigar
los riesgos asociados a la gestion de la informacion y la infraestructura tecnolégica,
asegurando la proteccion de los datos y el cumplimiento de las normativas vigentes,

contribuyendo a una gestion publica mas segura, eficiente y confiable.

2.1 OBJETIVOS ESPECIFICOS

e Identificar y evaluar riesgos de seguridad digital en la
infraestructura tecnoldgica y procesos de informacién de la Alcaldia.

e Implementar controles de seguridad para mitigar los riesgos y
proteger la informacion sensible.

e Capacitar al personal en buenas practicas y politicas de seguridad digital.

e Monitorear y actualizar continuamente el plan de seguridad para

adaptarse a nuevas amenazas y normativas.

3. ALCANCE

El Plan de Tratamiento de Riesgos de Seguridad Digital aplica a todos los procesos,
sistemas y recursos tecnolégicos de la Alcaldia de Bucaramanga que gestionen
informacién institucional, con el fin de identificar, evaluar y mitigar los riesgos, garantizando

la proteccién de los datos y el cumplimiento de la normativa vigente en 2026.

Documento Original: F-MC-8800-238,37-087 Responsable: Cargo: Profesional Especializado
Fecha Aprobacion Formato: 27-05-2025 Pag. 3 de 22

Este pie de pagina no debe alterarse.

SC-2001898



Fecha Aprobacion:
19-11-2019

Cédigo: PL-TIC-1400-170-003

Version: 4.0

PROCESO DE GESTION DE LAS TICS

Alcaldia de

Bucaramanga PLAN DE TRATAMIENTO RIESGO DE SEGURIDAD DIGITAL

4. DEFINCIONES Y/O ABREVITURAS

e Activo: En relacion con la seguridad de la informacion, se refiere a cualquier
informacién o elemento relacionado con el tratamiento de esta (sistemas,
soportes, edificios, personas...) que tenga valor para la organizacion.
(ISO/IEC 27000).

e Amenazas: Causa potencial de un incidente no deseado, que puede provocar o
dafos a un sistema o ala organizacion. (ISO/IEC 27000).

e Anadlisis de Riesgo: Proceso para comprender la naturaleza del riesgo vy
determinar el nivel de riesgo.

e Auditoria: Proceso sistematico, independiente y documentado para obtener
evidencias de auditoria y obviamente para determinar el grado en el que se
cumplen los criterios de auditoria. (ISO/IEC 27000).

e Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al
que estan expuestos los ciudadanos, ante amenazas o incidentes de

naturaleza cibernética.

e Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se
encuentran inmersos en la civilizaciéon electrénica, la informatica y la
cibernética. (CONPES 3701, Tomado de la Academia de la lengua espafiola).
Control Las politicas, los procedimientos, las practicas y las estructuras
organizativas concebidas para mantener los riesgos de seguridad de la
informacion por debajo del nivel de riesgo asumido. Control es también utilizado
como sinénimo de salvaguarda o contramedida. En una definicion mas simple,

es unamedida que modifica el riesgo

e Declaracion de aplicabilidad: Documento que enumera los controles aplicados por
el Sistema de Gestiéon de Seguridad de la Informacion — SGSI, de la organizacion
tras el resultado de los procesos de evaluacion y tratamiento de riesgos y su
justificacion, asi como la justificacion de las exclusiones de controles del anexo
A delSO27001.(ISO/IEC 27000).

e Gestion de incidentes de seguridad de la informaciéon Procesos para
detectar, reportar, evaluar, responder, tratar y aprender de los incidentes de
seguridad de la informacién. (ISO/IEC 27000).

¢ Plan de continuidad del negocio: Plan orientado a permitir la continuacion de

las principales funciones misionales o del negocio en el caso de un evento
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imprevisto que las ponga en peligro. (ISO/IEC 27000).

¢ Plan de tratamiento de riesgos: Documento que define las acciones para
gestionar los riesgos de seguridad de la informacion inaceptables e implantar

los controles necesarios

e Riesgo: Posibilidad de que una amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida o dafio en un activo de informacion.
Suele considerarse como una combinacion de la probabilidad de un evento y
sus consecuencias. (ISO/IC 27000).

e Seguridad de lainformacion: Preservacién de la confidencialidad, integridad,
y disponibilidad de la informacién. (ISO/IEC 27000).

e Sistema de Gestion de Seguridad de la Informacién SGSI: Conjunto de elementos
interrelacionados  interactuantes  (estructura  organizativa, politicas,
planificacién de actividades, responsabilidades, procesos, procedimientos y
recursos) que utiliza una organizacién para establecer una politica y unos
objetivos de seguridad de la informacién y alcanzar dichos objetivos, basandose

en un enfoque de gestion y de mejora continua. (ISO/IEC 27000).

e Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre
la informacion o un sistema de tratamiento de la informacién sean asociadas
de modo inequivoco a un individuo oentidad. (ISO/IEC 27000).

¢ Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una
0 mas amenazas. (ISO/IEC 27000).

¢ Parte interesada: Persona u organizacién que puede afectar a, ser afectada por

o percibirse a si misma como afectada por una decisién o actividad.

5. RESPONSABLES

Asesor de despacho Oficina Asesora TIC

5.1 Roles plan de tratamiento de Riesgos de Seguridad Digital

En esta seccion se definen los roles y responsabilidades asignados dentro del Plan
de Tratamiento de Riesgos de Seguridad Digital, con el objetivo de asegurar su

correcta implementacién y cumplimiento.

Tabla 1 Roles y responsabilidades
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LINEAS DE
DEFENSA RESPONSABLE DESCRIPCION
Alta Direccion - e Establecer y aprobar el PLAN DE
Estratégica alcalde Municipal, TRATAMIENTO DE RIESGOS DE
Comité Institucional SEGURIDAD DIGITAL
de
Coordinacion de e Analizar los cambios en el contexto
Control Interno interno y externo que puedan tener un

impacto en la operacion de la entidad y
generar cambios en la estructura de
riesgos y controles.

e Evaluar el estado del Sistema de
Control Interno y aprobar las
modificaciones, actualizaciones vy
acciones de fortalecimiento de este.

e |dentificar y valorar los riesgos. Definir,
aplicar y hacer seguimiento a los
controles para mitigar los riesgos.

e Realizar las acciones necesarias con
su respectivo seguimiento, para evitar

Primera Linea Lideres de Proceso la materializacién de los riesgos.

¢ Informar a la Secretaria de Planeacion
los riesgos materializados.

e Reportarlos avances y evidencias de la
gestion de los riesgos.

e Asesorar en el andlisis del contexto
interno y externo, para la definicion de
la politica de riesgo, el establecimiento
de los niveles de impacto y el nivel de
aceptacioén del riesgo.

e Consolidar los Mapas de
Riesgos (de gestion, de
corrupcion).

e Acompanar, orientar y entrenar a
los lideres de procesos en la
identificacion, analisis y valoracién del
riesgo.

TerceralLinea e Asesorar y orientar sobre la
metodologia para la identificacion,
analisis y valoracion del riesgo.

e Analizar el disefio e idoneidad de los
controles establecidos en los procesos.

e Realizar seguimiento a los riesgos
consolidados en el mapa de riesgos de
gestién (dos veces al afno), mapa de
riesgos de corrupcion (tres veces al
afo).

e Recomendar mejoras a la politica de
administracion del riesgo.

Fuente: Elaboracion propia

Segundalinea Secretaria de
Planeacion

Oficina de Control
Gestion
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6. CONDICIONES GENERALES

El Documento de Tratamiento de Seguridad Digital aplica a todos los procesos,
dependencias, servidores publicos, contratistas y terceros que tengan acceso o manejo de
los activos de informacién de la entidad, sin importar el medio o formato en que estos se
gestionen. Las medidas y controles definidos deberan implementarse de forma gradual,
considerando el nivel de riesgo, la criticidad de los activos, la disponibilidad de recursos y
las prioridades institucionales, en coherencia con el Mapa de Riesgos Institucional y el
Mapa de Riesgos de Seguridad de la Informacién.

La implementacion y el seguimiento de las acciones de tratamiento son responsabilidad de
los lideres de proceso y las areas correspondientes, con el acompafamiento de la Oficina
TIC y la Oficina de Control Interno. Este documento serd revisado y actualizado
periédicamente, o cuando se presenten cambios relevantes en el entorno institucional,
tecnolégico o normativo, y su incumplimiento podra generar consecuencias operativas,
legales o disciplinarias conforme a la normatividad vigente.

7. DOCUMENTOS DE REFERENCIA

Todos los documentos nombrados se relacionan en el LISTADO MAESTRO DE
DOCUMENTOS DEL SISTEMA INTEGRADO DE GESTION DE LAS TIC Cédigo: F-GDO-
8600-238,37-002

8. NORMATIVIDAD

NORMA DESCRIPCION

Por medio de la cual se aprueba el «<CONVENIO
LEY 1928 DE 2018 SOBRE LA ciberdelincuencia», adoptado el 23 de
noviembre de 2001, en Budapest.

Por el cual se modifica, adiciona y ajusta el decreto
098 de 2018, en desarrollo del comité institucional
de gestion y desempefio

DECRETO 0035 DE
2019

Por el cual se dictan normas para simplificar,
DECRETO LEY 2106 DE suprimir y reformar tramites, procesos y
2019 procedimientos innecesarios existentes en la
administracion publica

Por el cual se expide el Plan Nacional de
LEY 2294 DE 2023 Desarrollo 2022- 2026 - Colombia Potencia
Mundial de la vida.

DECRETO 338 DE 2022
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RESOLUCION N° 1519
DEL 24 DE AGOSTO DE
2020

RESOLUCION NUMERO
002256 DE NOVIEMBRE
06 DE 2020

RESOLUCION N° 500
DE 2021

DIRECTIVA
PRESIDENCIAL 03

RESOLUCION 746 DE
2022

MODELO DE
SEGURIDAD Y
PRIVACIDAD DE LA
INFORMACION - MSPI

Por el cual se adiciona el Titulo 21 a la Parte 2 del
Libro 2 del Decreto Unico 1078 de 2015,
Reglamentario del Sector de Tecnologias de la
Informacion y las Comunicaciones, con el fin de
establecer los lineamientos generales para
fortalecer la gobernanza de la seguridad digital, se
crea el Modelo y las instancias de Gobernanza de
Seguridad Digital y se dictan otras disposiciones

Por la cual se definen los estandares y directrices
para publicar la informacién sefialada en la Ley
1712 del 2014 y se definen los requisitos materia
de acceso a la informacion publica, accesibilidad
web, seguridad digital, y datos abiertos

Por la cual se actualiza la Politica General de
Seguridad y Privacidad de la Informacion,
Seguridad Digital y Continuidad de la Operacion de
los Servicios del Ministerio/Fondo Unico de
Tecnologias de la Informacién y las
Comunicaciones, se definen lineamientos frente al
uso y manejo de la informacion y se derogan las
Resoluciones 2999 de 2008 y 1124 de 2020.

Por la cual se establecen los lineamientos y
estandares para la estrategia de seguridad digital y
se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital.

Lineamientos para el uso de servicios en la nube,
inteligencia digital, seguridad digital y gestion de
datos.

Por la cual se fortalece el Modelo de Seguridad y
Privacidad de la Informacion y se definen
lineamientos adicionales a los establecidos en la
Resoluciéon niumero 500 de 2021.

Imparte lineamientos en materia de
implementacién y adopcién de buenas practicas,
tomando como referencia estandares
internacionales, con el objetivo de orientar la
gestion e implementacién adecuada del ciclo de
vida de la seguridad de la informacion (Planeacion,
Implementacién, Evaluacién, Mejora Continua),
permitiendo habilitar la implementacion de la
Politica de Gobierno Digital.
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MODELO INTEGRADO
DE PLANEACION Y
GESTION - MIPG

ISO 27001:2022

ISO 27002:2013

ISO 27005:2022

ISO 22301:2019

ISO/CEI 27035-3:2020

CONPES 3701 DE 2011
CONPES 3854 DE 2016

CONPES 3920 DE 2018

CONPES 3995 DE 2020

DECRETO 681 DE 2020

Simplifica e integra los sistemas de desarrollo
administrativo y gestion de calidad y los articula
con el sistema de control interno de la entidad.

Normativa internacional que provee requerimientos
para la implementacién del Sistema de Gestion de
Seguridad de informacion

Brinda pautas para los estandares de seguridad de
la informacion de la organizacion y las practicas de
gestion de la seguridad de la informacién, incluida
la seleccién, implementacion y gestion de controles
teniendo en cuenta los entornos de riesgo de
seguridad de la informacion de la organizacion.

Gestion de riesgos de seguridad de la informacion.

Requerimientos para gestion de la continuidad del
negocio; seguridad y resiliencia.

Gestion de incidentes de seguridad de la
informacioén. Parte 3: Directrices para las
operaciones de respuesta a incidentes de TIC.

Lineamientos de politica para ciberseguridad y
ciberdefensa.

Politica Nacional de Seguridad Digital

Politica Nacional de Explotacién de Datos (Big
Data).

Politica Nacional de Confianza y Seguridad Digital-
Establece medidas para ampliar la confianza digital
y mejorar la seguridad

Por el cual se adiciona el titulo 19 a la parte 2 del
decreto 1078 de 2015, decreto Unico reglamentario
del sector de tecnologias de la informacion y las
comunicaciones, para establecer las reglas para
implementar el articulo 154 de la ley 1955 de2019

Tabla 2 Normatividad

Fuente: Elaboracion propia
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9. DESCRIPCION Y/O DESARROLLO

Este Plan de Tratamiento de Seguridad Digital establece las acciones necesarias para
mitigar los riesgos que amenazan los activos de informacién de la entidad. A través de la
implementacién de controles técnicos y administrativos, se busca reducir la vulnerabilidad
frente a ataques cibernéticos y asegurar la continuidad operativa. EI documento garantiza
el cumplimiento normativo y protege la confidencialidad, integridad y disponibilidad de los
datos institucionales. Asi, se fortalece la resiliencia tecnolégica y se promueve una cultura
de gestion del riesgo proactiva y alineada con los objetivos estratégicos.

9.1 CATEGORIAS DE RIESGOS

- ET - Estratégicos: Relacionados a lineamientos, politicas, estrategias o
directrices no adecuadas o no convenientes para la Entidad.

- OP - Operativo: Relacionado a procesos, conductas o actividades
inapropiadas, contrarias al deber ser o que presente una posible brecha
frente a la calidad esperada.

- FA - Financiero: Relacionado con la asignacion, suficiencia o recaudo de
recursos econémicos que puedan afectar a corto, mediano o largo plazo
financieramente a los procesos o la entidad.

- TEC - Tecnolégico: Relacionado al uso, manejo o disposicion de equipos
biomédicos, industriales o de cédmputo y periféricos.

9.2 IDENTIFICACION DEL RIESGO

Identificacién de los riesgos inherentes de seguridad de la informacién. Se definen

tres (3) riesgos inherentes de seguridad de la informacion:

e Pérdidade laconfidencialidad
e Pérdidadelaintegridad
e Pérdidadeladisponibilidad

Para cada riesgo, se deben asociar el grupo de activos o activos especificos
del proceso, y conjuntamente analizar las posibles amenazas vy

vulnerabilidades que podrian causar su materializacion.

Los riesgos de seguridad de la informacion forman parte de los riesgos de
proceso, y por tanto se contempla dentro de la metodologia descrita en la
presente Politica de Administracion de Riesgos, aplicable a todos los procesos
de la Administraciébn Municipal, teniendo en cuenta, ademas, aspectos
descritos en el Anexo 6 Lineamientos para la Gestién del Riesgo de Seguridad
digital en Entidades Publicas

- Guia riesgos 2022.

9.3 DESCRIPCION DE CAUSAS
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Se describen las causas asociadas al riesgo identificado, pueden ser
intrinsecas: atribuidas a personas, métodos, materiales, equipos,
instalaciones, directamente involucradas en el proceso o externas: cuando

provienen del entorno en el que se desarrolla el proceso.

9.4 CONSECUENCIAS

Se describen los efectos asociados a la materializacion del riesgo, que incidan
sobre el objetivo del proceso o la Entidad. Pueden agruparse en: Dafos a
pacientes o trabajadores, Pérdidas econdOmicas, Perjuicio de la imagen,

Sanciones legales, reproceso, Demoras, Insatisfaccién, entre otras.

9.5 BARRERAS DE SEGURIDAD EXISTENTES

Se describen los controles implementados o barreras que existen actualmente
para evitar la materializacion del riesgo, se pueden encontrar en los protocolos
o procedimientos documentados, en las guias de reaccion inmediata o en los
correctos de buenas practicas de seguridad del paciente, adicionalmente este
apartado es importante mencionar que existen acciones y buenas practicas
mencionadas en este documento que son complementarias y apoyan los
controles, acciones , actividades y planes de control documentados en el Plan
de Recuperacion ante Desastres — DRP ( PL-TIC-1400-170-001) y el Plan
Estratégico de Seguridad y Privacidad de la Informacion de Alcaldia de
Bucaramanga (PL-TIC-1400-170-009).

9.6 VISION PROCESO DE GESTION DE RIESGO EN LA SEGURIDAD DIGITAL

A continuacién, se presenta el modelo de gestion de riesgos de seguridad
digital disefiada basada tanta en la norma ISO/IEC 31000 como en la ISO 27005 y
en la Politica de Administracion del Riesgo V.7.0 aprobado por la Alcaldia de
Bucaramanga para la adecuada administracion de riesgos en la seguridad de la

informacion; los elementos que lo componen son:

Documento Original: F-MC-8800-238,37-087 Responsable: Cargo: Profesional Especializado
Fecha Aprobacion Formato: 27-05-2025 Pag. 11 de 22

Este pie de pagina no debe alterarse.

SC-2001898



Alcaldia de

Fecha Aprobacion:

Version: 4.0 19-11-2019

PROCESO DE GESTION DE LAS TICS

Cédigo: PL-TIC-1400-170-003

Bucaramanga PLAN DE TRATAMIENTO RIESGO DE SEGURIDAD DIGITAL
—_—1 ESTABLECIMIENTO DE CONTEXTO |

VALORACION DEL
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| IDENTIFICACION DEL RIESGO |

1

| EVALUACION DEL RIESGO |

DECISION SOBRE EL N
RIFSGO
S|

|
- - TRATAMIENTO DEL RIESGO I.__

DECISION SOBRE EL ? N
RIFSGO

S|

ACEPTACION DEL RIESGO

ESTIMACION DEL RIESGO l
|

llustracion 1 Modelo de gestion de riesgos de seguridad digital basada tanta en la norma ISO/IEC

31000

La gestion de riesgos de seguridad de la informacion debera ser iterativa para

las actividades de valoracion de riesgos y/o tratamiento de estos.

9.7 ESTABLECIMIENTO DEL CONTEXTO DE RIESGOS DE SEGURIDAD

DIGITAL

El contexto de gestion de riesgos de seguridad digital define los criterios basicos

gue seran necesarios para enfocar el ejercicio por parte de la Alcaldia de

Bucaramanga y obtener los resultados esperados, basandose en, la

identificacion de las fuentes que pueden dar origen a los riesgos y

oportunidades en los procesos de la Alcaldia de Bucaramanga, en el analisis de

las debilidades y amenazas asociadas, en la valoracion de los riesgos en términos

de sus consecuencias para la Entidad y en la probabilidad de su ocurrencia, al

igual que en la construccion de acciones de mitigacién en beneficio de lograry

mantener niveles de riesgos aceptables para la Entidad.

Como criterios para la gestibn de riesgos de seguridad de la

informacion se establecen:

e Criterios de evaluacion del riesgo de seguridad digital

La evaluacion de los riesgos de seguridad de lainformacion se enfocara en:

v
v
v
v

v

Elvalorestratégico del proceso de informacién en la Alcaldia de Bucaramanga.
La criticidad de los activos de informacién involucrados.

Los requisitos legales y reglamentarios, asi como las obligaciones contractuales.
La importancia de la disponibilidad, integridad y confidencialidad para

las operaciones de la Alcaldia de Bucaramanga.

Las expectativas y percepciones de las partes interesadas y las
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consecuencias negativas para el buen nombre y reputacién de la

Alcaldia de Bucaramanga.

e Criterios de Impacto

Los criterios de impacto se especificaran en términos del grado, dafio o de los
costos para la Alcaldia de Bucaramanga, causados por un evento de seguridad

de la informacion, considerando aspectos tales como:

Nivel de clasificacion de los activos de informacion impactados.

Brechas en la seguridad de la informacién (pérdida

de la confidencialidad, integridad y disponibilidad).

Operaciones deterioradas (afectacion a partes internas o terceras partes).
Pérdida del negocio y del valor financiero.

Alteracion de planes o fechas limites.

Danos en lareputacion.

Incumplimiento de los requisitos legales, reglamentarios o contractuales.

ANERN

AN NI NN

e Criterios de Aceptacion

Los criterios de aceptacion dependeran con frecuencia de las
politicas, metas, objetivos de la Alcaldia de Bucaramangay de las partes

interesadas.

9.8 VALORACION DE LOS RIESGOS DE SEGURIDAD DIGITAL

Previo a la valoracion de riesgos de seguridad de la informacion se determina
la relevancia de identificar un inventario de activos de informacion de los
procesos, el cual serd la base del enfoque de la valoracion de los riesgos de

seguridad de la informacién.

Se deberan identificar, describir cuantitativa o cualitativamente y priorizarse
frente a los criterios de evaluacion del riesgo y los objetivos relevantes para la
Alcaldia de Bucaramanga, esta fase consta de las siguientes etapas:

La valoracién del Riesgo de seguridad de la informacion consta de

las siguientes actividades:

e Analisis del riesgo
v ldentificacion de los riesgos
v Estimacion del riesgo

e Evaluacién del riesgo

9.8.1 Identificacion del riesgo

Para la evaluacién de riesgos de seguridad digital en primer lugar se deberan

Documento Original: F-MC-8800-238,37-087 Responsable: Cargo: Profesional Especializado
Fecha Aprobacion Formato: 27-05-2025 Pag. 13 de 22

Este pie de pagina no debe alterarse.

SC-2001898



Fecha Aprobacion:
19-11-2019

Cédigo: PL-TIC-1400-170-003

Version: 4.0

PROCESO DE GESTION DE LAS TICS

Alcaldia de

Bucaramanga PLAN DE TRATAMIENTO RIESGO DE SEGURIDAD DIGITAL

identificar los activos de informacion por proceso en evaluacion.

Losactivos de informacién se clasifican en dostipos:

e Primarios

v" Procesos o subprocesos y actividades del Negocio: procesos cuya pérdida
o degradacion hacen imposible llevar a cabo la mision de la organizacion;
procesos que contienen procesos secretos o que implican tecnologia
propietaria; procesos que, si se modifican, pueden afectar de manera muy
significativa el cumplimiento de la misién de la organizacién; procesos que son
necesarios para el cumplimiento de los requisitos contractuales, legales o
reglamentarios.

v Informacién: informacion vital para la ejecucion de la misién o el negocio de
la organizacién; informacion personal que se puede definir especificamente
en el sentido de las leyes relacionadas con la privacidad; informacién estratégica
que se requiere para alcanzar los objetivos determinados por las orientaciones
estratégicas; informacion del alto costo cuya recoleccion, almacenamiento,
procesamiento y transmisién exigen un largo periodo de tiempo y/o implican
un alto costo de adquisicion, etc.

v' Actividades y procesos de negocio: que tienen que ver con propiedad
intelectual, los que si se degradan hacen imposible la ejecucion de las tareas de la
empresa, los necesarios para el cumplimiento legal o contractual, etc.

e De Soporte

v" Hardware: Consta de todos los elementos fisicos que dan soporte a los
procesos (PC, portatiles, servidores, impresoras, discos, documentos en
papel, etc.).

v' Software: Consiste en todos los programas que contribuyen al funcionamiento
de un conjunto de procesamiento de datos (sistemas operativos, paquetes de
software o estandar, aplicaciones, mantenimiento o administracion, etc.)

v Redes: Consiste en todos los dispositivos de telecomunicaciones utilizados
para interconectar varios computadores remotos fisicamente o los elementos
de un sistema de informaciéon (conmutadores, cableado, puntos de acceso,
etc.)

v" Personal: Consiste en todos los grupos de personas involucradas en el sistema
de informacion (usuarios, desarrolladores, responsables, etc.)

v Sitio: Comprende todos los lugares en los cuales se pueden aplicar los medios
de seguridad de la organizacion (Edificios, salas, y sus servicios, etc.)

v’ Estructura organizativa: responsables, areas, contratistas, etc.
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Después de tener una relacion con todos los activos se han de conocer las
amenazas que pueden causar dafios en la informacion, los procesos y los
soportes. La identificacion de las amenazas y la valoracion de los dafios que
pueden producir se puede obtener preguntando a los propietarios de los activos,

usuarios, expertos, etc.

Posterior a la identificacion del listado de activos, sus amenazas y las medidas
gue ya se han tomado, a continuacion, se revisaran las vulnerabilidades que
podrian aprovechar las amenazas y causar dafios a los activos de informacion de
la Alcaldia de Bucaramanga. Existen distintos métodos para analizar amenazas,

por ejemplo:

e Entrevistas con lideres de procesos y usuarios
e Inspeccionfisica
e Usodelasherramientas para el escaneo automatizado

Para cada una de las amenazas analizaremos las vulnerabilidades (debilidades)

que podrian ser explotadas.

Finalmente se identificaran las consecuencias, es decir, como estas
amenazas Yy vulnerabilidades podrian afectar la confidencialidad, integridad y

disponibilidad de los activos de informacion.

9.8.2. Estimacion del riesgo

La estimacion del riesgo busca establecer la probabilidad de ocurrencia de los
riesgos y el impacto de sus consecuencias, calificAndolos y evaluandolos con el
fin de obtener informacion para establecer el nivel de riesgo, su priorizacion y
estrategia de tratamiento de estos. El objetivo de esta etapa es el de establecer

una valoracion y priorizacién de los riesgos.

Paraadelantar la estimacion del riesgo se deben considerar los siguientes aspectos:

¢ Probabilidad: La posibilidad de ocurrencia del riesgo, representa el
numero de veces que el riesgo se ha presentado en un determinado tiempo
o pudiese presentarse. Esimportante destacar que la siguiente tabla define
la probabilidad de que una amenaza se aproveche de la vulnerabilidad del
activo de informacion en cuestion:
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Frecuencia de la Actividad Probabilidad Relacién - Controles
La actividad que conlleva el L les d dad )
Muy Baja | riesgo se ejecuta como maximos 20% os controles de seguridad existentes
2 veces por afio son seguros Yy hasta el momento han
T —vidad m I suministrado un adecuado nivel de
a activida ue conlleva e ;
riesgo se e'eculg de 3 a 24 veces 40% pro_tecmén. En el futuro no se esperan
porgaﬁo ) incidentes nuevos.
Los controles de seguridad existentes
La actividad que conlleva el son moderados y en gener_al han
Media fiesgo se ejecuta de 24 a 500 60% sumlms_trado un _adecuado nlve! de
veces por afio proteccion. Es posible la ocurrencia de
nuevos incidentes, pero no muy
probable.
La actividad que conlleva el
Alta 3:222 :IE a‘?oec"”amgir::go Sggg 80% Los controles de seguridad existentes
Veces por afio y son bajos o ineficaces. Existe una gran
a ac‘:ividad queconlieva el probabilidad de que haya incidentes asi
en el futuro.
\WWUER riesgo se ejecuta mas de 5000 100%
veces por afio

llustracion 2 Criterios para definir el nivel de probabilidad Riesgos en activos de informacion
Adaptado para la Alcaldia de la Guia de Riesgos DAFP, 2022

¢ Impacto: Hace referencia a las consecuencias que puede ocasionar a la
Alcaldia de Bucaramanga la materializacién del riesgo; se refiere a la

magnitud de sus efectos.

Afectacion Relacion -
econémica R Confidencialidad/integridad/Disponibilidad
» El riesgo afecta la imagen de
Afectacion menor !
Leve 20% | . 109 sMLMV algin  area de la
Ellmﬂlza“'f‘e o acog| L@ pérdida de confidencialidad, disponibilidad
la r;s{%t)a; i:terr\z;:;n%:n d: o integridad no afecta las finanzas, las
Entre 10y 50 conocimiento  general Inivel oblige_lc_iones IEQ?IES o contractuales o el
SMLMV interno, de junta directiva y prestigio de la entidad.
accionistas ylo de
proveedores
El riesgo afecta la imagen de La pérdida de confidencialidad, disponibilidad
Moderado |Entre50y100  |la  entidad con algunes | Integridad posa g“d‘“ o tt"e”e
60% SMLMV usuarios de relevancia frente | CON°ECUeNCIas bajas o moderadas sabre
al logro de los objetivos obllge_lc_lones Iegal_es ocontractuales o sobre el
prestigio de la entidad.
El riesgo afecta la imagen de
la entidad con efecto - - . _——
Entre 100 y 500 A 3 ] La pérdida de confidencialidad, disponibilidad
Mayor80% | gy wv publicitario sostenido a nivel o integridad tiene consecuencias importantes
de sector administrativo, nivel 9 P
departamental o munici Ial ylo inmediatas sobre las finanzas, las
& Fr’iesgu afocla I3 ima:eél I operaciones, las obligaciones legales o
[0 1L Wl Mayor a 500 la entidad a nivel nacional, con contractuales o el prestigio de la organizacion.
100% SMLMV efecto publicitario
sostenido a nivel pais

llustracion 3 Criterios para definir el nivel de impacto Riesgos en activos de informacion

Figura 3. Criterios para definir el nivel de impacto Riesgos en
activos de informacién Adaptado para la Alcaldia
de la Guia de Riesgos DAFP, 2022

Se sugiere realizar este analisis con todas o las personas que mas conozcan

del proceso, y que por sus conocimientos o experiencia puedan determinar el

impacto y la probabilidad del riesgo de acuerdo con los rangos sefialados en

las tablas que se muestran mas adelante. Como criterios para la estimacion del

riesgo desde el enfoque de impacto y consecuencias se podran tener en cuenta:

Documento Original: F-MC-8800-238,37-087
Fecha Aprobacion Formato: 27-05-2025

Responsable: Cargo: Profesional Especializado
Pag. 16 de 22

Este pie de pagina no debe alterarse.

SC-2001898



i Fecha Aprobacion:
65,_ Version: 4.0 19-11-2019
-0 % PROCESO DE GESTION DE LAS TICS
,g. Codigo: PL-TIC-1400-170-003
B PLAN DE TRATAMIENTO RIESGO DE SEGURIDAD DIGITAL

pérdidas financieras, costes de reparacion o sustitucion, interrupcién del
servicio, disminucién del rendimiento, infracciones legales, pérdida de ventaja

competitiva, dafios personales, entre otros.

Ademas de medir las posibles consecuencias se deberan analizar o estimar la
probabilidad de ocurrencia de situaciones que generen impactos sobre los

activos de informacion o la operacion del negocio.

9.8.3 Determinacion del riesgo inherente y residual

El andlisis del riesgo determinado por su probabilidad e impacto permite tener
una primera evaluacion del riesgo inherente (escenario sin controles) y ver el
grado de exposicion al riesgo que tiene la entidad. La exposicion al riesgo es la
ponderacioén de la probabilidad e impacto, y se puede ver graficamente en la
matriz de riesgo, instrumento que muestra las zonas de riesgos y que facilita el
analisis grafico. Permite analizar de manera global los riesgos que deben
priorizarse segun la zona en que quedan ubicados los mismos (zona de riesgo
bajo, moderado, alto o extremo) facilitando la organizacion de prioridades para

la decisién del tratamiento e implementacion de planes de accion.

De acuerdo plan de tratamiento de riesgos de seguridad digital en el cual se
especifica que la exposicion al riesgo es la ponderacién de la probabilidad e

impacto (Riesgo = Probabilidad * Impacto).

En la siguiente tabla se muestra la matriz de riesgo, instrumento que muestra las
zonas de riesgo y que facilita el andlisis grafico.

llustracion 4 Matriz de riesgo

IMPACTO

Muy Alta
100%

Alta 80%

Media 60%

PROBABILIDAD

Baja 40%

Muy baja
20%

Leve )
Menor 409,  Moderado ayor 80% Catastréfico

20% 60% 100%

llustracion 5 Esquema general de Matriz de Riesgo Institucional y Zonas de Riesgo
Institucional para la Alcaldia — adaptado del DAFP.
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Esta herramienta permite analizar de manera global los riesgos que deben
priorizarse segun la zona en que quedan ubicados (zona de riesgo BAJO,
MODERADO, ALTO o EXTREMO) facilitando la organizacién de prioridades para

la decision del tratamiento e implementacion de planes de accion.

9.8.4 Evaluacién de los riesgos

Una vez se valoran los impactos, la probabilidad y las consecuencias de los
escenarios de incidentes sobre los activos de informacion, se obtendran los
niveles de riesgo, para los cuales se deberan comparar frente a los criterios
basicos del contexto, para una adecuada y pertinente toma de decisiones
basada en riesgos de seguridad de la informacion y en beneficio de reducir su

impacto a la Alta Entidad.

9.8.5 Mapa de riesgos de Seguridad de la Informacién

En coherencia con los resultados obtenidos durante la vigencia anterior, y
considerando la efectividad de la estrategia implementada, para el afio 2026 la
Alcaldia de Bucaramanga dara continuidad al proceso de actualizaciéon de los
Mapas de Riesgos de Seguridad de la Informacion. Esta continuidad permitira
fortalecer el enfoque preventivo, asegurar la trazabilidad de los riesgos
identificados y mantener la alineacion con los objetivos institucionales y

normativos en materia de seguridad de la informacion.

La actualizacion de los mapas de riesgos se realizara de manera articulada con
los lideres de proceso, jefes de las dependencias y enlaces designados por cada
dependencia, garantizando asi un enfoque participativo, integral y acorde con la
realidad operativa de cada proceso. Este ejercicio permitira identificar
oportunamente nuevas amenazas, vulnerabilidades y riesgos emergentes, asi
como ajustar los controles existentes frente a cambios tecnoldgicos,

organizacionales o hormativos.

Desde la Oficina Asesora TIC, en su rol de segunda linea de defensa, se liderara
y acompafara estratégicamente el proceso, brindando lineamientos técnicos,
metodoldgicos y de seguridad de la informacién, asi como asesoria permanente
a las dependencias. Este acompafiamiento busca fortalecer la gestion del riesgo,
promover la cultura de seguridad de la informacién y asegurar la correcta
implementacion de las acciones definidas, contribuyendo al cumplimiento del
Modelo Integrado de Planeacion y Gestion (MIPG) y a la proteccién de los activos

de informacién de la entidad.
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9.8.6 Tratamiento de los riesgos de Seguridad Digital

Como resultado de la etapa de evaluacion del riesgo, se contara con una lista
priorizada de riesgos 0 con una matriz de riesgos que permita identificar los
niveles de riesgo de acuerdo con su zona de ubicacién. Con base en esta
valoracion y en los criterios definidos dentro del contexto de la gestién del riesgo,
se deberé seleccionar la(s) estrategia(s) de tratamiento mas adecuada(s), tales
como aceptar, reducir, compartir o evitar el riesgo.

En concordancia con la Guia para la Administracion del Riesgo del
Departamento Administrativo de la Funcién Puablica (DAFP), cada lider de
proceso o jefe de dependencia sera el responsable directo de la formulacion,
ejecucion y cumplimiento de los planes de accién asociados a los riesgos
identificados en su respectivo ambito de gestion. Cada dependencia debera
establecer acciones concretas orientadas a mitigar los riesgos, de acuerdo con
su nivel de impacto y probabilidad, garantizando la implementacién o

fortalecimiento de los controles definidos.

La Oficina Asesora TIC, en su rol de segunda linea de defensa, brindara
acompafiamiento y orientaciéon técnica para la formulacion de los planes de
accion, asi como para el seguimiento a su implementacién, con el fin de
fortalecer los controles existentes y contribuir a la proteccién de los activos de

informacion institucionales.

9.8.7 Monitoreo y seguimiento de los riesgos de Seguridad de la Informacién

Periddicamente se revisara el valor de los activos, impactos, amenazas,
vulnerabilidades y probabilidades en busca de posibles cambios, que exijan

la valoracién iterativa de los riesgos de seguridad de la informacion.

Los riesgos son dinamicos como la misma Entidad por tanto podra cambiar de
forma 0 manera radical sin previo aviso. Por ello es necesaria una supervision

continua que detecte:

(1) nuevos activos o modificaciones en el valor de los activos,
(2) nuevas amenazas,
(3) cambios oaparicién de nuevas vulnerabilidades,

(4) aumento de las consecuencias o impactos, (5)

incidentes de seguridad de la informacion.

Con el propésito de conocer los estados de cumplimiento de los objetivos de la

gestién de los riesgos de seguridad de la informacion, se deberan definir
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esquemas de seguimiento y medicién al sistema de gestion de riesgos de la
seguridad de la informacion que permitan contextualiza runa toma de

decisiones demanera oportuna.
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