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lusion general so la evaluacion del Sistema de Co

¢Estan todos los
componentes operando
juntos y de manera
integrada? (Si/ en
proceso / No) (Justifique
su respuesta):

Si

La entidad ha enfocado sus esfuerzos para mantener un nivel satisfactorio del Sistema de Control Interno a través del desarrollo de actividades encaminadas al fortalecimiento de los cinco componentes de la estructura el Modelo Estandar de
Control Interno - MECI, que operan de manera articulada con las politicas de calidad interna de la entidad articulado con el Modelo Integrado de Planeacién y Gestién - MIPG. Sin embargo, se presentan ciertas deficiencias en la valoracién y
adopcién de medidas correctivas derivadas de los informes presentados por la Oficina de Control Interno de Gestion

¢Es efectivo el sistema
de control interno para
los objetivos evaluados?
(Si/No) (Justifique su
respuesta):

Si

El Sistema de Control Interno de la Entidad presenta un nivel de efectividad parcial frente a los objetivos evaluados, lo cual se refleja en el proceso de integracién incompleta de todos sus componentes. Por ello, es necesario fortalecer las
acciones orientadas a la apropiacién del Sistema por parte de los servidores, promoviendo la asuncion de sus responsabilidades, lo que contribuira positivamente al mejoramiento del Desempefio Institucional. Asimismo, en los seguimientos
realizados por la Oficina de Control Interno de Gestién se ha identificado la materializacion de riesgos que requieren su respectivo analisis, valoracién y la determinacion del riesgo residual.

La entidad cuenta
dentro de su Sistema de
Control Interno, con una
institucionalidad (Lineas
de defensa) que le
permita la toma de
decisiones frente al
control (Si/No)
(Justifique su
respuesta):

Si

El Esquema de Lineas de Defensa se encuentra incorporado en la Politica de Administracion del Riesgo PO-DPM-1210-170-001, la cual fue actualizada durante la vigencia 2025. En este sentido, se recomienda implementar de manera efectiva
las actualizaciones realizadas tanto en el esquema de Lineas de Defensa como en la metodologia de tipificacién del riesgo, con el fin de precisar las responsabilidades asignadas a cada linea y fortalecer las actividades de monitoreo.
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Componente

SEl
componente
esta presente

Nivel de
Cumplimiento
componente
funcionando?

Evaluacion
de riesgos

Estado actual: Explicacion de las Debilidades y/o Fortalezas

La Alcaldla de Bucaramanga debe procurar por un ambiente de control afianzado en los corpomisos, liderazgos Y]
) ificos de la alta di ion, en este sentido la OCIG procede a verificar cada uno de los lineamientosj
del respectivo componente:
-Lineamiento 1: La entidad demuestra el compromlso con la integridad (valores) y principios del servicio
publico: La entidad cuenta con i y ial; para el manejo de los conflictos]
de interés, lo que ha permitido implementar controles claros y conocidos por los servidores, contribuyendo de maneraj
efectiva a la mitigacion de riesgos y al fortalecimiento de la transparencia y la integridad institucional.
-Lineamiento 2: Aplicacion de mecanismos para ejercer una adecuada supervision del Sistema de Control
Interno: La entidad dispone de una politica de Control Interno que guia la aplicacion dell
Modelo Estandar de Control Interno (MECI) y roles y claras para su sostenibilidad y|
fortalecimiento permanente. Asi mismo las lineas de defensa se encuentran definidas y actualizadas de acuerdo aj
los Ilneamlemos establecidos por el Departamento Administrativo de Funcién Publica.
-Li 3 la ion estratégica con responsables, metas, tiempos que faciliten el
seguimiento y aplicaciéon de controles que garanticen de forma razonable su cumplimiento: La entidad tiene|
actualizada la Politica de admlnls‘raclon del riesgo, versién 10.0, en la cual se establecen las lineas de defensa,
y frente al riesgo. Mas sin embargo se el promiso dell
personal en la deteccién y manejo de riesgos, mediante capacitaciones que clarifiquen su responsabilidad como
primera linea de defensa en el Sistema de Control Interno.
-Lineamiento 4:Compromiso con la competencia de todo el personal, por lo que la gestion del talento humano
tiene un caracter estratégico con el despliegue de actividades clave para todo el ciclo de vida del servidor|
publico: Se i fortalecer la Dil de Talento Humano para asegurar una comunicacion clara sobre las|
responsabilidades de cada servidor en el desarrollo y sostenimiento de su rol como primera linea de defensa,|
promoviendo ademas la apropiacion del Sistema de Control Interno, la cultura de autocontrol y la participacion actival
en la gestion de riesgos institucionales.
-Li i ) 5:La entidad lineas de reporte dentro de la entidad para evaluar el funcionamiento del
Sistema de Control Interno: La entidad se encuentra certificada en las normas técnicas colombianas SO
9001:2015 y NTC 45001:2018, y evaltia de manera permanente su estructura de control a partir de los camblos en|
procesos, procedimientos y demas herramientas de gestion, con el fin de su on y sul
impacto efectivo en la gestién del riesgo.
Realizado el ejercicio de evaluacién se mantiene el porcentaje de evaluacién producto de las estrategias|
implementadas para la identificacion y mitigacion de conflictos de interés.

1te S

La Alcaldia de Bucaramanga dispone de una POLITICA PARA LA GESTION INTEGRAL DE RIESGOS versién 10|
actualizada durante la vigencia 2025, la cual requiere una i itacion de las modifi tanto al|
esquema de lineas de defensa como a la metodologia de tipificacion de riesgos. En referencia a cada uno de los]
lineamientos la OCIG se dispone a realizar la siguiente evaluacion.

1. "Lineamiento 6" Definicion de objetivos con suficiente claridad para identificar y evaluar los riesgos|
relacionados: De acuerdo con el Analis efectuado por la oficina no se encontraron evidencia de la articulacion de|
los objetivos operativos y el plan estratégico a través de mecanismos como el seguimiento al plan de accién de cada]
dependencia por parte de la segunda linea de defensa, sin embargo se observé monitores y seguimiento constante a|
la gestion del riesgo por parte de todas las lineas de defensa .

2. "Lineamiento 7" Identificacion y Andlisis de Riesgos: Al respecto es de mencionar que revisada la informacion|
clave se cumplen con el correspondiente lineamiento y se subsano las observaciones presentadas en el seguimiento
anterior por parte de la OCIG ; sin embargo, se encuentra pendiente definir las frecuencias de los diferentes
seguimientos por parte de cada una de las lineas de defensa para optimi la i i6n a la alta]
direccion para la toma de decisiones.

3. "Lineamiento 8" Evaluacién del Riesgo de Fraude o Corrupcién: Se cuenta con la formulacién de un plan|
transitorio para la implementacién del programa de transparencia y ética plblica ;en cuanto a la segregacion de los]
controles a las actividades a desarrollar por cada uno de los funcionarios se encuentran actualizada y funcionando
.Se recomienda revisar por parte de la Alta Direccién aquellos riesgos donde se requiere una intervencion|
institucional a nivel gerencial para surtir las acciones pertinentes que mitiguen de fondo los riesgos identificados

4. "Lineamiento 9" Identificacién y andlisis de cambios significativos: Si bien, la secretaria de Planeacion|
construye por medio de mesas de trabajo para cada vigencia los riesgos de cada uno de los procesos y/o|
ias, en la vigencia 2025 se presentan procesos con probabilidad de materializacién de riesgos, por lof
cual, en este lineamiento, la entidad debe realizar una mejora en la tipificacion de los riesgos acorde a los cambios]
presentados durante la vigencia, teniendo en cuenta las debilidades evidenciadas en el ejercicio de las auditorias,
previniendo ializacion de riesgos no exi: en procesos posiblemente vulnerables.

Realizado el ejercicio de la evaluacion se evidencia que se aumento el porcentaje 3% de calificacion producto de laf
actualizacion de la politica de gestion del riesgo en la entidad, sin embargo todavia se encuentra pendiente I3
implementacion de mecanismos como los riesgos de seguridad y privacidad de la informacion asi como laf
actualizacion de la tipificacion de riesgos que trae la guia del DAFP version 07.

Nivel de
Cumplimiento
componente

presentado en
el informe
anterior

Estado del componente presentado en el informe anterior

Fortalezas més relevantes:
*Existencia de una politica de control interno institucionalizada, que orienta la implementacion del
Modelo Estandar de Control Interno (MECI) y define responsabilidades para su mantenimiento yj
mejora continua..

+Se ha implementado el Cédigo de Etica y Buen Gobierno, el cual ha sido divulgado a los servidores|
publicos y hace parte de los instrumentos que orientan el comportamiento organizacional.

La Oficina de Control Interno realiza acompafiamiento permanente a los procesos misionales y de
apoyo, contribuyendo al fortalecimiento de la cultura del autocontrol y la mejora continua.

Recomendaciones mas relevantes:

« Fortalecer la comunicacién institucional del Modelo Integrado de Planeacién y Gestion (MIPG) para|
garantizar su apropiaciéon por parte de todos los servidores publicos, incluyendo estrategias que
favorezcan la comprension de sus dimensiones y la identificacién de roles y responsabilidades.

Avance final
del

componente

« Actualizar los manuales de funciones y competencias laborales, asegurando su alineacién con la 0%
estructura organizacional vigente y la claridad en la asignacién de responsabilidades, en cumplimiento

del articulo 8 de la Ley 87 de 1993.

*Reforzar el involucramiento del talento humano en la identificacién y tratamiento de riesgos, mediante
capacitaciones que permitan comprender su rol como primera linea de defensa en el marco del

Sistema de Control Interno.

« Implementar reportes que aborden la materializacién de riesgos y la gestion de incidentes de

seguridad de la informacién, lo que permitird a proteger la integridad y confidencialidad de los datos|

de la entidad, y contar con informes periédicos al respecto.

« Llevar a cabo la revision, actualizacién y publicacion en la pagina web del municipio del esquema de

publicacién, activos de informacién e indice de informacién clasificada y reservada, conforme a los
lineamientos establecidos en la Guia para la Gestién y Clasificacion de Activos de Informacién de

MINTIC.

Fortalezas mas importantes:

La entidad ha realizdo el monitoreo a los riesgos de gestion y fiscales i por las dep durante 2025, en|

articulacion con los lineamientos del MIPG y la Politica de Administracién del Riesgo.

Se realizaron mesas de trabajo con las 17 dependencias de la Administracion Central para el cierre y seguimiento de los]

mapas de riesgo de gestion y fiscales, lo cual evidencia un acompafiamiento técnico oportuno y colaborativo.

R iones mas i 3%

+ Realizar una revision y actualizacién periédica del mapa de riesgos institucional, ir los re del

y evaluaciones semestrales para mantener la trazabilidad y eficacia de las medidas implementadas.

« Atendiendo a lo indicado por el DAFP en el FURAG 2024, se recomienda vincular como instancias de segunda linea de|
defensa a actores como la Secretaria Juridica y la Secretaria Administrativa, en el marco de la gestion del riesgo.

+ Ajustar la Politica de Administracién del Riesgo para identificar y definir de manera explicita las instancias responsables de|
la segunda linea de defensa frente al monitoreo de la gestién del riesgo institucional, incorporando expresamente al|
Secretario Juridico, la Secretaria Administrativa, o quien haga sus veces como parte de la segunda linea de defensa




SEl
componente
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Nivel de
Cumplimiento
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tividades
de control

Informacioén

y
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Estado actual: Explicacion de las Debilidades y/o Fortalezas

La Alcaldia de Bucaramanga articula su modelo administrativo mediante el desarrollo del Sistema de Gestion y ell
Sistema de Control Interno, en el marco del Modelo Integrado de Planeacion y Gestion (MIPG). En este contexto, la
Oficina de Control Interno realiza el i o de las ivi de control i por la entidad, de Ia|
siguiente manera:

Lineamiento 10 Disefio y desarrollo de actividades de control: La entidad cuenta con certificacién en las normasj
técnicas colombianas 1SO 9001:2015 y NTC 45001:2018, y realiza un andlisis continuo de su estructura de control|
frente a las modificaciones en procesos, procedimientos y otras herramientas, con el propésito de asegurar sul
correcta definicion y su contribucion efectiva a la gestion del riesgo.se recomienda revisar y actualizar los manuales|
de funciones para alinearlos con la estructura organizacional vigente y clarificar responsabilidades, conforme a la Ley]
87 de 1993.

Lineamiento 11 Seleccionar y Desarrolla controles generales sobre Tl para apoyar la consecucion de los
objetivos: Se evidencian actividades de control en infraestructura tecnolégica y seguridad de la informacion. se|
recomienda fortalecer y optimizar la slstematlzaclon del segulmlento a los planes de mejoramiento provenientes de|
auditorias internas y externas, yel P de cada accion.

do la

Lineamiento 12 D de iti imientos: evid compromiso por parte de las secretarias |
dependencias en la gestién del riesgo |nst|tuc|ona| reflejado en su participacion activa en el reporte de los Mapas de|
Riesgos Fiscales, de Gestién y de Corrupcion. De igual manera, la intervencién en los monitoreos internos del Plan|
de Transicién de Transparencia y Etica Publica (PTEP) demuestra avances en la cultura de autocontrol, orientados all
fortalecimiento de los controles frente a los riesgos estratégicos y operativos.

Realizado el ejercicio de evaluacién se mantiene el porcentaje de evaluacién producto del mantenimiento de las|
actividades de control.

En la era de la informacién y las comunicaciones la alcaldia de Bucaramanga, debe procurar por modernizar y|
estandarizar tecnolégicamente todos sus procesos, la recoleccién de datos y la seguridad y privacidad de Ia]
informacion; de igual forma se deben fortalecer sus canales de comunicacion internos y externos, en este sentido Ia]
OCIG procede a realizar el andlisis de cada uno de los lineamientos de este componente:

Lineamiento 13 Utilizacion de informacion relevante (Identifica requisitos de informacién; Capta fuentes de|
datos internas y externas Procesa datos relevantes y los transforma en informacion): la entidad cuenta con un|

de 52 de il ion ue permite la consolidacion financiera, la gestion documental, el tramite|
de PQRS entre otros estos sistemas brindan el apoyo tecnoldgico para la operacion de la entidad, sin embargol
presentan algunas dificultades en su integracion y deficiencias en su funcionalidad para los cuales se den realizar|
acciones de mejora.
Lineamiento 14 Comunicacién Interna (Se comunica con el Comité Institucional de Coordinacién de Control|
Interno o su equivalente; Facilita lineas de comunicacion en todos los niveles; Selecciona el método de|
comunicacién pertinente): Los canales de comunicacion institucional con los que cuenta la entidad son el correo
institucional, chat institucional, pagina web, cartelera institucional y salvapantallas donde se comunica informacién|
importante para las metas y objetivos institucionales, Sin embargo se recomienda continuar con la actualizacién|
periédica del inventario de activos de informacién y de otros instrumentos de gestion, para asegurar que laf
informacion relevante esté siempre actualizada y disponible para consulta pblica.
Lineamiento 15 Comunicacion con el exterior (Se comunica con los grupos de valor y con terceros externos
interesados; Facilita lineas de comunicacion): las redes sociales y la interaccién con la comunidad debe ser una|
prioridad de la entidad, es importante el apoyo que debe dar la alta direccién a la dependencia de prensa yj|
comunicaciones, para fortalecer la imagen institucional y posicionar su imagen en el territorio, como se viene|
desarrollando, de igual forma la pt de i 6n dentro de los canales de comunicacion debe|
continuar con los estandares que se vienen adelantando hasta el momento. Sin embargo la OCIG recomienda]
mantener la pagina web actualizada con los cambios y modificaciones pertinentes para garantizar la veracidad de laf
informacién publicada.

el ejerclclo de la evaluacion se ewdencla un |ncrememo porcentual de 4% producto de los avances en
materia de prc y protocolos tecnolégicos; Se a la alta direccién seguir comprometida con|
las actlwdades propuestas para mejorar la |nformac|0n y comunicacién con énfasis en la implementacién del MIPG,|

definiendo r para su 6n en cada de la entidad.

Nivel de
Cumplimiento
componente
presentado en

el informe
nterior

Estado del componente presentado en el informe anterior

Fortalezas:
+ La entidad realizé en los tiempos establecidos los segulmlentos a Ios planes de meloramlemo tamo mtemos como de laj
Contraloria Municipal, remitiendo los informes con sus respi ias, lo cual evif

y disposicién al control institucional.
+ Se evidencia compromiso por parte de las secretarias frente a la gestion del nesgo

en la formulacién de los Mapas de Riesgo Fiscales, de Gestién y de Corrup . i la de monitoreos|
internos al Plan de Transicion de Transparencia y Etica Publica (PTEP) evidenciando una mejora en la cultura del

Avance final
del

componente

at al 1to de los controles frente a riesgos estratégicos y operativos.
Recomendaciones: 0%
+ Fortalecer la amculaclon entre las lineas de defensa mediante la for de instancias y que
Ia participacion y de las en la gestion de riesgos y el seguimiento a planes]
i ionales.
« Incluir a los secretarios Administrativo y Juridico como parte de la segunda linea de defensa, conforme a las observaciones|
del DAFP en el informe FURAG, para garantizar una supervision mas robusta y allneada con Ias directrices naclonales
+ Mantener y mejorar la sistematizacién del seguimiento a los planes de j ) d dos de fas internas yj
asegurando la trazabilidad y cumplimiento de cada accion.
+ Reforzar el seguimiento a las recomendaciones emitidas por los entes de control para asegurar la oportuna
implementacion de correctivos y prevenir recurrencias.
Fortalezas mas relevantes:
La entidad dispone de un Sistema de Informacién y Comunicacién, como el GSC, que facilita una interaccion interna y|
externa con la ciudadania, garantizando una atencién a sus necesidades.
La entidad cuenta con licencias de correo institucional, para todos los servidores publicos y contratistas, el cual facilita Ia
comunicacion interna.
Se cuenta con pr i s y manual a evaluar la efectividad de los canales de comunicacién con las partes|
externas.
iones mas rel
. Mejorar la identificacién y seguimiento de las actualizaciones realizadas en el portal de transparencia y demas canales|
oficiales, con el fin de facilitar la verificacion del cumplimiento normativo.
Organizar los resultados obtenidos en los ejercicios de control social realizados por la ciudadania y los distintos comités,|
como insumo para la toma de decisiones, planes de mejora o retroalimentacién institucional. 4%

« Aunque existe un canal institucional de denuncias, se recomienda fortalecer su difusion entre los grupos de valor y verificar]
su accesibilidad desde los distintos canales digitales de la entidad.
Asegurar que los medios establecidos (como carteleras, correos masivos, o plataformas digitales) mantengan unal

ion periédica, el acceso oponuno a la informacion institucional relevante.
« Fortalecer el monitoreo de seguimiento al cL i ) de la icacion y calidad de la ir
web del Centro de analitica de datos.
+ Realizar mesas de trabajo con cada una de las secretarias para |dent|f|car series de datos a publlcar enel portal

reportada en el portall

+ Realizar diagnéstico y evaluacion de la ta GSC para i y asi como

las mejoras r ias para optimizar la i de acuerdo con las necesidades.

« Continuar con la izacio 6dica del i de activos de i ion y de otros i de gestion, paral
que lai ion esté siempre i y di: para consulta publica. Aslmlsmo es importante|

mantener la pagina web actualizada con los cambios y de I

informacién publicada.

para la




SEl
componente
esta presente

Nivel de
Cumplimiento
componente

Componente

funcionando?

Monitoreo

Estado actual: Explicacion de las Debilidades y/o Fortalezas

La oficina de control interno y gestién de la Alcaldia de Bt ga es la de il las]
actividades de monitoreo y seguimiento que contribuyen a la mejora en la toma de desiciones y a la gestion efectiva]
de riesgos, en este sentido procede a realizar el andlisis de los lineamientos de monitoreo de la siguiente manera:

Lineamiento 16 Evaluaciones continuas y/o separadas (autoevaluacién, auditorias) para determinar si los
componentes del Sistema de Control Interno estan presentes y funcionando: El comité institucional de|
coordinacién de control interno aprobé el plan anual de auditorias para la vigencia 2025, estableciendo las acciones|
a ejecutar por parte de la oficina de control interno de gestién, estas actividades fueron desarrolladas de manera]
optima alcanzando un 100% de cumplimiento. Sin embargo se requiere la i itacion en las actividades de|
monitoreo de las nuevas dependencias que forma parte de la segunda linea de defensa de conformidad a lo|
establecido en la actualizacion de la politica de gestion del riesgos, que contribuyan a mejorar la informacion|
suministrada a la tercera linea de defensa a la alta direccion, .

Lineamiento 17 Evaluacién y comunicacién de deficiencias oportunamente: La oficina de control interno de|
gestion realizé las auditorias dispuestas en el plan anual de auditorias las cuales fueron socializadas con cada lider]
del proceso y llevadas al comite institucional de coordinacién de control interno para la toma de desciciones. Sin|
embargo en el marco del comité se encuentran pendientes la toma de desiciones para mejorar la gestion de las]
peticiones, quejas y reclamos por parte de la administracién para mitigar los indices de tutelasen refencia a la no|
contestacion de derechos de peticion.

La oficina de control interno exhorta a la alta direccion y a cada uno de los lideres del proceso a continuar trabajando
en la mejora continua a traves del fortalecimiento del sistema de control inter; recalca la importancia de cumplir con|
los términos de entrega y las evidencias que soportan la informacion presentada en cada proceso que permita unal
mejor toma de desiciones, de igual forma se debe promover una cultura de au(ocontrol aplicada a temas reIevames
de la entidad como lo son: Mejorar el seguimiento a los planes de mej izando la i de|
responsables por cada accion, la definicion de cronogramas de ejecucion, la dlsponlbllldad de medios de verificacion|
pertinentes y la claridad en los productos esperados.

Nivel de
Cumplimiento
componente
presentado en
el informe
anterior

Estado del componente presentado en el informe anterior

Avance final
del

componente

Fortalezas:

« Evaluacion de la gestion institucional y el estado del Sistema de Control Interno de la Funcién Publica, a través de|
Auditorfas Internas de Gestién con enfoque basado en riesgos, alineados con los objetivos y prioridades de la entidad.

+ La entidad cuenta con la Politica de Administracién del Riesgo se establece a quién reportar las deficiencias de control|
interno como resultado del monitoreo continuo.

«+ La Oficina de Control Interno ejerce el control institucional a través de actividades de seguimiento y auditoria de procesos,|
orientadas por un enfoque de gestién de riesgos, lo que permite identificar oportunamente areas de mejora y posibles|
desviaciones.

Recomendaciones:

+ Fortalecer la gestion del control social a traves de estrategias que promuevan una participacion ciudadana activa en Ia]
evaluaclon de la gestlon ituci |aI medlame d sy de faclI acceso.
. Ci de i0 al, pr la icipacion de
ciudadanos, y ampliando Ios medios de consulta utilizados por la Secretaria.

« Optimizar el proceso de seguimiento de planes de mejoramiento, asegurando el registro de responsables por accion,|
cronogramas claros de ejj ion, medios de verifi y definicién de productos esperados para cada accion.

« Formalizar las acciones de control realizadas por el comité de calidad, las en las]
sesiones y registrando sus resultados en un plan de accion, para asegurar trazabilidad y mejora continua.

« Socializar de manera mas amplia el informe de seguimiento a la gestion institucional, garantizando que los resultados sean|
conocidos por los funcionarios, partes interesadas y ciudadania, como parte del proceso de rendicién de cuentas y mejoral
institucional.

+ Se recomienda que los lideres de los procesos, como parte de la primera linea de defensa, lleven a cabo monitoreos
continuos y sistematicos para asegurar la efectividad de los controles y la gestion adecuada de los riesgos.

actores sociales |

0%




