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INTRODUCCION

La Alcaldia de Bucaramanga, comprometida con el fortalecimiento de una gestion publica
integra, transparente y orientada al valor publico, reconoce la importancia de anticiparse a
situaciones que puedan afectar el desempenio institucional y la confianza de la ciudadania.
En este sentido, la Gestion Integral del Riesgo constituye un pilar fundamental para mejorar
la toma de decisiones, proteger los recursos publicos y garantizar la calidad y continuidad
de los servicios ofrecidos a los ciudadanos.

Esta version actualiza la Politica conforme a los lineamientos de la Guia para la Gestion
Integral del Riesgo en Entidades Publicas — Versién 7 (DAFP, 2025) e integra los requisitos
del Modelo Integrado de Planeacién y Gestion — MIPG, el Modelo Estandar de Control
Interno — MECI, el Programa de Transparencia e Integridad Publica (PTEP), asi como los
marcos vigentes para la administracion de riesgos de gestion, fiscales, de seguridad de la
informacion y del Sistema de Gestidén de Riesgos para la Integridad Publica -SIGRIP.

La Politica para la Gestion Integral de Riesgos refleja el compromiso del equipo directivo
con una administracién basada en la prevencion, la responsabilidad y el buen gobierno,
articulando este enfoque con la planificacién estratégica, el desempeno institucional, los
procesos institucionales y la cultura organizacional. Asi mismo, incorpora el esquema de
lineas de defensa y se integra con los instrumentos de direccién, seguimiento y control de
la Administracion Municipal.

Su implementacién requiere la participacion activa de todos los servidores publicos,
contratistas y colaboradores, quienes cumplen un rol esencial en la identificacién, analisis,
reporte, tratamiento, monitoreo y evaluacién integral a los riesgos. De esta manera, la
Alcaldia de Bucaramanga avanza hacia una administracién resiliente y transparente,
fortaleciendo el Sistema de Control Interno, la mejora continua y la prestacion de un servicio
efectivo a la ciudadania.
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1. CONDICIONES GENERALES DE LA POLITICA DE GESTION INTEGRAL
DE RIESGOS

La Alcaldia de Bucaramanga establece la gestidn integral de riesgos como un proceso
estratégico y obligatorio, alineado con los estandares internacionales 1ISO 31000:2018 y el
Modelo Integrado de Planeacién y Gestién (MIPG), con el fin de garantizar la eficiencia en
la gestidn publica y el logro de los objetivos institucionales. Establece directrices claras para
integrar la gestion del riesgo en todas las actividades de la Alcaldia, garantizando liderazgo
y compromiso de la Alta Direccidn, asignacién de recursos adecuados, definicion de
responsabilidades y mecanismos de seguimiento y monitoreo en todos los niveles
organizacionales.

1.1. OBJETIVO DE LA POLITICA

Establecer los lineamientos institucionales que orientan la identificacién, analisis,
valoracién, tratamiento, monitoreo y comunicacion de los riesgos que puedan afectar el
cumplimiento de los objetivos de la Alcaldia de Bucaramanga, fortaleciendo la gobernanza
institucional, la toma de decisiones informada y la generacion de valor publico, en
coherencia con el Modelo Integrado de Planeacién y Gestion — MIPG y los lineamientos
nacionales en materia de gestion integral del riesgo; asegurando la integridad,
transparencia y eficiencia en la administracién de los recursos, y promoviendo una cultura
organizacional orientada a la prevencién y gestién proactiva de riesgos, que contribuya al
cumplimiento de la mision institucional, la mejora continua y la confianza ciudadana en el
municipio de Bucaramanga.

1.1.1. Objetivos Especificos

e Orientar la identificacion, analisis y valoracion de los riesgos institucionales, incluyendo
los de gestion, fiscales, seguridad de la informacion e integridad publica.

e Definir criterios para el tratamiento, seguimiento y monitoreo de los riesgos, asegurando
decisiones informadas y coherentes con los objetivos institucionales.

o Fortalecer la gobernanza y el sistema de control interno, articulando la gestién del riesgo
con las lineas de defensa, MIPG y MECI.

e Promover una cultura organizacional preventiva y proactiva, involucrando a servidores
publicos y contratistas en la identificacion y gestion del riesgo.

e Asegurar la integridad, transparencia y eficiencia en la administracion de los recursos
publicos, mediante controles adecuados y mecanismos de supervision.

e Contribuir al mejoramiento continuo y a la generacién de valor publico, integrando la
gestion del riesgo con la planificacion y la toma de decisiones basada en evidencia.

1.2. ALCANCE

La Politica para la Gestion Integral de Riesgos aplica a todas las dependencias, procesos,
servidores publicos y contratistas de la entidad, en todos los niveles jerarquicos y areas
misionales, estratégicas y de apoyo. Incluye la gestion de riesgos en la planeacion, ejecucion
presupuestal, prestacion de servicios, adopcion de tecnologias, fortalecimiento organizacional,
asi como en la implementacion de proyectos y programas institucionales.

1.3. CONTEXTO DE LA ENTIDAD

Bucaramanga, capital del departamento de Santander, fue fundada el 22 de diciembre de
1622. Esta ubicada geograficamente en una terraza inclinada de la Cordillera Oriental, en
las coordenadas 7°08' de latitud norte y 73°08' de longitud oeste. Limita al norte con el
municipio de Rionegro, al este con Matanza, Charta y Tona, al sur con Floridablanca, y al
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oeste con San Juan de Giron. Su localizacion en una regidon montafosa, rica en
biodiversidad, le confiere condiciones naturales Unicas que han sido integradas en la
planificacion urbana y ambiental, con el objetivo de promover el desarrollo sostenible y la
preservacion del patrimonio natural.

El contexto territorial del municipio contempla elementos fundamentales para una gestion
integral. Bucaramanga esta dividida politica y administrativamente en 17 comunas, que
agrupan 219 barrios, 3 corregimientos y 36 asentamientos urbanos. El area total del
municipio es de 165 km?, de los cuales 79,2 km? corresponden al casco urbano y 85,5 km?
a la zona rural.

En cuanto a su composicion demografica, Bucaramanga presenta una densidad
poblacional de 4.024,05 habitantes por kilbmetro cuadrado. La poblacion total proyectada
para el afio 2024 fue de 619.703 habitantes, lo que representa aproximadamente el 1,2 %
de la poblacién nacional y el 26,07 % del total del departamento de Santander, segun el
Censo Nacional de Poblacion y Vivienda (DANE, 2018).

Desde el punto de vista econdmico, la ciudad muestra una marcada orientacién hacia el
sector terciario. Las actividades de servicios representan el 81,2 % del valor agregado total
del municipio ($13.334.098 millones). Le siguen las actividades del sector secundario
(industria y construccion), que aportan un 18,49 % ($3.036.945 millones), y finalmente el
sector primario (agropecuario y mineria), con una participacion del 0,31 % ($50.818
millones).

MISION VISION

Somos una entidad territorial al servicio de
los ciudadanos que garantiza el ejercicio
de sus derechos y el cumplimiento de sus
deberes, promueve el bienestar y
desarrollo humano, con oportunidad,
equidad, transparencia, responsabilidad
social, econémica y ambiental, soportada
en una gestion institucional innovadora y
colaborativa, con un talento humano
comprometido con su labor como Servidor
Publico.

En 2034 Bucaramanga Ciudad Regién
sera un territorio referente a nivel nacional
en materia de cultura ciudadana,
seguridad, competitividad y gestiéon
sostenible de sus areas estratégicas;
dinamizando su desarrollo desde la
ciencia, la tecnologia y la innovacion,
mediante acuerdos intersectoriales
eficientes para mejorar la calidad de vida
de todas las personas que lo habitan.

Tabla 1. Objetivos Estratégicos de la Entidad

OBJETIVOS ESTRATEGICOS DE LA ENTIDAD

TERRITORIO SEGURO QUE INTEGRA

Se constituye en el soporte para reconocer en Bucaramanga el sentido de lo humano
como valor estructural, promoviendo el reconocimiento de la diferencia, la equidad, la
inclusion social, la adquisicion y el fomento de las capacidades necesarias para acceder
al bienestar y mejorar la calidad de vida de los habitantes en las zonas urbanas y rural.
TERRITORIO SEGURO QUE PROGRESA

Se constituye un territorio atractivo para desplegar y articular proyectos locales,
regionales, nacionales e internacionales que potencien la competitividad urbana y rural;
desde el desarrollo empresarial, el empleo, el turismo, la ciencia, la tecnologia, la
innovacion y la inclusion social.

TERRITORIO SEGURO Y SOSTENIBLE

Se constituye en la promocion de un desarrollo urbano y rural que garantice la
preservacion y gestion sostenible de los recursos naturales, el reconocimiento y la
mitigacion del cambio climatico, la proteccion del medio ambiente, de los derechos y
bienestar animal y la promocion de estilos de vida saludables.
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TERRITORIO SEGURO QUE GENERA VALOR

Se constituye en el escenario para la articulacion y la construccion de un sistema
gubernamental sélido y eficiente, basado en principios de transparencia, competencia y
eficacia en la gestién publica, cuya finalidad sea impulsar la modernizacion y
profesionalizacion del gobierno local, fomentando la rendicién de cuentas, la
responsabilidad y la calidad en la prestacién de servicios publicos. Ademas, de promover
una cultura de servicio orientada al ciudadano, donde la atencion y satisfaccion de las
necesidades de la comunidad sean prioritarias mostrando asi una mayor confianza y
participacién de todos.

TERRITORIO SEGURO QUE PROTEGE

Se constituye la seguridad en un pilar fundamental de la convivencia ciudadana a partir
de un enfoque multidimensional, la renovacion y articulacién de las instituciones publicas,
para construir entornos urbanos y rurales donde las personas se sientan protegidas y
puedan ejercer y gozar libremente de sus derechos y el cumplimiento de sus deberes;
desde la corresponsabilidad.

Tabla 2. Anélisis interno y externo especifico de la entidad

CONTEXTO
EXTERNO

CONTEXTO
INTERNO

Analisis interno y externo especifico de la entidad

Econémicos y

Recursos de inversion, liquidez, mercados, desempleo, competencia,
presupuesto de funcionamiento, infraestructura, capacidad instalada,

financieros CONPES, austeridad del gasto, sistemas de registro SIIF
o Cambios de gobierno, legislacién, politicas publicas, regulacion,
Politicos L )
obietivos de Desarrollo Sostenible
. Demografia, responsabilidad social, orden publico, seguridad de los
Sociales y . g . X - "
culturales servidores publicos, conflicto de intereses, prevenciéon corrupcion,

Tecnoldgicos

Medio
Ambientales

Comunicacién
externa

Evento externo

Financieros

Talento Humano

Procesos

Tecnologia

Estratégicos

Comunicacion
interna

pandemias, ODS

Avances en tecnologia, Gobierno Digital, Interoperabilidad de los
sistemas de informacion de gobierno, plataformas tecnoldgicas,
requisitos de MinTic, seguridad de la informacion, servidores internos
de la Entidad (Intranet, SIGC, Pagina Web institucional), inteligencia
artificial (Al), analisis masivo de datos (Big data), Tecnologias de 4
revolucion industrial (CONPES 3975), Confidencialidad, integridad y
disponibilidad de los activos de informacion, Carpeta ciudadana,
ciudadanos digitales, teletrabajo.

Emisiones y residuos, energia, catastrofes naturales, desarrollo
sostenible, proximidad a los cerros, desastres naturales,
contaminacion, epidemias, pandemias

Mecanismos y herramientas virtuales utilizados para entrar en
contacto con los usuarios o ciudadanos, canales establecidos para
que el mismo se comunique con la entidad

Situaciones externas que afectan la entidad (atentados, vandalismo y
orden publico)

Recursos, necesidades de las dependencias, plan anual de
adquisiciones, apropiaciéon de recursos, comunicacion entre las
dependencias intervinientes en el proceso presupuestal.

Disponibilidad del personal, seguridad y salud ocupacional, Planta de
personal, competencias del personal a partir de la implementacion del
Modelo Integrado de Planeacién y Gestion MIPG, desarrollo de
habilidades, motivacion e involucramiento del personal, concurso de
méritos para proveer los cargos en provisionalidad, incorporacion de
jévenes profesionales

Apropiacion Modelo Integrado de Planeacion y Gestion MIPG, SIGC

Integridad y Seguridad de los datos, disponibilidad de datos y
sistemas, desarrollo, producciéon, mantenimiento de sistemas de
informacién, Herramientas y aplicativos internos, servidores internos
de la Entidad (Intranet, SIGC, Pagina Web), nube privada, riesgos de
seguridad de la informacion

Direccionamiento estratégico, planeacién institucional, liderazgo,
trabajo en equipo

Canales internos utilizados y su efectividad, flujo de la informacién
necesaria para el desarrollo de las operaciones
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Planes, programas, proyectos y presupuestos articulados, claridad en

Disefio del |5 descripcion del alcance y objetivo del proceso, Riesgos
proceso institucionales integrados a los procesos, Procedimientos y flujos
Interacciones Responsabilidad, autoridad y funciones, trabajo en equipo entre los
con otros procesos, politicas de operacion. Articulaciéon de la gestién del

CONTEXTO Procesos conocimiento con los procesos

INTERNO Z;gg?adé?;entos Actualizacion, socializacion, procedimientos entre procesos

DEL Responsables Grado de autoridad, responsabilidad compartida de los funcionarios

PROCESO  del proceso frente al proceso, coordinacién de los procesos, control de la ejecucion
Comunicacion Mecanismos de articulacion entre los procesos (reuniones, canales,
entre los | mecanismos de seguimiento).
Activos de Procedimientos y estructura de matrices inventario de activos de
Seguridad Digital = informacion, Riesgos de Seguridad de la informacion
del proceso

1.4. NIVELES DE RESPONSABILIDAD — ESQUEMA DE LINEAS DE DEFENSA

En coherencia con el Esquema de Lineas definido por el Modelo Integrado de Planeacion
y Gestibn — MIPG, la Alcaldia de Bucaramanga adopta los siguientes niveles de
responsabilidad para el seguimiento, control y mejora de los riesgos, distribuidas en varias
areas, no siendo una tarea exclusiva de la Oficina de Control Interno de Gestion, ya que
dicha oficina hace parte del Sistema de Control Interno de forma integral, de alli que deban
ser coordinadas para asegurar que los controles operen en la entidad:

Linea estratégica de defensa: Estd conformada por la Alta Direcciéon y el Comité
Institucional de Coordinacién de Control Interno.

Primera linea de defensa: Esta linea estd conformada por todos los servidores publicos
de la entidad, quienes en el ejercicio de sus funciones son responsables de aplicar los
controles internos en el desarrollo de las actividades diarias. Cuando se trata de jefes,
lideres o responsables de proceso, estos ejercen controles de gerencia operativa, en tanto
asumen la responsabilidad de orientar y supervisar la correcta gestion de los riesgos en sus
procesos.

Segunda linea de defensa: Esta linea de defensa estad conformada por los servidores
publicos que desempefian cargos del nivel directivo 0 asesor, quienes ejercen funciones de
supervision sobre asuntos transversales de la entidad y rinden cuentas ante la Alta
Direccion.

Dentro de esta linea se incluyen, segun la estructura institucional, la Secretaria de
Planeacion, Secretarias de despacho, Jefes de oficina, Proceso de Mejora Continua de la
Secretaria Administrativa, Area de contratacion de la Secretaria Juridica, Secretaria de
Hacienda y Area TIC. El ejercicio de esta linea de defensa permite a la entidad realizar un
seguimiento y autoevaluacion permanente de la gestion, orientando y generando alertas
tanto a los servidores de la primera linea de defensa como a la Alta Direccion.

Terceralinea de defensa: Esta linea de defensa esta conformada por la Oficina de Control
Interno de Gestion.
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Tabla 3. Responsabilidades Lineas de Defensa frente al riesgo

Lineas de

Defensa Responsable

Alta Direccion -
Alcalde
Municipal,
Comité
Institucional de
Coordinacion
de Control
Interno

Estratégica

Lideres o
responsables
de proceso,
servidores y
colaboradores

Primera
Linea

Secretaria de
Planeacion,
Secretarias de
despacho,
Jefes de
oficina,
Proceso de
mejora
continua de la
Secretaria
Administrativa,
Area TIC, Area
de contratacion
de la
Secretaria
Juridica,

Segunda
Linea

Responsabilidad frente al Riesgo

» Emitir, revisar, validar y supervisar el cumplimiento de politicas
en materia de control interno, seguimientos a la gestion y
auditoria interna para toda la entidad.

* Definir, aprobar y evaluar la Politica para la Gestion Integral
de Riesgos, su aplicacion en la entidad, cambios en el entorno
que puedan definir ajustes, dificultades para su desarrollo y
riesgos emergentes.

 Aplicar el monitoreo correspondiente a los riesgos criticos,
utilizando la informacién suministrada por las instancias de
segunda linea.

* Analizar los resultados del monitoreo para identificar
incumplimientos, retrasos o posibles actuaciones irregulares.

» Tomar acciones oportunas de intervencion frente a las
situaciones detectadas.

* Prevenir consecuencias para la entidad derivadas de la
materializacion de riesgos.

» Analizar y decidir sobre el Sistema de Gestion de Riesgos
para la Integridad Publica — SIGRIP

« Identificar los riesgos y establecer controles, asi como su
monitoreo, acorde con el disefio de dichos controles, evitando
la materializacién de los riesgos y proponer mejoras a la gestion
del riesgo en su proceso.

* Mantener efectivos los controles internos, por consiguiente,
identificar, evaluar, controlar y mitigar los riesgos de los
programas, proyectos, planes y procesos a su cargo.

* Informar a la segunda linea sobre los riesgos materializados
en los programas, proyectos, planes y/o procesos a su cargo y
solicitar los respectivos ajustes, inclusion y actualizacién de los
mapas de riesgos de su proceso.

* Ejecutar el monitoreo de los elementos del Sistema de Gestién
de Riesgos para la Integridad Publica — SIGRIP.

» Asegurar que los controles y procesos de gestion del riesgo
(sistemas de gestion de calidad, contratacion y financiera) de la
12 linea de defensa sean apropiados y funcionen
correctamente.

» Supervisar la eficacia e implementacion de las practicas de
gestion de riesgo, ejercicio que implicara la implementacion de
actividades de control especificas que permitan adelantar estos
procesos de seguimiento y verificacién con un enfoque basado
en riesgos.

» Asesorar a la 1? linea de defensa en temas clave para el
Sistema de Control Interno: Riesgos y controles; Indicadores de
gestion y Procesos y procedimientos.

» Asesorar y acompanar a los lideres de procesos y equipos en
la identificacién, analisis y valoracién de riesgos de
contratacion, riesgos para la defensa juridica y riesgos
emergentes.
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Secretaria de = Secretaria de Planeacion:

Hacienda » Asesorar y acompafar a los lideres de procesos y equipos en
la identificacion, analisis y valoracion de riesgos institucionales.
» Consolidar los Mapas de Riesgos (corrupcion, gestion y
fiscales) y presentarlos para analisis, aprobacién y seguimiento
ante el Comité Institucional de Coordinacion de Control Interno
y Comité de Gestion y Desempefio Institucional.

* Revisar y consolidar los respectivos ajustes de acuerdo con
las solicitudes de los lideres de proceso, para su inclusién y
actualizacion de los mapas de riesgos
« Solicitar la publicacién de los Mapas de Riesgos en la pagina
web institucional.
» Monitorear los controles establecidos por la primera linea de
defensa acorde con la informacién suministrada por los
responsables de procesos conforme a la periodicidad
establecida.
* En el marco del Sistema de Gestién de Riesgos para la
Integridad Publica — SIGRIP asume la funcién de cumplimiento
que se desarrolla en el numeral 9.5.2
Area TIC:
» Asesorar a los lideres de proceso en la identificacién de los
riesgos de seguridad de la informacion e implementacién de los
controles definidos.
* Consolidar los riesgos asociados a riesgos de seguridad de la
informacion y presentarlos para analisis, aprobacion y
seguimiento ante el Comité Institucional de Coordinacion de
Control Interno y Comité de Gestion y Desempeiio Institucional.
* Publicar los Mapas de Riesgos en la pagina web institucional
* Presentar al Comité Institucional de Gestion y Desempefio, el
monitoreo a la eficacia de los controles de los riesgos de
seguridad de la informaciéon, acorde con la informacién
suministrada por los responsables de procesos
* Asesorar y orientar sobre la metodologia para la identificacion,
anadlisis y valoracion del riesgo.
» Analizar el disefio e idoneidad de los controles establecidos
en los procesos.

Oficinade . Realizar seguimiento a los riesgos consolidados en los mapas

Tercera Control de riesgos (dos veces al afio), de conformidad con el Plan Anual
Linea Interno de de Auditoria.
Gestidon * Recomendar mejoras a la politica de administracion de
riesgos.

» Realizar seguimiento al Sistema de Gestion de Riesgos para
la Integridad Publica — SIGRIP, con el propésito de asesorar y
recomendar mejoras.

Fuente: Creacion Secretaria de Planeacion, 2025

2. DEFINICIONES Y/O ABREVIATURAS

A continuacion, se relaciona términos y definiciones, necesarios para la comprension de los
lineamientos de la politica integral de gestion del riesgo:

e Activo: en el contexto de seguridad de la informaciéon son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware, informacion fisica o
digital, recurso humano, entre otros, que utiliza la organizacién para funcionar en el
entorno digital.

¢ Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

o Apetito del riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus objetivos, el marco legal y las disposiciones de la Alta Direccion. El apetito del riesgo
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puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea
gestionar.

¢ Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica, se
clasifican en bienes de uso publico y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio
nacional (las calles, plazas, puentes, vias, parques etc.).

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones
publicas o servicios publicos (terrenos, edificios, oficinas, colegios, hospitales, otras
construcciones, fincas, granjas, equipos, enseres, mobiliario etc.).

o Causa: todos aquellos factores internos y externos que solos o en combinacién con
otros, pueden producir la materializaciéon de un riesgo.

o Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo. Tratdndose de
riesgo fiscal, se usa el término circunstancia inmediata.

o Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

o Causa Raiz riesgo fiscal (Causa Eficiente o Causa Adecuada): Es el evento (accion
u omision) que de presentarse es generador directo de un efecto dafioso sobre los
bienes, recursos o intereses patrimoniales de naturaleza publica. Es la condicion
necesaria, de tal forma que, si ese hecho no se produce, el dafio no se genera. Asi las
cosas, la causa raiz se asocia con aquel hecho potencial generador del dafio.

e CICCI: Comité Institucional de Coordinacién de Control Interno.

¢ Circunstancia Inmediata: Situacion o actividad por la que se presenta el riesgo, pero
no constituye la causa principal o basica (causa raiz) del riesgo fiscal.

e Confidencialidad: propiedad de la informacién que la hace no disponible, o sea
divulgada a individuos, entidades o procesos no autorizados.

e Consecuencia: efectos o situaciones resultantes de la materializacién del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
Pueden ser entre otros, una pérdida, un dafo, un perjuicio, un detrimento, o un
beneficio.

e Control: Medida que permite reducir o mitigar un riesgo.

o Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

o Efecto: Es el dano que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

e Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se
relaciona con una potencial accion u omisidbn que podria generar dafio sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica. Para
el riesgo fiscal, el evento potencial es equivalente a la causa raiz.

e Factores de Riesgo: Son las fuentes generadoras de riesgos.

e Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracibn un aseguramiento razonable con
respecto al logro de los objetivos.

e Gestion Integral del Riesgo: Conjunto de actividades para identificar, analizar, valorar
y tratar los riesgos que afectan la operacion, la integridad publica, la seguridad de la
informacion y la gestion fiscal.

e Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y
todos los gestores publicos (ver concepto de gestor publico) para identificar, valorar,
prevenir y mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes,
recursos y/o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial).

e Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses
patrimoniales de naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos
los gestores publicos y no soélo los que desarrollan gestion fiscal, los llamados a prevenir
riesgos fiscales.
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e KRI - Indicadores Clave de Riesgo: Variables que alertan sobre cambios o
comportamientos inusuales que pueden anticipar materializaciones.

o Impacto: Son las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo, que impactan en el proceso, la entidad, sus grupos de valor
y demas partes interesadas.

Nota: Tratandose de riesgo fiscal, el impacto siempre sera econdmico y se identificara
en la redaccion de riesgos como efecto dafioso, sobre bienes publicos, recursos
publicos o intereses patrimoniales publicos.

¢ Integridad: propiedad de exactitud y completitud.

¢ Intereses patrimoniales de naturaleza publica: Son expectativas razonables de
beneficios, que en condiciones normales se espera obtener o recibir y que sean
susceptible de estimacion econdmica. A diferencia del recurso publico, los intereses
patrimoniales de naturaleza publica son expectativas.

o Mapa de riesgos: documento que resume los resultados de las actividades de gestion
de riesgos, incluye una representacion grafica en modo de mapa de calor de los
resultados de la evaluacion de riesgos.

¢ Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimacion econémica (articulo 6 Ley
610 de 2000 y sentencia C-340-07).

e Proceso: Conjunto de actividades mutuamente relacionadas o que interactuan, que
transforma elementos de entrada en elementos de salida para generar un valor.

¢ Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo de
1 afio.

e Programa de Transparencia y Etica Publica — PTEP: programa de cumplimiento,
mediante el cual la entidad define acciones estratégicas para promover al interior de la
organizacion, una cultura de la legalidad e identificar, medir, controlar y monitorear los
riesgos para la integridad que se presentan en el desarrollo de su misionalidad.

¢ Puntos de riesgo fiscal: Son todas las actividades que representen gestion fiscal, asi
mismo, se deben tener en cuenta aquellas actividades en las cuales se han generado
advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal.

e Recurso publico: Entiéndase como recurso publico, los dineros comprometidos y
ejecutados en ejercicio de la funcién publica.

¢ Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

¢ Riesgo de corrupcion: posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

e Riesgo fiscal: Efecto dafioso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

e Riesgo para la integridad publica: Posibilidad de afectacion econdmica o
reputacional para la entidad u organizacion por no ejercer con integridad el servicio
publico debido a comportamientos y practicas que atenten contra la moralidad
administrativa o aquellas relacionadas con la corrupcién, entre las que se encuentran
el fraude, el soborno y la no declaracién de conflictos de interés.

o Riesgo de LA/FT/IFP: Posibilidad de afectacion econdémica o reputacional para la
entidad u organizacion por ser utilizada, en forma directa o indirecta, como instrumento
para lavado de activos (LA), financiacion del terrorismo (FT) y la proliferacién de armas
de destruccion masiva (FP).

e Riesgo de seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y SuUs consecuencias.

¢ Riesgo emergente: Es un riesgo nuevo o en evolucion, con informacion limitada sobre
su probabilidad e impacto, que puede afectar significativamente los objetivos
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institucionales. Se caracteriza por su novedad, incertidumbre y potencial impacto,
generalmente asociado a cambios sociales, tecnolégicos, normativos, ambientales o
politicos (ej.: ciberseguridad, cambios normativos, crisis sanitarias).

o Riesgo Inherente: Nivel de riesgo antes de implementar controles

o Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

e Severidad: Es la magnitud de las posibles consecuencias adversas del riesgo.

o Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

3. ARTICULACION DE LA GESTION INTEGRAL DE RIESGOS CON EL
MODELO INTEGRADO DE PLANEACION Y GESTION = MIPG

La Gestion Integral de Riesgos en la Alcaldia de Bucaramanga se articula de manera
transversal con las dimensiones, politicas e instancias del Modelo Integrado de Planeacion
y Gestiébn — MIPG, consolidandose como un componente estratégico para la toma de
decisiones, la planeacion, el control y la mejora del desempefio institucional. Esta
integracion asegura que la administracion del riesgo esté incorporada en todas las fases
del ciclo de gestion publica y contribuya al valor publico.

A continuacion, se describe su alineacién con cada dimensién del Modelo:

¢ Planeacion Institucional y Estratégica: La gestion del riesgo es un insumo obligatorio
para la formulacién y actualizacion del Plan de Desarrollo Municipal, el Plan de Accién
Institucional, los planes estratégicos, la definicion de metas, la programacion
presupuestal y la gestién del desempefio. Los riesgos estratégicos orientan decisiones
sobre prioridades, inversiones, asignacion de recursos y ajustes en la planificacion. Los
riesgos de integridad publica (SIGRIP) y fiscales se integran como elementos criticos
de disefio de controles y sostenibilidad financiera.

e Gestion para el Servicio al Ciudadano: El analisis de riesgos se incorpora en la
operaciéon de tramites, servicios y canales de atencion (presenciales, digitales y
telefénicos), para garantizar continuidad, calidad y seguridad. La articulacion incluye
riesgos operativos, de seguridad digital, disponibilidad tecnoldgica y proteccion al
usuario.

o Gestion del Talento Humano: La gestion del riesgo se articula con la seleccion,
induccion, capacitacion y evaluacion de los servidores, incorporando competencias en
integridad, autocontrol, seguridad de la informacion y reporte de riesgos. Se fortalece
asi una cultura institucional preventiva y orientada a la integridad.

e Direccionamiento Estratégico y Desempefiio Institucional: Los riesgos son insumo
clave para orientar las decisiones de la Alta Direccién, los comités institucionales y el
seguimiento a metas e indicadores. La gestion del riesgo permite identificar
desviaciones, tomar decisiones oportunas y ajustar acciones del ciclo de desempefio.

¢ Evaluacion de Resultados: El seguimiento, monitoreo y evaluacion de los riesgos se
articula con el seguimiento al Plan de Accidn, la rendicion de cuentas, los informes a
entes de control y la evaluacion independiente de la Oficina de Control Interno. Esto
permite adoptar medidas correctivas y generar aprendizajes institucionales.

¢ Informacién y Comunicacion: La gestion del riesgo depende de informacién confiable,
oportuna y protegida. Por ello se articula con los sistemas de informacion institucionales,
el Modelo de Seguridad y Privacidad de la Informacion (MSPI), la gestidon documental,
la proteccion de datos personales y la comunicacion interna y externa.

e Control Interno: La gestion del riesgo es eje del MECI y opera bajo el enfoque de lineas
de defensa:
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Primera linea: lideres de proceso y equipos operativos, responsables de identificar, evaluar
y tratar riesgos.

Segunda linea: areas transversales como Secretaria de Planeacion, Secretarias de
despacho, Jefes de oficina, Proceso de mejora continua de la Secretaria Administrativa,
Area TIC, Area de contratacion de la Secretaria Juridica, Secretaria de Hacienda, que
acompanan y monitorean la gestion del riesgo.

Tercera linea: evaluacion independiente realizada por la Oficina de Control Interno de
Gestion.

Por otra parte, en cumplimiento de la Guia de Gestién Integral del Riesgo y Disefio de
Controles Guia para la Gestién Integral del Riesgo en Entidades Publicas — Version 7
(DAFP, 2025), las siguientes politicas mantienen una articulacion prioritaria con la gestion
del riesgo por su incidencia directa en la prestacion del servicio y el cumplimiento misional:

e Integridad: identificacion y control de riesgos de corrupcion, fraude, conflicto de interés,
soborno y afectaciones a la ética publica, mediante la implementaciéon del SIGRIP.

e Talento Humano: desarrollo de competencias en autocontrol, reporte de riesgos,
seguridad de la informacion e integridad, fortaleciendo la cultura preventiva.

e Servicio al Ciudadano: gestion de riesgos que afecten la calidad, continuidad,
oportunidad y accesibilidad de los servicios y tramites.

e Gobierno Digital y Seguridad de la Informacién: identificacién y tratamiento de
riesgos de ciberseguridad, proteccion de datos, continuidad tecnoldgica,
vulnerabilidades y fallas en sistemas y plataformas.

e Gestion de Informacion y Datos: aseguramiento de la calidad, disponibilidad,
integridad, trazabilidad y uso adecuado de los datos institucionales.

e Gestion Documental: prevencion de riesgos de pérdida, alteracion, deterioro o
indisponibilidad de documentos oficiales y de la memoria institucional.

o Participacion Ciudadana: gestion de riesgos asociados a la interaccién con grupos de
interés, procesos de consulta y control social.

o Defensa Juridica: identificaciébn y tratamiento preventivo de riesgos legales y
contingencias que puedan generar impacto patrimonial.

o Control Interno: fortalecimiento de controles preventivos, detectivos y correctivos con
base en el esquema de lineas de defensa.

e Planeacién Institucional: incorporacién obligatoria del andlisis del riesgo en la
formulacion del Plan de Desarrollo, Plan de Accién, proyectos y metas estratégicas.

Adicionalmente, la gestion de riesgos se articula de manera operativa con las politicas de
contratacion, presupuesto, gestion del conocimiento, racionalizacion de tramites,
seguimiento y evaluacion.

De esta forma, la Alcaldia de Bucaramanga asegura que la Gestion Integral de Riesgos sea
un componente estratégico, coherente y articulado del MIPG, fortaleciendo la gobernanza,
la integridad, la eficiencia institucional y la confianza ciudadana.
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Figura 1. Esquema general del modelo integrado de planeacion y gestion (MIPG)
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Fuente: Departamento Administrativo de la Funcién Publica, MIPG, 2017.

3.1. INSTITUCIONALIDAD PARA LA GESTION INTEGRAL DE RIESGOS

La institucionalidad para la Gestion Integral del Riesgo en la Alcaldia de Bucaramanga se
estructura a partir del Modelo Integrado de Planeacion y Gestion — MIPG, del Modelo
Estandar de Control Interno — MECI, del Manual MIPG V3.0 adoptado por la Administracion
Municipal y de los lineamientos de la Guia para la Gestién Integral del Riesgo en Entidades
Publicas — Version 7 (DAFP, 2025). Esta institucionalidad garantiza que la gestién del riesgo
sea una funcion transversal e integrada a los procesos, politicas, instrumentos de direccion
y toma de decisiones de la entidad.

Desde esta perspectiva, la gestion del riesgo involucra a toda la organizacion y se articula
con el esquema de lineas de defensa, tal como lo orienta la Guia DAFP v7, donde los
comités MIPG y de control interno cumplen roles esenciales para asegurar decisiones
estratégicas y la eficacia del Sistema de Control Interno.

A continuacion, se define como opera esta institucionalidad en el contexto especifico de la
Alcaldia de Bucaramanga:

Figura 2. Institucionalidad del MIPG desde la perspectiva de Gestidn de Riesgo

SEGUNDA TERCERA

e P " . Secretarias de
Comité Institucional | [ comité Institucional de B Sewldoxes'pubncos,
Alta Direccién de Gestion y g Lideres de proceso contratistas y
Desempefio Control Interno colaboradores

Oficina de Control
Interno
de Gestion

Planeacién, Juridica, Area
TIC y demads
dependencias de 2° linea
identificadas

Decide e Analiza la gestién Analiza eventos y Responsables de Responsables de Define Responsable de la
implementa del riesgo y define riesgos criticos gestionar los ejecutar los metodologia. evaluacién
estrategias para la las mejoras riesgos y hacer controles operativos Capacita, independiente.
gestién del riesgo y seguimiento a la1® del dia a dia. acompaiia, Asesoray
la mejora continua linea. recomienda. recomienda
Aplican controles Hace seguimiento mejoras.
de gerencia con enfoque
operativa preventivo

Fuente: Secretaria de Planeacion

Articulacion con instancias municipales adicionales. La institucionalidad de la Alcaldia
incluye la interaccion con los siguientes érganos establecidos en el Manual MIPG V3.0:

o Comité Municipal de Gestién y Desempefo (Decreto 0176 de 2022)
o Comité Municipal de Auditoria, que integra entidades descentralizadas y apoya la
supervision del control interno.
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Estos comités fortalecen la coordinacion interinstitucional y contribuyen a la consistencia
en la gestion del riesgo entre las entidades del municipio.

De esta forma, la Alcaldia de Bucaramanga asegura que la Gestion Integral de Riesgos sea
un componente estratégico, coherente y articulado del MIPG, fortaleciendo la gobernanza,
la integridad, la eficiencia institucional y la confianza ciudadana.

3.1.1. Beneficios de la Gestion Integral del Riesgo. La Gestion Integral del Riesgo
aporta valor a la Alcaldia de Bucaramanga al fortalecer la capacidad institucional para
anticipar y enfrentar situaciones que puedan afectar el logro de los objetivos misionales.
Entre sus principales beneficios se destacan:

e Mayor efectividad en el cumplimiento de objetivos, al orientar decisiones y
controles hacia la prevencion y la correccién oportuna de desviaciones.

e Continuidad y estabilidad en la operacion, al reducir la probabilidad e impacto de
eventos que puedan interrumpir la prestacion de servicios o afectar procesos
criticos.

e Fortalecimiento de una cultura preventiva e integra, promoviendo el compromiso
de servidores y contratistas con el autocontrol, la transparencia y el uso responsable
de los recursos publicos.

Estos beneficios consolidan la Gestion Integral del Riesgo como un componente esencial
del buen gobierno y del fortalecimiento del Sistema de Control Interno en la Administracion
Municipal.

3.1.2. Aspectos clave antes de aplicar la metodologia. La Alcaldia de Bucaramanga
establece la gestidn integral de riesgos como un proceso estratégico que integra cultura
organizacional, capacidades, técnicas, estrategia y desempefio, para crear y proteger valor
publico.

Se promueve:

e Una cultura de riesgos liderada desde la Alcaldia, fortalecida en todos los niveles
mediante comportamientos y decisiones coherentes con los objetivos
institucionales.

e El desarrollo de capacidades para identificar, anticipar y gestionar riesgos,
asegurando la mejora continua y la adaptacion al cambio.

e La aplicacién de técnicas dinamicas y conocidas por todos los funcionarios,
facilitando la toma de decisiones y el uso eficiente de los recursos publicos.

e La integracion con la estrategia y objetivos, garantizando que la gestion del
riesgo contribuya a la mision, vision y satisfaccion de las necesidades de la
ciudadania.

La evaluacion de niveles de madurez, siguiendo el modelo COSO-ERM, para identificar
prioridades de mejora y fortalecer la gestion integral de riesgos en toda la Alcaldia.
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4. NORMOGRAMA

La presente politica se sustenta en la normativa nacional e internacional vigente que orienta
la gestion integral de riesgos en entidades publicas, asegurando transparencia, control,
eficiencia, integridad y seguridad de la informacion. Entre los principales referentes
normativos y lineamientos se encuentran:

Norma Afio Objeto / Pertinencia para la Politica
Constitucion Politica de Estqplece ,Io_s principios generales de la
Colombia 1991 funqlon publica, control interno y buen

gobierno.
Regula el ejercicio del control interno en
entidades publicas. En el art. 2 literal f)
Ley 87 1993 establece como objetivo prevenir riesgos y
corregir desviaciones que afecten los
objetivos institucionales.
Establece la organizacién y funcionamiento
Ley 489 1998 de la Administracién Publica, marco general
para la gestién institucional.
Regula los procesos de responsabilidad
Ley 610 2000 fiscal, vinculados a la gestion de riesgos en el
uso de los recursos publicos.
Actualiza la NTCGP 1000:2009. En el
numeral 4.1 literal g) exige establecer
Decreto 4485 2009 controles sobre riesgos que puedan afectar
satisfaccion del cliente y objetivos
institucionales.
Decreto Unico Reglamentario del Sector de
Funcion Pdblica. Titulo 23 reglamenta la
Decreto 1083 2q15 implementacion obligatoria de la NTCGP
1000:2009 en entidades publicas.
Resoluciéon 193 — Incorpora en el Régimen de Contabilidad
Contaduria General de la 2016 Publica el procedimiento para la evaluacion
Nacion del control interno contable.
Decreto 648 2017 Modifica y adiciona_\,el Dgc_reto 1083 de 2015
en materia de gestion publica.
Ajusta el Decreto 1083 de 2015 en lo
relacionado con el Sistema de Gestion
Decreto Li° 2017 establecido en el articulo 133 de la Ley 1753
de 2015.
Guia para la
Administracion del Lineamientos sobre riesgos de gestion,
Riesgo y el disefio de 2018 corrupcion y seguridad digital en entidades
controles — version 4, publicas.
Funcion Pablica
. Lineamientos para la gestion de riesgos de
';‘8fg04_6u'a DAFP 2018 seggridad de la informacion en entidades
publicas.
P(_)Il’tica de Oper_acién de Directriz para la implementacion operativa de
Riesgos — Funcion 2018 S ) ) o
. la gestion de riesgos en entidades publicas.
Publica
Norma Internacional 1SO Establece lineamientos internacionales para
2018 L )
31000 la gestion integral de riesgos.
Norma Técnica 2015 Define requisitos para los sistemas de

Colombiana ISO 9001

(adoptada) gestion de calidad. En el numeral 6.1 exige
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Ley 2195

2022

acciones para abordar riesgos Yy
oportunidades.
Establece medidas de transparencia,

prevencion y lucha contra la corrupcion,

integrando la gestibn de riesgos como
herramienta de prevencion.
Guia parala
Administracién del Actualizacion de lineamientos para la gestién
Riesgo y el disefio de 2022 de riesgos, controles y seguridad digital en
controles — version 6, entidades publicas.
Funcion Pablica
Resolucién 0139 — Adopta la Politica Institucional de Seguridad
Municipio de 2023 y Privacidad de la Informacion, normativa
Bucaramanga interna aplicable.
Reglamenta los Programas de Transparencia
y Etica Publica (art. 73 Ley 1474 de 2011 y
Decreto 1122 2024 art. 31 Ley 2195 de 2022). Refuerza la
gestion de riesgos de corrupcion |y
transparencia.
Guia para la Gestion Lineamientos actualizados para
Integral del Riesgo en 2025 identificacion, evaluacion, tratamiento,

Entidades Publicas—
Version 7, DAFP

monitoreo y reporte de riesgos en entidades
publicas.

5. DESARROLLO Y/O DESCRIPCION

5.1. METODOLOGIA GENERAL PARA LA GESTION INTEGRAL DEL RIESGO

La Alcaldia de Bucaramanga adoptard un esquema metodolégico unificado para la
identificacién, analisis, valoracion y tratamiento de los riesgos, tomando como referencia
los lineamientos de la Guia para la Gestion Integral del Riesgo en Entidades Publicas—
Version 7 del DAFP.
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Figura 3. Metodologia General para la Gestion del Riesgo
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[ POLITICA PARA LA GESTION
INTEGRAL DE RIESGOS
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Fuente: Funcion Publica 2025

5.1.1. Marco sobre Apetito del Riesgo. La Alcaldia de Bucaramanga define el
apetito del riesgo como el nivel de riesgo que la entidad esta dispuesta a aceptar en el
cumplimiento de sus objetivos institucionales, teniendo en cuenta su mision, vision y los
principios de legalidad, transparencia y proteccion del recurso publico.

La determinacion del apetito del riesgo se realiza mediante un enfoque cualitativo, basado
en la valoracién de probabilidad e impacto definida en la metodologia institucional. Su
definicion corresponde a la Alta Direccion y se aprueba en el Comité Institucional de
Coordinacién de Control Interno.

En la entidad se establece tolerancia cero frente a riesgos que impliguen conductas
contrarias a la integridad publica, tales como: soborno, fraude, conflicto de intereses no
gestionado, corrupcion y riesgos de LA/FT/FP. Para los demas riesgos —de gestion,
fiscales y de seguridad de la informacion— la entidad acepta niveles moderados de riesgo
que permitan el cumplimiento de los objetivos sin comprometer la continuidad del servicio
ni la confianza ciudadana.

La capacidad de riesgo de la entidad estd determinada por sus obligaciones legales, sus
competencias, su disponibilidad presupuestal y su responsabilidad en la protecciéon del
interés general. El apetito del riesgo sera revisado de manera periddica y actualizado
cuando se modifiguen los objetivos estratégicos, la estructura organizacional o las
condiciones del entorno institucional.
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5.1.2. Articulacion de los Ambitos parala Gestién Integral del Riesgo. La Alcaldia
de Bucaramanga gestiona sus riesgos de manera integral, articulando los diferentes
ambitos que pueden afectar el cumplimiento de sus funciones: los riesgos de la gestion, los
riesgos fiscales, los riesgos de seguridad de la informacién y los riesgos para la integridad
publica.

Todos estos ambitos comparten elementos comunes: el analisis del contexto institucional,
la aplicacion de la Politica para la Gestion Integral de Riesgos y el uso de una metodologia
unificada para identificar, analizar y valorar los riesgos, asi como para revisar los controles
existentes y determinar el riesgo residual. Esta articulacion permite que la entidad cuente
con una vision completa y coherente de sus riesgos.

Figura 4. Articulaciébn ambitos gestion del riesgo

@ Gestidn Integral de Riesgos @
'  Mnélisis Contexts ‘
(Illtﬂ'l'lll Y m) —————— Elementos comunes
-~ Palitica para la gestidn
integral de riesgos
.“m : i or—=o 950 ™ 5
\ 8 ) Nk F
Riesgos Benerales de a Gesttn Riesgos para la Integrided Pablica ~ Riesgos Fiscales Riesgos S"ﬂ{"‘i"""
Informacidn
Peso wmnwd > St [ ]

Paso @3 Andlisis du Riesgo Inbarents ' g

Pasa @) Diseno y Andlisis de Controles ' ,,,,,,,,,,, -

R ] Vadoracién de Riesgs Resideal ' """""" -

Fuente: Funcién Publica 2025

6. RIESGOS GENERALES DE LA GESTION

Los riesgos generales de la gestion son aquellos asociados a la operacién diaria de la
Alcaldia y a los procesos que soportan su mision. Su identificacion y tratamiento se realizan
conforme a la metodologia establecida en esta Politica, considerando la naturaleza,
objetivos y particularidades de cada proceso. Por ello, los mapas de riesgos pueden variar
en numero y complejidad entre dependencias, segun sus actividades clave y la forma en
que contribuyen a la prestacion de servicios y al cumplimiento institucional.

6.1. PASO 1. IDENTIFICACION Y DESCRIPCION DEL RIESGO

6.1.1. Identificacion de riesgos clave: Cada dependencia identificara los eventos
que puedan afectar el cumplimiento de los objetivos de su proceso, considerando las
actividades clave, la cadena de valor y la interaccion con otros procesos. Los riesgos deben
describirse de manera clara y alineados con los objetivos institucionales.
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Figura 5. Cadena de Valor

Impactos

Bienes y servicios

Recursos financieros, elaborados que Cambios en las
humanos y materiales satisfacen las condiciones de vida y el
utilizados para la necesidades dela bienestar de la
produccion. poblacian. poblacian.

o
B (]~ N~ (e Wil

Nl

Actividades gue Cambics en el

transforman los comportamiento o
insumos en productos. estado de los
beneficiarios.

Para identificar los puntos de riesgo clave, se deben analizar los productos, servicios y
actividades del proceso que podrian verse afectados, asi como el posible impacto en otros
procesos dentro de la cadena de valor institucional.

Tabla 4. Puntos de riesgos de los procesos

PUNTOS DE RIESGOS DE LOS PROCESOS
1. Operativos: Provenientes del funcionamiento y operatividad de los procesos,
sistemas de informacién, estructura de la entidad y articulacion entre dependencias.
2. Recurso Humano: Se asocian a la cualificacion, competencia y disponibilidad de
personal requerido para realizar un proyecto o funcion.
3. Financieros: Relacionados con el manejo de recursos que incluyen la ejecucion
presupuestal, la elaboracién de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo de los bienes.
4. Cumplimiento y conformidad: Se asocian con la capacidad de la entidad para
cumplir con los requisitos legales, contractuales, de ética publica y en general con su
compromiso ante la comunidad.
5.Tecnoldgicos: Relacionados con la capacidad tecnologica para satisfacer sus
necesidades actuales y futuras y el cumplimiento de la mision.
6. De Seguridad de la Informacién: Se asocia a la disponibilidad, confiabilidad e
integridad de la informacion institucional.
7. De comunicacion: Relacionados con los canales, medios y oportunidades para
informar durante las diferentes etapas de un proyecto.
8. Contractual: Relacionados con los atrasos o incumplimientos de las etapas
contractuales en cada vigencia.

6.1.2. Identificacion de areas de impacto: Se determinara el tipo de impacto que
podria generar cada riesgo, considerando dos categorias aplicables a la Alcaldia: afectacion
econdmica (o presupuestal) y afectacion reputacional.

e Afectacion Reputacional. Es el deterioro de la relacion con los grupos de valor como
resultado de una percepcion negativa sobre el comportamiento de la entidad.

¢ Afectacion econdmica o presupuestal. Se relaciona con los recursos econdémicos de
la entidad, principalmente de la eficiencia y transparencia en el manejo de los recursos.
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6.1.3. Identificacion de factores de riesgo: Se identificaran las condiciones internas
o externas que aumentan la probabilidad de ocurrencia del riesgo. La Alcaldia utilizara como
referencia los factores definidos en esta Politica, incluyendo aquellos relacionados con

riesgos de integridad publica, y podra ajustarlos segun las particularidades de cada
proceso.

Tabla 5. Factores de riesgo
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Factor Definicion Descriptores
= Falta de aplicacion de los
procedimientos
%)g Falta segregacion de funciones
T
Errores de grabacion, autorizacion
Eventos relacionados con la ejecucion de los L i
procesos y procedimientos determinados Falta de supervisién o interventorfa
para la operacion de la entidad, uso de
Ejecucion y sistemas de informacion, por errores en las Rl ey
administracion de  actividades que deben realizar los servidores ] : extgrnosp g
procesos de la organizacion. y
Estructura organizacional que afecta la 2 4N 0 insLficienci
9 allqu — Alta rotacion o insuficiencia de personal
capacidad organizacional o

Transaccion u
Operacion
(aplica para
LAIFT/IFP

Talento
humano

Tecnologia

Infraestructura

Eventos relacionados con transacciones y
Operaciones realizadas por un cliente o
usuario, que accede o entrega un bien o

servicio a la entidad, a través de los canales
dispuestos y en una jurisdiccion especifica.

Eventos relacionados con las conductas o
comportamientos de los empleados que
afectan la Integridad Publica.

Eventos relacionados con la
infraestructura tecnolégica de
la entidad.

Eventos relacionados con la :.
infraestructura fisica de la N
entidad.

Acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad
en el trabajo

Acciones contrarias a las leyes 0
acuerdos contractuales

Falta de capacitacion y otros temas
relacionados con el personal

Contrapartes de la entidad (naturales o
juridicas)

Productos (bienes o servicios) que
oferta/requiere

Canales utilizados para la operacion

Jurisdicciones (nacional o territorial)

Fraude Interno

Soborno

Gestion inadecuada de conflicto de
Intereses

Corrupcion

Hurto activos

Dafio de equipos

Caida de sistemas de informacion y
aplicaciones

Caida de redes

Errores en hardware o software

Errores en programas

Derrumbes

Fuente: Funcién Publica y Secretaria de Transparencia, 2025.
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6.1.4. Descripcion del Riesgo. Una vez identificado el punto de riesgo, el area de
impacto y los factores de riesgo, se procede a redactar el riesgo. Para ello, se deben integrar
tres elementos clave:

Figura 6. Estructura propuesta para la redacciéon del riesgo

Inicia con:
POSIBILIDAD DE

- RoquEY
IMPACTO -|-

Lo que puede ocurrir Los controles entran a atacar
estas causas

CAUSA
INMEDIATA

CAUSA RAIZ
(subcausas)

Las consecuencias que Circunstancias o situaciones mas Es la causa principal o basica, corresponden a las
puede ocasionar a la evidentes sobre las cufales se
. ., presenta el riesgo, las mismas no
organizacion la constituyen la causa principal o base
materializacién del riesgo. para que se presente el riesgo

razones por la cuales se puede presentar el
riesgo, son la base para la definicidn de controles
en la etapa de valoracién del riesgo. Se debe
tener en cuenta que para un mismo riesgo
pueden existir mas de una causa gue pueden ser
analizadas

Para asegurar una redaccion adecuada, el riesgo debe ser especifico, claro y orientado a
describir qué podria pasar, por qué podria ocurrir y qué lo hace mas probable.

En resumen, todo riesgo debe describirse respondiendo a:
e ¢ Qué puede pasar? (evento)
e ¢ Por qué puede pasar? (causas)
e ¢ Qué consecuencias tendria? (impacto)
e ¢ Qué condicién incrementa su probabilidad? (factor de riesgo)

Ejemplo: perdida de expedientes
Puede ser un riesgo asociado a la gestion documental, a la gestion contractual o juridica y
en cada proceso sus controles son diferentes.

6.2. PASO 2. ANALISIS DE RIESGO INHERENTE

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

El Riesgo Inherente es el resultado de combinar la probabilidad con el impacto, permite
determinar el nivel de riesgo inherente dentro de unas escalas de severidad.

6.2.1. Determinar la probabilidad. Corresponde a la posibilidad de que el riesgo
ocurra y se calcula con base en la frecuencia anual de la actividad que genera la exposicion
al riesgo. Este método reduce la subjetividad, pues se fundamenta en cuantas veces el
proceso pasa por el punto de riesgo en un afo, en lugar de basarse en eventos histéricos
que podrian no reflejar la realidad de la entidad.

La probabilidad se valorara siguiendo las escalas definidas por la entidad, tomando como
referencia la periodicidad de actividades tipicas de la gestién publica.
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Tabla 6. Actividades relacionadas con la gestidn en entidades publicas

Actividad Frecue_nqia de Probabili_dad
la Actividad  frente al Riesgo
Planeacion estratégica 1 vez al afo Muy baja
Actividades de talento humano, juridica y

L ! Mensual Media
administrativa
Contabilidad, cartera Semanal Muy alta
Tecnologia (incluye disponibilidad de aplicativos), .
tesoreria* Diaria Muy alta

Nota: Para tecnologia se considera que 1 hora de funcionamiento equivale a 1 vez.
Ejemplo: Si un aplicativo como el FURAG esta disponible 24 horas durante 2 meses, su
frecuencia se calcula asi: 60 dias x 24 horas = 1.440 horas (veces).

Tabla 7. Criterios para definir el nivel de probabilidad

Probabilidad Frecuencia de la Actividad
Muy Baja 20% L.a actividad qu'e. conlleva el rlesgo se
ejecuta como maximo 2 veces por afo

La actividad que conlleva el riesgo se
ejecuta de 3 a 24 veces por ano

La actividad que conlleva el riesgo se
ejecuta de 25 a 500 veces por afo

La actividad que conlleva el riesgo se
Alta 80% ejecuta mas de 500 veces al afio y maximo
5000 veces por ano

La actividad que conlleva el riesgo se
ejecuta mas de 5000 veces por afo
Fuente: Funcion Publica, 2025

Media 60%

6.2.2. Determinar el impacto. Corresponde a las consecuencias que puede generar
la materializacion de un riesgo en la entidad. Para su analisis, se establece dos tipos
principales de impacto: econémico y reputacional, agrupando en ellos aspectos antes
evaluados por separado (como sanciones, indemnizaciones, afectacion presupuestal o
fallas en la prestacion del servicio), con el fin de simplificar el analisis y reducir la
subjetividad. Cuando un riesgo presente ambos tipos de impacto con niveles distintos, se
debera adoptar el nivel mas alto para asegurar una valoracion conservadora y coherente.

Tabla 8. Criterios para definir el nivel de impacto

Afectacion .
E - Reputacional
condémica
Afectacion menor | El riesgo afecta la imagen de algun area de la
0,
O a 10 SMLMV | entidad.
Mayor a 10 El riesgo afecta la imagen de la entidad a nivel
SMLMV y Menor a |interno, de conocimiento general, de junta
50 SMLMV directiva y accionistas y/o de proveedores.
Mayor a 50 El riesgo afecta la imagen de la entidad con
o, | SMLMV y Menor a . )
Moderado 60% algunos usuarios de relevancia frente al logro
100 SMLMV o
de los objetivos.
Mayor a 100 El riesgo afecta la imagen de la entidad con
Mavor 80% SMLMV y Menor a | efecto publicitario sostenido a nivel de sector
y ° 500 SMLMV administrativo, nivel departamental o)
municipal.
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Mayor a 500 El riesgo afecta la imagen de la entidad a nivel
SMLMV nacional, con efecto publicitario sostenido a
nivel pais
Fuente: Funcién Publica, 2025

6.2.3. Analisis de Severidad. se determina combinando la probabilidad de
ocurrencia y el impacto del riesgo. Esta valoracion se representa en una matriz de calor con
cuatro niveles de severidad, lo que permite establecer de manera clara qué tan critico es
un riesgo antes de considerar los controles existentes. A partir de esta combinacion se
obtiene la severidad del riesgo y su prioridad para la gestion institucional.

Figura 7. Matriz de calor (niveles de severidad del riesgo)

| Impacto |

Muy
Alta
100%
Alta
80%
Media
60%
Baja
40%
Muy
Baja
20%

Moderado

Probabilidad

Bajo

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Fuente: Funcion Publica. 2025

6.3. PASO 3. DISENO Y ANALISIS DE CONTROLES

El disefio de controles consiste en establecer acciones concretas que reduzcan la
probabilidad o el impacto de los riesgos. Para ello, los controles deben:

» Disefiarse segun el riesgo identificado, con base en entrevistas, documentacion del
proceso o analisis técnico.

e Incluir atributos claros como responsable, periodicidad, forma de ejecucién y niveles
de autoridad.

o Responder directamente a las causas raiz y factores de riesgo para asegurar su
efectividad.

La descripcion del control debe ser clara y contener los elementos que garanticen su
correcta implementacion por parte del responsable.
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Figura 8. Estructura para la redaccién de controles

Lider, profesional, :Qué hace el
coordinador control?

RESPONSABLE + - +

Determina el cargo del responsable que
ejecuta el control, considera estructura
organizacional y diferentes denominaciones
de empleos (director, asesor, profesionales,
técnicos, asistenciales), asi como grupos de
trabajo internos como coordinadores o
gerentes de proyectos

£Como se aplica
el control?

Corresponde a los detalles que
permiten al responsable
implementar el control, tal como ha
sido establecido o disefado

Se determina mediante verbos en los
cuales se identifica la accion a realizar
como parte del control (verificar, validar,
cotejar, comparar)

ATRIBUTOS DE

6.3.1. Tipologias de Controles. Con el fin de establecer la tipologia de los controles
para su posterior validacion, es necesario acudir al ciclo de los procesos, con el fin de
precisar cuando se activa un control y, por lo tanto, determinar si se trata de un control
preventivo, detectivo o correctivo.

Figura 9. Tipologias de controles

&  sfe LS ©)

\2 2 \2 \2 \2

Preventivo Detectivo Correctivo

®
7N

CONTROL

Accionado durante la interaccion
de las actividades del proceso.
Accionado durante la ejecucion
del proceso. Estos controles
detectan el riesgo, pero generan
reprocesos. Son los mas idoneos
cuando la pretension sea mitigar
o reducir un riesgo en cierta

Fuente: Funcion Publica. 2025

Accionado en la entrada del
proceso y antes de que se re
realice la actividad originador
del riesgo, se busca establecer
las condiciones que aseguren
el resultado final esperado.
Son los mas idéneos

cuando la pretension

Accionado en la salida del proceso
y despues de que se materializa

el riesgo, estos controles fienen
costos implicitos, y blen se
implementan de forma preventiva,
es decir requieren que se puden
se materializo, no pueden clasi-
ficarse como preventivos.

6.3.2. Valoracion de Controles: La tabla aplicable para la valoracion de controles que
se muestra a continuacion, determina la forma como se califica los atributos o
caracteristicas de eficiencia, todos los demas atributos informativos o de formalizacion del

control, no se aplica valoracién, pero son esenciales para garantizar su efectividad.

Tabla 9. Valoracion de controles

Descripcion

Accionado en la entrada del proceso y antes
de que se realice la actividad originadora del
riesgo, se busca establecer las condiciones
que aseguren el resultado final esperado

Caracteristicas de Eficiencia

Tipo Preventivo 25%
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Accionado durante la ejecucion del proceso.
Estos controles detectan el riesgo, pero
generan reprocesos

Se activan después de materializado el
riesgo y suelen implicar costos, como pélizas
de seguro, copias de seguridad o bancos de
datos. Aunque requieren acciones previas,
no son preventivos porque solo operan tras
el evento, por lo que deben clasificarse
siempre como controles correctivos.
Ejecutados por un sistema o software
previamente programado o disefiado.

Detectivo 15%

Correctivo 10%

Implementacion  Automatic
En o)
implementacion
no se tienen
controles
semiautomaticos

25%

Manual Ejecutados por personas. 15%

Fuente: Funcion Puablica, 2025

Tabla 10. Analisis atributos formalizacion del control

Caracteristicas de Eficiencia Descripcion
Basados en la estructura del Modelo
de Operacibn por procesos,

despliegue desde cada proceso, sus
procedimientos y esquemas
asociados, que se encuentren
documentados.

Sistemas de informacion de apoyo a
la ejecucion del control (si existen).
Politicas de operacién, manuales o
guias especificas.

La oportunidad en que se ejecuta el
control debe ayudar a prevenir la

Procedimientos
Documentacion
Sistemas de informacion

Otros esquemas

Siempre que se ejecuta la
actividad

Frecuencia Periodicamente (diario, mitigacién del riesgo o a detectar la
mensual, bimestral, materializacion del riesgo de manera

trimestral, semestral). oportuna.
(trafavt:ﬁizgglge Ia Con registro manual Se deja evidencia o rastro de la

ejecucion) Con registro electrénico  ejecucion del control.

Interna Formatos o registros internos

formales.
Ejecucion Registros  externos  confiables
(Fuentes de (extractos bancarios,
informacioén Externa confirmaciones de autenticidad de
internas o documentos, SECOP, SIIF, SIGEP,

externas) bases de datos).

Mixta Combinacion de datos de fuentes

internas y externas formales.

Fuente: Funcion Publica, 2025.

6.3.3. Aplicacion de Controles en la matriz de severidad. Los controles
determinan el movimiento en la matriz de calor, afectando los ejes de probabilidad e

impacto segun su tipo.
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Figura 10. Movimiento en la matriz de calor acorde con el tipo de control

Controles _ Atacan
Correctivos Impacto

| Impacto

Muy Alta H

i l Preventivos y
Detectivos

Alta 80%

Media 60% 1

Atacan
L Probabilidad

Muy Baja | |

Moderado

Probabilidad

Baja 40% Bajo

20%

Moderado Catastréfico
9 9 9
Leve 20%  Menor 40% 60% Mayor 80% 100%

Fuente: Funcién Publica. 2025

6.4. PASO 4. VALORACION DE RIESGO RESIDUAL

Consiste en determinar el nivel de riesgo que permanece después de aplicar la efectividad
de los controles al riesgo inherente. Los controles se aplican de forma acumulativa: cada
control ajusta el valor resultante del anterior. El riesgo residual final refleja cuanto se reduce
el riesgo tras considerar los controles preventivos, detectivos o correctivos existentes.

Ejemplo:
Datos relacionadogggg Datos valoracion Calculos
Ri la probabiligag,e de controles requeridos
lesgo impacto inherentes 9
Valoracién de Probabilidad
- Valoracion 60%* 40% = 24%
Probabilidad
Posibilidad de inherente 60% controll1 40% 60% - 24% =
pérdida preventivo 36%
econdmica por Valor probabilidad para aplicar 20 control 36%
multa y sancién 36%"* 30% =
del ente . . o 10,8%
regulador Valoracion control 2 detectivo 30% 36% - 10.8% =
debido a la 25,2%
adquisicion de Probabilidad Residual 25,2%
blie.nes y Valoracion de Impacto
servicios sin el |mpacto Inherente  80%
cumplimiento Nolselienen
de los re?.”'s'tos controles para  N/A N/A N/A N/A
normativos. aplicar al impacto
Impacto Residual 80%

Una vez aplicada toda la metodologia, se procede a elaborar los mapas de riesgos por
proceso, utilizando matrices en Excel o, en entidades con mayor complejidad, herramientas
especializadas que mantengan el mismo enfoque metodologico.

Consolidacion del Mapa Integral de Riesgos: Finalizado el analisis por proceso, se
construye el mapa integral de riesgos, que sintetiza los resultados en una matriz descriptiva
y un esquema gréfico. Este consolidado debe integrar las tipologias de riesgo aplicables a
cada proceso, considerando su complejidad, interaccion con otros procesos, recursos,
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productos, servicios y usuarios, garantizando asi una vision completa e integral del riesgo
institucional.

7. GESTION PREVENTIVA DE RIESGOS FISCALES

La entidad incorpora la gestion preventiva de riesgos fiscales como parte integral de la
Politica, orientada a evitar dafios al patrimonio publico, entendidos como menoscabo,
disminucion, perjuicio, detrimento, pérdida o deterioro de los bienes, de los recursos
publicos o de los intereses patrimoniales del Estado (Ley 610 de 2000).

Para abordar la gestion preventiva del riesgo fiscal, es fundamental partir del concepto de
gestion fiscal, el cual se compone de elementos que definen qué es, quién la realiza, qué
actividades comprende y con qué propésito, tal como se presenta en la siguiente tabla:

Tabla 11. Concepto gestion fiscal - componentes

¢Quién la
realiza?

¢Qué comprende? ¢ Para qué?

La adecuada y correcta:

. * adquisicione planeacione .
Los servidores 9 plar En orden a cumplir
conservacione

publicos y las los fines esenciales

El conjunto de personas de administracione custodia® del Estado, con

actividades : explotaciéne enajenacione o
e derecho privado P najenact sujecion a los
economicas, . consumoe adjudicacione o
C gue manejen o . o principios
juridicas y . gastoe inversione ;
2 administren : L ., establecidos en el
tecnoldgicas disposiciéne recaudacione .
recursos o fondos Maneios INversion articulo 3 de la Ley
pUblicos J 610 de 2000

de los bienes publicos y
de sus rentas
Fuente: Funcién Publica 2025, con base en Ley 610/2000 art. 3.

La politica reconoce el modelo de control fiscal definido por el Acto Legislativo 04 de 2019
y el Decreto 403 de 2020, el cual incorpora un enfoque preventivo y concomitante que
complementa el control posterior y selectivo ejercido por los 6érganos de control. Este
modelo se articula con el Sistema de Control Interno como una herramienta clave para
fortalecer la vigilancia y la prevencién del dafio patrimonial, integrando ambos niveles de
control y los conceptos que de esta articulacion se derivan.

7.1. CONTROL FISCAL INTERNO Y PREVENCION DEL RIESGO FISCAL

La gestion preventiva del riesgo fiscal se fundamenta en un modelo de control fiscal
multinivel, que articula el Sistema de Control Interno como primer nivel de vigilancia con el
control externo ejercido por los organismos de control, complementado por la participacién
del control social.

En este contexto, el Control Fiscal Interno (CFl) constituye el primer nivel de vigilancia
para proteger el patrimonio publico, prevenir riesgos fiscales y garantizar el uso adecuado
de los recursos. Su ejercicio es responsabilidad de todos los servidores publicos y de los
particulares que administran bienes o fondos del Estado, y su eficacia es evaluada por la
Contraloria competente, siendo determinante para el fenecimiento de la cuenta.

La entidad identifica, analiza y gestiona los riesgos fiscales dentro de sus procesos como
parte del Mapa Integral de Riesgos, con el propdésito de anticipar situaciones que puedan
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afectar los recursos publicos y adoptar medidas preventivas que contribuyan a su
proteccion.

Figura 11. Articulacién modelo constitucional control fiscal y Sistema de Control Interno

Control Multinivel ]

; Sentencia C103-2015 Acto Legislativo 04 de 2019
Nivel 1 ) ‘ Nivel 2

. Sistema de Control Interno ) \ Control Externo

(O Articulacién

Control Fiscal Interno (CFI)
potencia enfoque preventivo
a través de la gestidén de
riesgos

Evalua el Sistema de Control
Interno, involucra enfoque
preventivo

Responsabilidad de todos los servidores
publicos (en el marco del esquema de
lineas de defensa) y particulares que . EOnTBAL?R‘A
administran recursos, bienes e intereses o
de naturaleza publica

Gestion Riesgo Fiscal

Fuente: Funcion Puablica, 2022

7.2. METODOLOGIA PARA LA GESTION DE RIESGOS FISCALES

La metodologia propuesta orienta la gestidn preventiva de los recursos, bienes e intereses
patrimoniales publicos, con el fin de evitar danos fiscales y reducir la posibilidad de
afectacion al patrimonio por parte de los distintos gestores fiscales. Para apoyar este
proceso, se dispone de un Catalogo Indicativo de Puntos de Riesgo Fiscal y Circunstancias
Inmediatas, elaborado a partir del analisis de aproximadamente 130 fallos de
responsabilidad fiscal de contralorias territoriales y de la Contraloria General de la
Republica.

Este catalogo debe utilizarse como referencia para la identificacion y valoracion de riesgos
fiscales, sin perjuicio de que cada entidad analice y determine puntos de riesgo adicionales
conforme a su naturaleza, complejidad, recursos, sector y funcionamiento institucional.

El riesgo fiscal es el posible efecto dafioso sobre los recursos, bienes o intereses
patrimoniales publicos, generado por un evento potencial, es decir, una accién u omision
incierta que podria causar dicho dafio.

Este concepto incluye dos elementos clave:

o Efecto dafioso: la afectacion que se produciria si el riesgo se materializa.
e Evento potencial: la accién u omisién que podria originar esa afectacion.

Lo anterior se puede resumir de la siguiente manera:
Riesgo Fiscal = Evento Potencial (Potencial Conducta) + Efecto dafioso (Potencial Dafio)

Es fundamental no confundir el riesgo fiscal con el dafio patrimonial: el riesgo es la
posibilidad de afectacion, mientras que el dafio patrimonial es la afectacion real ya ocurrida.

La gestion del riesgo fiscal es responsabilidad de toda la entidad en el marco del Sistema
de Control Interno, mientras que la determinacion del dafio patrimonial corresponde
exclusivamente a los érganos de control fiscal.
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Figura 12. Gestion del Control Fiscal

Gestidndiel Contral Fiscal

B
=

Gestian Fiscal Rimsgoifiscal Contrgl Pastesiar
actredades propias | Situacionesen las . Acdanu £
de la gestedn fiscal | qise se desarrmalla Omigian -»E.
" 4= Dafg al i Responsabildad

""""" T Patrirmenia Fiscal

Pungos de Circanstanciag A Efegta E
reEig inmediatas danfsa
Magpa de riesgas y conirales Alertas Advertencias Hallaggos Fallos

Sasterma de Contral Irtama Crganas de Contral Fiscal

% .:)

CrTRALCET, ey
is i

Fuente: Funcién Publica, 2025.

A continuacién, se presentan los pasos para identificar, clasificar, valorar y controlar el
riesgo fiscal. Aunque se presenta de manera independiente, su aplicacion debe integrarse
con la gestion de los riesgos estratégicos y operativos. Por ello, y siguiendo la metodologia
de cuatro pasos descrita en el Capitulo VI, se desarrollan a continuacién los elementos
especificos para la gestion del riesgo fiscal.

7.2.1. Paso 1. Identificacion del Riesgo Fiscal. La identificacién del riesgo fiscal
inicia con el reconocimiento de los puntos de riesgo, es decir, actividades de la gestion
fiscal donde existe potencial afectacion al patrimonio publico, especialmente aquellas
asociadas a advertencias, alertas o hallazgos fiscales. Junto con estos puntos, deben
identificarse las circunstancias inmediatas, que son situaciones evidentes en las que se
manifiesta el riesgo, aunque no representan su causa raiz.

Este andlisis debe desarrollarse con apoyo del personal directivo, asesor y servidores
conocedores del proceso, y comprende cinco elementos basicos:

Identificacién de puntos de riesgo y circunstancias inmediatas
Identificar el &rea de impacto

Identificar el posible efecto econémico

Identificar la causa raiz

Descripcion del riesgo fiscal.

S S

La identificacion de puntos de riesgo y las circunstancias inmediatas debe apoyarse en las
siguientes preguntas orientadoras:

Tabla 12. Preguntas orientadoras para puntos riesgo fiscal y causas inmediatas

iSdI:r,‘ﬁiE(a:;? Preguntas y respuestas para la identificacion

Puntos de ¢En qué procesos de la entidad se realiza gestion fiscal? (ver
riesgo fiscal capitulo 3. Términos y conceptos).

Puntos de ¢ Qué puntos de riesgo fiscal y circunstancias inmediatas del

riesgo fiscal y
circunstancias
inmediatas

Puntos de
riesgo fiscal y

“¢, Catalogo Indicativo y Enunciativo de Puntos de riesgo fiscal y
Circunstancias Inmediatas” (anexo 1), son aplicables a la entidad?

Clasifique por procesos (segun mapa de procesos de la entidad), los
hallazgos con presunta incidencia fiscal identificados por el ente de
control fiscal y/o los fallos con responsabilidad fiscal en firme
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circunstancias relacionados con hechos de la entidad o del sector y/o las
inmediatas advertencias de la Contraloria General de la Republica y/o las alertas
reportadas en el Sistema de Alertas de Control Interno -SACI-.

Nota 1: Para este efecto se recomienda consultar los hallazgos con
presunta incidencia fiscal y los fallos con responsabilidad fiscal de
los ultimos 5 afos.

Nota 2: Los hallazgos fiscales de los ultimos afos y las advertencias
que se hayan emitido en relacién con la gestion fiscal de la entidad,
se obtienen de la matriz de plan de mejoramiento institucional y de
los historicos, informacién con la que cuenta la Oficina de Control
Interno o quien haga sus veces.

Nota 3: Los fallos con responsabilidad fiscal en firme son informacién
publica, a la cual se puede acceder mediante solicitud de informacion
y documentos (derecho de peticion) ante el o los entes de control
fiscal que vigilen a la entidad respectiva o al sector que esta
pertenece. Estos precedentes son muy importantes para conocer las
causas raiz (hechos generadores) por los que se ha fallado con
responsabilidad en los ultimos afios y asi implementar los controles
adecuados para atacar de forma preventiva esas causas y evitar
efectos dafiosos sobre los recursos, bienes o intereses patrimoniales
del Estado.

Nota 4: La organizacion y agrupacion por procesos (segun el mapa
de procesos de la entidad) de los hallazgos con presunta incidencia
fiscal identificados por el ente de control fiscal, los fallos con
responsabilidad fiscal en firme relacionados con hechos de la entidad
o del sector, las advertencias de la Contraloria General de la
Republica y las alertas reportadas en el Sistema de Alertas de
Control Interno -SACI, es una labor de la segunda linea de defensa,
especificamente de la Oficinas de Planeacién o quien haga sus
veces, con la asesoria de la Oficina de Control Interno o quien haga
Sus veces.

En un ejercicio autocritico, realista y objetivo, ¢ cuales son las causas
de los hallazgos fiscales identificados por el ente de control fiscal y/o
de los fallos con responsabilidad fiscal relacionados con hechos de
la entidad o del sector y/o las advertencias de la oficina de control

Circunstancias | interno, en los ultimos 3 afos?
inmediatas
Nota: Se recomienda no copiar las causas escritas por el érgano de
control en el hallazgo, salvo que luego del analisis propio la entidad
concluya que la causa del hallazgo es la identificada por el 6rgano
de control.
Fuente: Funcion Publica, 2025.

¢ Identificacion de areas de impacto. En el riesgo fiscal, el area de impacto siempre
corresponde a una consecuencia econdmica sobre el patrimonio publico en caso de
materializarse el riesgo.

Para definir correctamente el impacto de un riesgo fiscal, es necesario tener claro el
concepto de patrimonio publico y sus tres expresiones segun la Ley 610 de 2000, art. 6:
bienes publicos, ii) recursos publicos vy iii) intereses patrimoniales de naturaleza publica.

¢ Identificacion del efecto economico: El efecto econdmico del riesgo fiscal
corresponde al potencial detrimento, menoscabo, disminucion, perjuicio, pérdida o
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deterioro del patrimonio publico derivado de un evento que pueda comprometer
recursos, bienes o intereses de naturaleza publica. Aunque todos los riesgos fiscales
generan un efecto econémico, no todo efecto econémico constituye un riesgo fiscal.

No se consideran riesgos fiscales, entre otros:
v' Condenas y conciliaciones por dafio antijuridico.
v Pérdidas originadas en fuerza mayor, caso fortuito o hechos de terceros sin calidad
de gestor fiscal.
v' Multas no asociadas a gestion fiscal.
v Actuaciones de cobro coactivo.
v Pérdidas normales por desgaste, uso ordinario o deterioro esperado de bienes.

¢ Identificacidon de la causa raiz o potencial hecho generador. La causa raiz es la
accién u omision que, de ocurrir, podria generar un dafio al patrimonio publico
(menoscabo, pérdida o deterioro). Esta representa el evento potencial que origina el
efecto dafoso y, por tanto, debe identificarse con objetividad y rigor, ya que los controles
deben orientarse directamente a prevenirla. Es importante diferenciar claramente la
causa raiz (lo que genera el riesgo) del dano fiscal (la consecuencia), evitando confundir
el evento que provoca la afectacion con la afectacion misma.

e Descripcion del Riesgo Fiscal. Consiste en redactar el riesgo fiscal integrando los
elementos definidos previamente, apoyandose en los ejemplos del Catalogo Indicativo
y Enunciativo de Puntos de Riesgo Fiscal y Circunstancias Inmediatas (Anexo 1).

Figura 13. Descripcién riesgo fiscal

Inicia con:
POSIBILIDAD DE

e
IMPACTO == &4 ( Gobcausas)

Lo que puede ocurrir

CIRCUNSTANCIA
INMEDIATA

Los controles entran a atacar
estas causas

Es el evento (ciocion u omisién) que de

Se refiere al efecto dafnoso (potencial Se refiere a aquella situacin por la presentarse es causante, es decir,
dafio fiscal) sobre los recursos que se presenta el riesgo; pero no generador directo, causa eficiente o
- . . constituye la causa principal o basica d da. Es | dicié ia, d
Ublicos y/o los bienes y/o intereses ; adecuada. ks la eendicion necesaria, de
P . y b g -Causa raiz- para que se presente el tal forma que, si ese hecho no se produce,
patrimoniales de naturaleza publica riesgo. el dario no se genera

(area de impacto).

Ejemplo 1:

Una entidad X se atrasoé en el pago del canon de arriendo de una de sus sedes, por 6
meses, generandose intereses moratorios por $30 millones. Cuando llega un nuevo director
este encuentra la deuda por concepto de canon y los intereses generados y procede a
gestionar los recursos para el pago de capital e intereses y al mes de su posesion efectua
el pago.

En la siguiente tabla se desarrollan los pasos antes explicados:

Paso Identificaciéon
Punto de Riesgo: (actividad de la Administracion de inmuebles en
gestion fiscal) arrendamiento al servicio de la entidad
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Circunstancia inmediata: (situacion  Pago de intereses moratorios en contrato de

en la que se presenta el riesgo) arrendamiento

Area de Impacto: (patrimonio - .
S P (P Recursos publicos de la entidad

publico afectado)

Disminucién de recursos disponibles

Efecto econ6mico: (potencial dafo . )
equivalente al monto pagado por intereses

al patrimonio)

moratorios
Causa raiz: (potencial accion u Omision del pago oportuno del canon de
omision) arrendamiento

Descripcion del riesgo:

CIRCUNSTANCIA CAUSA RAIZ
Ll + INMEDIATA + (subcausas)
cQué? ¢Coémo? ¢Por qué?
Posible efecto dafioso por la generacion de intereses a causa de la omisién en
sobre los recursos de moratorios en contrato de el pago oportuno del
la entidad arrendamiento canon pactado.

Conclusién: El hecho generador del dafio no es el pago de la deuda ya que esta es una
accion diligente que da cumplimiento a una obligacion adquirida. La causa raiz corresponde
a la omisién de pago oportuno y el riesgo fiscal al potencial dano representado en los
intereses moratorios pagados. Ante dicha situacion, se requiere la activacion de controles
correctivos para evitar que se materialice el dafio patrimonial (Hallazgo fiscal), tales como
el reembolso del monto correspondiente a los intereses moratorios y controles preventivos
para que no se vuelva a presentar la omision (causa raiz).

Ejemplo 2: Proceso: Recaudo de impuestos

Objetivo: Gestionar los ingresos tributarios establecidos a favor de la entidad, conforme al
estatuto tributario y de procedimiento vigente.

Alcance: Inicia con la identificacion de hechos gravables, sujetos pasivos y bases de
liquidacion de los impuestos establecidos a favor de la entidad y culmina con la expedicion
de paz y salvo a favor del contribuyente.

Paso Identificacion
Punto de Riesgo: (actividad de la Gestion de cobro a contribuyentes en mora
gestion fiscal) del pago de sus obligaciones tributarias.
Circunstancia inmediata: (situacion Prescripcion de los términos para la
en la que se presenta el riesgo) exigibilidad de las obligaciones tributarias.
Area de Impacto: (patrimonio publico Intereses patrimoniales de la entidad
afectado)
Efecto economico: (potencial dafio al Menor recaudo de ingresos tributarios
patrimonio) establecidos a favor de la entidad
Causa raiz: (potencial accién u Errores en la ejecucién de los procedimientos
omision) de cobro persuasivo y coactivo.
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Descripcion del riesgo:

CIRCUNSTANCIA CAUSA RAIZ
IMPACTO + INMEDIATA + (subcausas)
¢ Qué? ¢,Como? ¢SPor qué?
. or prescripcion de los a causa de errores en la
Posibilidad de efecto PO e . 9
~ términos para la exigibilidad ejecucion de los
dafoso sobre los S . . o
, ) . de obligaciones tributarias procedimientos de cobro
intereses patrimoniales : :
en mora persuasivo y coactivo.

Conclusioén: El riesgo fiscal existe desde el momento en que, existiendo obligaciones en
mora, los procedimientos de cobro no se ejecutan de manera oportuna y correcta, pues alli
surge la potencial reduccion del recaudo. En esta etapa, el sistema de control interno debe
ser capaz de tomar los correctivos necesarios, pues una vez se materialice la prescripcion,
se configura el dafo patrimonial (hallazgo fiscal) a partir del cual el érgano de control fiscal
procede a establecer y exigir la responsabilidad del gestor fiscal.

A continuacién, se muestran otros ejemplos de redacciéon de riesgos fiscales, segun el
objeto sobre el cual recae la posibilidad de efecto dafoso:

Tabla 13. Ejemplos segun el objeto sobre el cual recae el efecto dafioso

Intereses patrimoniales
Bienes Publicos Recursos publicos de naturaleza
publica
Posibilidad de efecto Posibilidad de efecto dafioso  Posibilidad de efecto
dafoso sobre bienes sobre los recursos publicos, dafioso sobre intereses

publicos, por dafio en por pago de multa impuesta  patrimoniales de
equipos tecnoldgicos, a  por la autoridad ambiental, a  naturaleza publica, por
causa de la omision en  causa de la ejecucion de  negacion del
la implementacién y  proyectos de infraestructura  reconocimiento de
operacibn de redes sin la aprobacidon de siniestros en el contrato de
eléctricas seguras. licencias ambientales = seguro, a causa de la
requeridas. omision en la actualizacion
del inventario de bienes

amparados.

Posibilidad de efecto

Posibilidad de — efecto danoso sobre intereses

danoso sobre bienes

publicos, por pérdida, Posibilidad de efecto dafioso ﬁ:mg?enzlglespumica pc:f;
extravio o hurto de sobre recursos publicos, por menores ingresos

bienes muebles de la sobrecostos en contratos de
entidad a causa de la la entidad, a causa de la
inexistencia de omisidon del deber de
procedimientos elaborar estudios de
documentados para el mercado.

ingreso y salida de

bienes del almacén

percibidos sobre la
explotacion de marcas de
propiedad comercial de la
entidad a causa de errores
u omisiones en el analisis
técnico, juridico y
econodmico del mercado
Fuente: Funcion Publica, 2025

7.2.2. Paso 2: Valoracién del riesgo fiscal: La valoracion del riesgo fiscal permite
establecer su nivel inherente, combinando la probabilidad de ocurrencia y el impacto
econdmico que produciria su materializacion.
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e Probabilidad: corresponde al nUmero de veces que la entidad realiza en un afio la
actividad asociada al punto de riesgo fiscal. A mayor frecuencia, mayor probabilidad
inherente.

e Impacto: todo riesgo fiscal tiene impacto econdmico, pues implica un posible
detrimento sobre recursos, bienes o intereses patrimoniales publicos. Su nivel se
valora segun la magnitud del dafio potencial.

e Riesgo inherente: se determina combinando probabilidad e impacto, ubicandolo en
una zona de severidad (baja, moderada, alta o extrema), utilizando las tablas de
frecuencia, impacto y matriz de severidad definidas en la metodologia institucional.

Manteniendo los criterios definidos para la evaluacién definidos en el numeral 6.2.

7.2.3. Paso 3. Valoracion de Controles: La valoracion de controles permite
determinar coémo las actividades de control se orientan a prevenir y detectar la
materializacion de los riesgos. Los controles pueden ser:

e Preventivos: actian antes del evento para evitar la causa raiz.

o Detectivos: operan durante el evento para evitar que se materialice el dafo.

e Correctivos: se activan después de ocurrido el evento para contener o reparar el
dafio potencial.

En la evaluacion se analizan sus atributos (claridad, responsabilidad, segregacién de
funciones, formalizacion y eficiencia), siguiendo los lineamientos del control establecidos
en el numeral 6.3 de la presente politica. Esta valoracion determina la capacidad real del
control para mitigar el riesgo fiscal.

Ejemplo:

Proceso: Gestion de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes, obras
y servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con
el suministro de bienes y la prestacion de los servicios, acorde con la disponibilidad de
recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto), por
pérdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata), a causa
de la omision en la aplicacion del procedimiento para el ingreso, custodia y salida de bienes
e inventario del almacén y el reporte de informacion a quien gestiona las pélizas cuando
haya lugar (causa raiz).

Probabilidad: Las veces que se pasa por el punto de riesgo en un afio es 365, puesto que
todos los dias del afio de debe ejercer la custodia de los bienes muebles de la entidad.

Aplicando la tabla de valoracion en los controles identificados, se tiene:

Control 1 Criterios de efectividad Peso

El jefe de almacén valida y registra Preventivo X 25%

diariamente las entradas y salidas en el Tipo Detectivo

aplicativo dispuesto para tal fin, el cual Correctivo

alimenta automaticamente el inventario Implementacié Automatico

de bienes muebles de la entidad y su n Manual X 15%

responsable. Total, Valoraciéon Control 1 = 40%
Control 2 Criterios de efectividad Peso

El coordinador administrativo verifica i Preventivo

mensualmente la relacion de ingreso y Tipo Detectivo X
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salida de bienes muebles contra los Correctivo

inventarios generados por el sistema |mplementaci6 Automatico
(actualizacibon 'y ubicaciobn en el n Manual X 15%
inventario), en caso de encontrar

inconsistencias solicita al Jefe de

Almaceén ubicar el bien faltante y realizar Total, Valoracion Control 2 = 30%

el ajuste, teniendo en cuenta los soportes
de salida e ingreso del almacén.
Control 3

El director administrativo verifica la
vigencia y actualizacién de la pdliza de
acuerdo a los bienes que ingresan a la

Tipo

entidad, en caso de presentarse un Implementacié

siniestro adelanta las reclamaciones n
respectivas ante el asegurador.

Criterios de efectividad Peso

Preventivo
Detectivo
Correctivo X 10%
Automatico
Manual X 15%

Total, Valoracion Control 3 = 25%

Nivel de riesgo (riesgo residual): La valoracion del riesgo residual resulta de aplicar la
efectividad de los controles al riesgo inherente. En la matriz de calor, cada tipo de control
genera un movimiento especifico sobre los ejes de probabilidad e impacto, segun su
naturaleza y valoracion. Los controles se aplican de manera acumulativa: una vez se
incorpora el efecto del primer control, el siguiente se calcula sobre el valor ajustado, y asi
sucesivamente. Esto permite establecer de forma objetiva cémo disminuye el nivel de riesgo

hasta llegar al riesgo residual.

Con el fin de evidenciar el procedimiento, a continuacion, se muestran los calculos
correspondientes a los tres controles establecidos en el ejemplo.

Datos relacionados

, con la probabilidad Dat_o§ Célculos
Riesgo : valoracion de .
e impacto requeridos
\ controles
inherentes
Posibilidad de efectos . . Valoraci 60%* 40%
dafoso sobre bienes =24%
publicos (area de nh ad X 60% C?th} 40% 65094 - 249 =
impacto), por pérdida, nherente P Vo 36%
extravio o hurto de bienes Val val .
muebles de la entidad robZt?i:ida agr:au 36%* 30%
(circunstancia inmediata), P 0 30 =10.8%
a causa de la omisién de d para 36% control 2 % 36% - 10,8% =
- N aplicar 20 Detectiv 25 20/
cumplimiento del control o 1270
procedimiento para el . X
ingreso, custodia y salida Probabilidad Residual: 25,2%
deI bienes e irllventarioddel Valor:amo 100%* 25%
almacén y el reporte de Impacto =250
informacion a quien Inhgrente 100% cf)??éz:?ilv 25%  100% - 25% =
gestiona las polizas 75%
cuando haya lugar (causa 0
raiz). Impacto Residual: 75%

Los controles determinan el movimiento del riesgo en la matriz de calor. Segun su tipo y
valoracién, modifican la probabilidad y el impacto del riesgo, permitiendo calcular el nivel

residual resultante.
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Impacto |

Muy Alta
100%

Alta 80%

§ Cruzando los datos de
g Media 60% LModerado | > probabilidad e impacto
2 después de controles se
Baja 40% Bajo tiene: zona de riesgo alta
Muy Baja
20%
Leve 20%  Menor 40% Mogg(:do Mayor 80% Ca'laggs;im
8. RIESGOS DE SEGURIDAD DE LA INFORMACION

Dentro del componente de seguridad de la informacion, se identifican dos elementos
fundamentales que, articulados adecuadamente, permiten alcanzar los objetivos
establecidos en materia de seguridad de la informacioén. El primer elemento, como insumo
inicial, es el Inventario de Activos de Informacion, el cual establece un procedimiento claro
para la identificacion, clasificacién y consolidacion de los activos de informacién dentro del
proceso de gestion de seguridad.

El segundo elemento es la Matriz de Riesgos de Seguridad de la Informacién, que define la
hoja de ruta para la identificacién, valoracién y tratamiento adecuado de los riesgos
asociados a los activos de informacion. Su objetivo principal es garantizar la
confidencialidad, integridad y disponibilidad de la informacion y los datos institucionales,
protegiendo los mismos ante posibles amenazas y vulnerabilidades.

8.1. IDENTIFICACION DE ACTIVOS DE INFORMACION

Un activo de informacion es todo recurso que posee valor para la entidad dentro de su
entorno operativo y digital, y que por tanto requiere medidas adecuadas de proteccion.
Estos activos pueden incluir documentos fisicos o electronicos, aplicaciones, bases de
datos, personas que gestionan o administran informacion, equipos de tecnologias de la
informacion, infraestructura asociada, servicios tercerizados que soportan los procesos
institucionales, asi como las credenciales de acceso utilizadas por los funcionarios para
ingresar a las plataformas y sistemas institucionales.
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Figura 14. Pasos para la identificacion y valoracion de activos

Paso 3.
Clasificar
los activos por
tipo (Hardware,
software, etc)

Paso 2.
Identificar
el duefio y
custodio de los
activos

Paso 1.
Listar los
activos por cada
proceso

Paso 6.
Identificar si
existe n
Infraestructuras
C riticas C ibernétcias
Nacionales

Paso 5.
Determinar la
criticidad del

activo

Paso 4.
Clasificar
la informacion

Fuente: Ministerio de Tecnologias de la Informacion y las Comunicaciones, 2025.

8.1.1. Paso 1. Listar los activos por cada proceso: Consiste en identificar y
registrar todos los activos de informacion que soportan los procesos de la entidad. Este
inventario debe incluir activos tecnoldgicos, documentales, humanos, fisicos, digitales y
servicios tercerizados. El objetivo es establecer una base completa que permita una gestién
integral de la seguridad de la informacion.

8.1.2. Paso 2. Identificar el duefio y custodio de los activos: Se establece que
cada activo debe tener un duefo, responsable de su adecuado uso, proteccién y
disposicion, asi como un custodio, encargado de su administracion operativa. Este paso
asegura claridad en roles y responsabilidades, facilita el control y permite implementar
medidas de seguridad acordes con el nivel de importancia y uso del activo.

8.1.3. Paso 3. Clasificar los activos por tipo: Se deben categorizar los activos
segun su naturaleza: hardware, software, informacion, servicios, infraestructura, personas,
medios de almacenamiento, entre otros. Esta clasificacion permite organizar el inventario,
facilitar la valoracién de riesgos y orientar las acciones de proteccion segun la tipologia del
activo.

8.1.4. Paso 4. Clasificar la informacion: La informacion debe ser clasificada
considerando criterios como confidencialidad, integridad y disponibilidad. Esta clasificacién
permite determinar las medidas de seguridad necesarias y garantizar que la informacion
sea tratada de forma apropiada en funcién de su sensibilidad y valor institucional.

8.1.5. Paso 5. Determinar la criticidad del activo: La criticidad de los activos de
informacion sera establecida mediante la aplicacion de la formula definida en la matriz
institucional de valoracion, la cual utiliza las variables de confidencialidad, integridad y
disponibilidad obtenidas en el proceso de clasificacion de la informacion.

El resultado de esta valoracion determina de manera objetiva el nivel de importancia del
activo para la continuidad de los procesos institucionales y el impacto potencial derivado de
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su afectacion. Este nivel de criticidad constituye un insumo obligatorio para priorizar los
activos que requieren la implementacion de controles y medidas de seguridad reforzadas
dentro del proceso de gestién de riesgos de seguridad de la informacion.

8.1.6. Paso 6. Identificar si existe una Infraestructura Critica Cibernética
Nacional (ICCN): Se verifica si alguno de los activos identificados cumple criterios para ser
considerado parte de una Infraestructura Critica Cibernética Nacional, conforme a los
lineamientos de seguridad digital del Estado. Si aplica, se deben implementar controles
adicionales y mecanismos de monitoreo reforzado, dada su relevancia para el
funcionamiento del pais y la prestacion de servicios esenciales.

8.2. MATRIZ DE INVENTARIO DE ACTIVOS DE INFORMACION

Para la gestion sistematica de los activos de informacién incluidos en el alcance de la
estrategia de gestion de riesgos de seguridad de la informacion, la entidad implementara
un inventario que permita registrar de manera estructurada cada activo identificado. Los
campos que se presentan a continuacion son sugeridos por la Guia v7 del DAFP y pueden
ser ajustados o adaptados segun el contexto, necesidades y capacidades de la entidad:

e Macroproceso: Identificacién del macroproceso institucional al que pertenece el
activo de informacién, en caso de que la entidad cuente con esta estructura.

e Proceso: Proceso institucional al que esta asociado el activo de informacién.

¢ Identificador: Cddigo unico sugerido para cada activo, construido, por ejemplo,
mediante la concatenacion del cdédigo de la dependencia segun la Tabla de
Retencién Documental (TRD) y un numero consecutivo.

e Tipo de activo: Clasificacion general del activo segun su naturaleza,
incluyendo:

o Informacién y datos de la entidad: Documentos fisicos o electronicos,
bases de datos, contratos, manuales, procedimientos, planes de
continuidad, acuerdos de confidencialidad y otros documentos
institucionales.

o Sistemas de informaciéon y aplicaciones de software: Software de
aplicacion, plataformas, interfaces, sistemas operativos y herramientas de
desarrollo.

o Dispositivos de Tl — Hardware: Equipos de computo y otros dispositivos
criticos para los procesos institucionales.

o Soportes de almacenamiento: USB, discos duros, CDs, SAN, NAS u otros
medios de almacenamiento fisico o electrénico.

o Servicios: Servicios de computacion y comunicaciones, incluyendo Internet,
intranet, directorios compartidos y otros servicios tecnoldgicos.

o Recursos humanos: Personas cuya funcion impacta la gestion o custodia
de la informacion.

o Instalaciones: Espacios fisicos que soportan la operacion tecnoldgica o el
resguardo de la informacion.

o Redes: Infraestructura de comunicacion y transmision de datos.

e Oficina: Area, dependencia o proceso responsable de identificar el activo.

e Serie documental: Serie documental correspondiente al area, proceso o
dependencia que identifica el activo.

e Subserie documental: Subserie asociada al activo de informacién segun la
dependencia o proceso responsable.

¢ Nombre: Denominacion completa del activo de informacion.
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o Descripcion: Resumen claro que permita identificar el activo de informacion.

e Responsable de la produccién de la informacién (Propietario del activo): Area,
dependencia o proceso encargado de producir y generar el activo.

o Fecha de generacién de la informacién: Fecha en la que el activo fue creado o
incorporado al inventario/TRD.

e Responsable de la informacién (Custodio del activo): Area, dependencia o
proceso encargado de la custodia, control y proteccion del activo.

o Fecha de ingreso al archivo: Fecha en que el activo ingresa al archivo de gestion.

e Soporte de registro:
o Fisico (analogo)
o Digital (electrénico) — aplica para activos de tipo “Informacién”
o N/A — para los demas tipos de activos

e Medio de conservacidon: Archivo institucional o instancia administrativa
responsable de custodiar, organizar y proteger la informacion.

e Formato: Forma, tamano o modo en que se presenta la informacion (ej. hoja de
célculo, imagen, audio, video, documento de texto, etc.).

e Idioma: Lengua o dialecto en que se encuentra la informacion.

o Clasificacion de activos por propiedad:

Confidencialidad, Integridad y Disponibilidad — cada propiedad se clasifica en
tres niveles: Alta, Media o Baja, de acuerdo con criterios de valoracion
institucional.

o Nivel de criticidad del activo: Resultado de la sumatoria de la clasificacion de
propiedades, determinando si el activo es de criticidad Alta, Media o Baja.

o Es Infraestructura Critica Cibernética Nacional (ICCN): Indica si el activo cumple
con los criterios establecidos en los lineamientos del MSPI para infraestructuras
criticas cibernéticas.

o Informacion publicada: Indica si el activo esta disponible publicamente, en
intranet o internet, o no esta publicado.

©]
©]
O

Publicada (Interno — Intranet)
Publicada (Externo — Internet)
No publicada

e Lugar de consulta o ubicaciéon: URL, sistema de informacién o ubicacion fisica del
activo.
« indice de informacion clasificada y reservada:
o Objeto legitimo de la excepcidn: Identificacion de la excepcion prevista en
la Ley 1712 de 2014; si no aplica, se registra N/A.

o Fundamento constitucional o legal: Norma que justifica la clasificacion o
reserva de la informacion.

o Fundamento juridico de la excepcion: Norma especifica que respalda la
calificacion.

o Excepcion total o parcial: Indica si la clasificacién aplica a la totalidad o
solo a partes del activo.

o Fecha de clasificacion: Fecha en la que se calificé la informacion como
reservada o clasificada.

o Tiempo de clasificacion: Duracion de la clasificacion o reserva;
clasificacion ilimitada, reserva maximo 15 afios.

e Activos que contienen datos personales:

o ¢ Contiene datos personales? (Si/No)
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o ¢ Contiene datos de nifios, ninas o adolescentes? (Si/No)

o Tipos de datos personales:

Dato personal publico
Dato personal privado
Dato semiprivado

N/A — si no aplica

o O O O

o Finalidad de la recoleccion: Propésito de captura, almacenamiento y uso del dato
en la entidad.

o Autorizacion para el tratamiento de datos personales: Indica si se cuenta con la
autorizacién correspondiente (Si/No).

- Matriz de Riesgos de Seguridad de la Informacion

Para cada activo de informacion identificado y clasificado segun su criticidad, la entidad
llevara a cabo el proceso de gestion de riesgos, registrando los resultados en la Matriz
de Riesgos de Seguridad de la Informacién. Esta matriz permite consolidar, de manera
estructurada, la informacién relacionada con amenazas, vulnerabilidades y riesgos,
facilitando su analisis, tratamiento y seguimiento. Los campos y elementos que se
incluyen en la matriz son recomendados por la Guia version 7 del DAFP, y podran
adaptarse segun el contexto y las necesidades de la entidad:

Campos de la Matriz de Riesgos

v" Proceso: Proceso institucional al que esta asociado el activo de informacion.

v Referencia: Numero o cédigo de referencia del activo en el inventario
institucional.

v Activo de Informacién: Nombre del activo de informacion.

v Tipo de Activo: Clasificacion del activo segun su naturaleza, pudiendo incluir:

Informacion

Software

Hardware

Servicios

Intangibles

Infraestructura Critica Cibernética Nacional (ICCN)
Recursos Humanos

Instalaciones y otros servicios

O O 0O OO0 O O O

8.3. IDENTIFICACION DE AREAS DE IMPACTO

Se define el area de impacto, entendida como la consecuencia negativa sobre los
objetivos institucionales en caso de materializacion de un riesgo o incidente de
seguridad de la informacién, afectando la gestién y operacion de la entidad.

8.4. IDENTIFICACION DE FACTORES DE RIESGO

Los factores de riesgo corresponden a las fuentes generadoras de amenazas y
vulnerabilidades que pueden afectar los activos de informacion:

e Amenaza: Evento potencial que podria generar un incidente no deseado, afectando
sistemas, informacion o procesos (ISO/IEC 27001:2022).
e Vulnerabilidad: Debilidad o deficiencia en un activo o control que puede ser

explotada por una amenaza (ISO/IEC 27001:2022).
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8.5. DESCRIPCION DEL RIESGO

Para cada riesgo identificado se registran:

o Tipo de riesgo: Clasificacion segun el efecto sobre la informacién:

o Pérdida de Disponibilidad
o Pérdida de Integridad

o Pérdida de Confidencialidad

o Descripcion del riesgo: Detalle de la situacién que genera el riesgo.

o Clasificacion del riesgo: Nombre o denominacion del posible incidente de

seguridad.

8.6. ANALISIS DE RIESGO INHERENTE

Se analiza la probabilidad y el impacto de que los riesgos se materialicen, considerando

los criterios cuantitativos y cualitativos establecidos:

o Probabilidad: Evaluacion de la frecuencia con la que podria materializarse el
riesgo, expresada en:

Probabilidad Frecuencia de la Actividad
Muy Baja 20% Lg actividad qu’e_ conlleva el rlesgf) se
ejecuta como maximos 2 veces por afo
La actividad que conlleva el riesgo se
ejecuta de 3 a 24 veces por afo
. La actividad que conlleva el riesgo se
(1)
LCEIB B ejecuta de 25 a 500 veces por ano
La actividad que conlleva el riesgo se
Alta 80% ejecuta mas de 500 veces al afio y maximo
5000 veces por ano

La actividad que conlleva el riesgo se
ejecuta mas de 5000 veces por afio

o Impacto: Medicion del efecto econdmico o reputacional del riesgo, segun rangos

predefinidos:

Afectacion .
Econémica Reputacional
Afectacion menor | El riesgo afecta la imagen de algun area
()
DA a 10 SMLMV | de la entidad.
Mavor a 10 El riesgo afecta la imagen de la entidad a
SMLM\); Menor a nivel interno, de conocimiento general, de
50 SK/ILMV junta directiva y accionistas y/o de
proveedores.
SMII_VIA%CN I?/IeSr?ora El riesgo afecta la imagen de la entidad
Moderado 60% 100 S}II\/ILMV con algunos usuarios de relevancia frente
al logro de los objetivos.
Mayor a 100 El riesgo afecta la imagen de la entidad
Mavor 80% SMLMV y Menor a | con efecto publicitario sostenido a nivel de
y ° 500 SMLMV sector administrativo, nivel departamental
0 municipal.
El riesgo afecta la imagen de la entidad a
- M?&L&SOO nivel nacional, con efecto publicitario

sostenido a nivel pais
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Analisis de severidad

Se determina la zona de riesgo inherente en la matriz de calor, combinando
probabilidad e impacto, para priorizar la atencion y tratamiento de los riesgos.

8.7. DISENO Y ANALISIS DE CONTROLES

Para cada riesgo se definen los controles necesarios para su mitigacion:

o Numero de control: Consecutivo de los controles establecidos.

o Control Anexo A: Referencia a los controles de la norma ISO/IEC 27001:2022,
pudiendo afiadirse controles adicionales segun las necesidades de la entidad.

o Descripcion del control: Forma en que se implementara el control en la entidad,
incluyendo aspectos técnicos y administrativos complementarios.

8.8. VALORACION DE CONTROLES

Se evalua cémo los controles afectan la probabilidad o impacto de los riesgos:

o Afectacion Probabilidad: Indica si el control busca reducir la ocurrencia del riesgo.

o Afectacion Impacto: Indica si el control busca disminuir el efecto del riesgo.

o Atributos del control: Se incluyen eficiencia, formalizaciéon, documentacién,
frecuencia, evidencia y fuente de ejecucion (interna, externa o mixta).

8.9. VALORACION DE RIESGO RESIDUAL

Tras la implementacién de controles, se determina el riesgo residual, considerando la
efectividad de los controles y su impacto sobre la probabilidad e impacto de cada riesgo.

Plan de implementacién de controles:

Para cada control se define un plan de accién que incluye:

o Tratamiento: Estrategia para el riesgo (Reducir, Compartir, Aceptar o Evitar).
e Plan de accion: Identificacion de las acciones para implementar el control.

e Responsable: Cargo o dependencia encargada de ejecutar el plan.

o Fecha de implementacion: Plazo maximo para completar la accion.

o Seguimiento: Periodicidad de revision del control implementado.

o Estado: Nivel de avance o cumplimiento del plan de implementacion.

9. SISTEMA DE GESTION DE RIESGOS PARA LA INTEGRIDAD PUBLICA —
SIGRIP

La Alcaldia de Bucaramanga adopta el Sistema de Gestion de Riesgos para la Integridad
Puablica — SIGRIP en cumplimiento de la Ley 2195 de 2022, que establece la obligacion de
prevenir, gestionar y administrar los riesgos de corrupcién, asi como los relacionados con
lavado de activos, financiacion del terrorismo y proliferacion de armas. En este marco, el
SIGRIP fortalece la integridad institucional, la ética publica, la transparencia y la confianza
ciudadana, articulandose con el Programa de Transparencia e Integridad Publica (PTEP),
el Modelo Integrado de Planeacion y Gestion — MIPG y la Gestion Integral de Riesgos
institucional.
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9.1. INTEGRIDAD PUBLICA

La integridad publica es un principio esencial de la funcién administrativa y orienta la
actuacién ética, transparente, imparcial y responsable de los servidores publicos,
contratistas y colaboradores de la Alcaldia de Bucaramanga.

En la entidad, la integridad promueve:

e La apropiacion de los valores del servicio publico.

e La integracion de mecanismos y orientaciones que aseguren la idoneidad en la
prestacion del servicio.

e La apertura al didlogo con la ciudadania

e Promocién de la cultura del autocontrol, la transparencia y la rendiciéon de cuentas.

El SIGRIP refuerza estas préacticas al identificar, analizar y tratar los eventos que puedan
comprometer la integridad institucional y afectar la confianza ciudadana. Sin embargo,
ademas de promover una cultura de cumplimiento que consolide la legalidad, es necesario
adoptar medidas que permitan gestionar las incertidumbres que puedan poner en riesgo la
garantia del interés general, desarrolladas en los apartados siguientes:

9.2. AMENAZAS PARA LA INTEGRIDAD PUBLICA

En coherencia con la Guia del DAFP version 7, la Alcaldia identifica y administra las
principales amenazas que pueden impactar la integridad institucional. Estas amenazas
orientan el analisis y control de los riesgos de integridad publica dentro del SIGRIP, los
cuales se presentan a continuacion:

Figura 15. Amenazas para la Integridad Publica

Integridad publica

Integridad del Integridad de las
servidor publico instituciones publicas

Riesgos de : : o
incumplimiento por E Riesgos de incumplimiento
conductas asociadas a 9 pocotidictas Gsatladks
a Lavado de Activos,

fraudes internos - 0
Financiacion del

@ Riesgos de incumplimiento Terrorismo y Financiacion

por conductas asociadas a de Armas de Destruccion
soborno saliente y entrante Masiva (LA/FT/FP)

Riesgos de incumplimiento
por conductas asociadas a
otras formas de corrupcion

Fuente: Secretaria de Transparencia, 2025

9.2.1. Soborno: Constituye una de las manifestaciones mas recurrentes que afectan
la integridad publica y se entiende como ofrecer, prometer, dar, aceptar o solicitar una
ventaja indebida, de cualquier valor —financiero o no financiero—, directa o indirectamente,
con el fin de influir en la actuacién de una persona para que realice u omita un acto en
violacion de la ley. En el marco del SIGRIP, el soborno puede presentarse en dos
modalidades:
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e Soborno Entrante: cuando un servidor publico acepta o solicita una ventaja
indebida ofrecida por una contraparte externa para favorecer intereses particulares.

e Soborno Saliente: cuando un servidor publico, en nombre de la entidad, ofrece,
promete o entrega una ventaja indebida a un tercero para obtener un beneficio o
influir en decisiones externas.

En la entidad se gestiona mediante:

e Segregacion de funciones

e Trazabilidad de decisiones,

o Controles en contratacién, tramites y servicios,

e Mecanismos de denuncia y proteccién al denunciante.

9.2.2. Fraude. Corresponde a acciones u omisiones intencionales que buscan obtener
un beneficio indebido para si o para terceros, mediante la manipulacion, alteracion,
ocultamiento o falsificacion de informacién, documentos, transacciones o decisiones
administrativas.

En el SIGRIP, el fraude debe ser identificado como un riesgo independiente, dado su
potencial para generar afectaciones econémicas, operativas y reputacionales a la Alcaldia
de Bucaramanga.

En la entidad, su control se refuerza con:

¢ Verificaciones documentales
e Controles tecnolégicos

e Supervisién contractual

e Auditorias internas

e Fortalecimiento del MSPI.

9.2.3. Inadecuada Gestion del Conflicto de Intereses. Se presenta cuando los
intereses personales de una servidora o servidor pueden influir o aparentar influir en sus
decisiones. La inadecuada gestion ocurre cuando el conflicto no se declara, no se tramita
0 se permite que afecte la imparcialidad, generando riesgos de favorecimiento, parcialidad
o afectaciéon al interés general. En el SIGRIP se considera un riesgo relevante
especialmente en actividades como contratacion, tramites, decisiones y supervision.

La Alcaldia fortalece su administraciéon mediante:

o Declaraciones de conflicto de interés

e Reglas de abstencién y reemplazo (garantizan que el servidor involucrado se aparte
del trdmite y que otro funcionario asuma temporalmente la actuacion)

e Controles de transparencia

o Registro de situaciones que puedan afectar la objetividad en decisiones.

9.2.4. Corrupcion: Comprende acciones que desvian la funciéon o los recursos
publicos para obtener beneficio propio o para un tercero. Incluye favorecimientos indebidos,
direccionamiento de decisiones, abuso de funciones y otras practicas que comprometen la
integridad institucional. Esas conductas incluyen: Uso del poder para obtener beneficios
personales, Pérdida o disminucion del patrimonio publico, Perjuicio social significativo y
corrupcion electoral. Es la principal amenaza para la integridad publica y debe gestionarse
mediante un enfoque preventivo y coherente con el SIGRIP.

Se gestiona mediante:
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e Aplicacion del SIGRIP

e Monitoreo del PTEP

o Fortalecimiento de controles en procesos criticos
e Mecanismos de control preventivo y disciplinario
o Participacién ciudadana y transparencia activa.

9.2.5. Lavado de Activos (LA), Financiacién del Terrorismo (FT) y Proliferacién
de Armas (FP): Se presenta cuando terceros buscan utilizar la entidad para legitimar
recursos ilicitos o canalizar fondos hacia actividades ilegales. Este riesgo puede aparecer
en pagos, contratos, operaciones y relacionamiento con contrapartes. El SIGRIP busca
identificar puntos de riesgo, aplicar debida diligencia, monitorear operaciones inusuales y
reportar sospechas a las autoridades. Las medidas incluyen:

e Consulta de listas restrictivas (bases de datos oficiales que contienen personas o
entidades sancionadas, inhabilitadas o vinculadas a actividades ilegales)

o Verificacion de antecedentes de contratistas y proveedores

o Alertas en procesos administrativos sensibles

e Reportes a la Unidad de Informacion y Andlisis Financiero -UIAF cuando
corresponda

o Fortalecimiento de la debida diligencia.

9.3. SISTEMA DE GESTION DE RIESGOS PARA LA INTEGRIDAD PUBLICA -
SIGRIP

El Sistema de Gestion de Riesgos para la Integridad Publica — SIGRIP de la Alcaldia de
Bucaramanga se fundamenta en un enfoque integral que articula los riesgos de gestion,
fiscales y de seguridad de la informacion con los riesgos de integridad publica, en
cumplimiento de la Ley 2195 de 2022, la Guia de Gestion Integral del Riesgo y Disefio de
Controles — Version 7 del DAFP y el Programa de Transparencia e Integridad Publica
(PTEP). Este sistema reconoce que amenazas como el soborno, el fraude, la inadecuada
gestién del conflicto de intereses, la corrupcion y los riesgos LA/FT/FP pueden constituir
causas de riesgos institucionales que impacten la operacion, la transparencia y la confianza
ciudadana.

El SIGRIP comprende un conjunto de elementos interrelacionados que permiten gestionar
de manera estructurada los riesgos de integridad publica, tales como:

Politica de Gestion Integral de Riesgos;

Debida diligencia en el conocimiento de contrapartes

Funcién de cumplimiento en materia de integridad y

Herramientas de gestion y control orientadas a prevenir, detectar y mitigar
conductas que afecten la probidad institucional.

PN

Para su adecuada operacion, el SIGRIP incorpora un analisis ampliado del contexto
organizacional que contempla la estructura y funciones de la Administracion Municipal, los
grupos de valor y contrapartes, la naturaleza y complejidad de los procesos y servicios, las
interacciones institucionales, la gestiébn contractual y las obligaciones legales vy
administrativas de la entidad. Este andlisis orienta la identificacion de vulnerabilidades,
puntos criticos y condiciones que pueden favorecer la materializacion de riesgos de
integridad.

Por otra parte, el liderazgo del SIGRIP se desarrolla bajo el esquema de lineas de defensa
y los roles, garantizando la responsabilidad compartida y supervision independiente (Tabla
3).

La planificacion del SIGRIP se integra con los lineamientos de la Politica de Gestion
Integral de Riesgos e incluye la definicién del objetivo, alcance, niveles de riesgo aceptados
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y metodologia institucional. Su operacién se basa en la adopcién de controles, la debida
diligencia, la funcion de cumplimiento y el monitoreo permanente, garantizando que la
gestién publica se realice en pleno cumplimiento de la ley, fortaleciendo la transparencia, la
integridad y la confianza ciudadana.

9.4. METODOLOGIA PARA LA IDENTIFICACION Y VALORACION DE LOS
RIESGOS PARA LA INTEGRIDAD PUBLICA

La Alcaldia de Bucaramanga identifica y valora los riesgos para la integridad publica
(soborno, fraude, conflicto de intereses, corrupcion y LA/FT/FP) aplicando la misma
metodologia institucional definida para la Gestion Integral del Riesgo, complementada con
los criterios especificos establecidos en el SIGRIP. Esto garantiza coherencia metodologica
y un analisis integral de todos los riesgos institucionales.

Figura 16. Sistema de Gestion de Riesgos para la Integridad Publica
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Fuente: Secretaria de Transparencia de la Presidencia de la Republica, 2025.

La metodologia respecto a los riesgos para la integridad publica se desarrolla en cuatro
pasos:

9.4.1. Paso 1. Identificacién y descripcion del riesgo

a. ldentificacion de puntos de riesgo:
e Para LA/FT/FP se analizan operaciones que impliquen intercambio de
recursos (pagos, recaudos, contratacion, subsidios).
e Para soborno, fraude, conflicto de intereses y corrupcion, el riesgo puede
presentarse en cualquier actividad del proceso y no solo las operaciones.

b. Identificacion del impacto: Ademéas del impacto economico y reputacional,
también puede haber consecuencias legales y de contagio.

Las consecuencias legales se originan cuando existe incumplimiento normativo u
obligaciones que pueden derivar en sanciones, procesos judiciales o
administrativos. Por su parte, el contagio ocurre cuando riesgos de integridad
materializados en partes relacionadas —aunque no vinculadas directamente con la
entidad— generan impactos econdémicos, reputacionales o legales. Tanto las
consecuencias legales como las de contagio deben valorarse como afectacion
econdmica, siguiendo los criterios del numeral 6.2, tabla 8.

c. lIdentificacién de factores de riesgo: Se analizan las contrapartes, productos,
canales y jurisdicciones, que en conjunto conforman una “transaccion u operacion”,
entendida como cualquier intercambio de bienes o servicios entre la Alcaldia y un
tercero. Estos factores permiten detectar sefiales de alerta, operaciones inusuales
y riesgos de LA/FT/FP que deben gestionarse oportunamente. Tabla 5 de “Factores
de Riesgo” definida en el numeral 6.1.3 de la presente politica.
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d. Descripcién del riesgo: Se usa la misma férmula definida en la figura 6 de esta
politica:

“Posibilidad de [impacto] por [causa inmediata] en [actividad], a causa de
[causa raiz]”

Las causas inmediatas de los riesgos para la integridad publica incluyen soborno,
fraude, inadecuada gestion del conflicto de intereses, corrupcion y riesgos de
LA/FT/FP. Estas amenazas, descritas en el numeral 9.2, son la base para identificar
y analizar los riesgos asociados.

Tabla 14. Ejemplos como referente para analisis del riesgo

Impacto Causa inmediata Causaraiz
Errores, omisiones, informes inexactos o
Fraude descripciones incorrectas realizados con
interno culpa o dolo para beneficio personal o de
terceros.
Aceptar o solicitar una ventaja indebida de
cualquier valor (que puede ser financiero o
no financiero), directa o indirectamente, e
Soborno | independientemente de la ubicacion, en
entrante  violacion de la ley aplicable, como
incentivo 0 recompensa para que una
persona actle o se abstenga de actuar
[...]".
Ofrecer, prometer o dar una ventaja
indebida de cualquier valor (que puede ser

Afectacion financiero o no financiero), directa o Descripcion

economica Sobormo indirec_tamgnte, e ind_e:pen_qientemente de _d_e la
y/o_ saliente la ubicacion, en violacion de la ley actividad en

reputacional aplicable, como incentivo o recompensa el flujo del

para que una Impacto Causa inmediata proceso
Causa raiz persona actle o se abstenga
de actuar [...]".
Decidir en un asunto sobre el cual el
servidor tiene un interés particular y directo
en su regulacion, gestion, control o
decision, o lo tuviere su cényuge,
compafiero o compafiera permanente, 0
algunos de sus parientes dentro del cuarto
grado de consanguinidad, segundo de
afinidad o primero civil, 0 su socio o socios
de hecho o de derecho
Desviar la gestion administrativa o los
Corrupcion recursos publicos y privados para obtener
un beneficio propio o para un tercero

Conflicto
de interés

Econdmico, Usar la entidad para dar apariencia de
Reputacional, legalidad a los activos provenientes de Descripcion
Legal, Riesgos  actividades delictivas o para canalizar de la
Operativoo = LA/FT/FP recursos hacia la realizacibn de Operacién o
de Contagio actividades terroristas o la proliferacién de Transaccion

armas de destruccion masiva
Fuente: Secretaria de Transparencia de la Presidencia de la Republica, 2025
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De acuerdo con la metodologia establecida en el numeral 6.1.4, los riesgos y sus causas
inmediatas pueden formularse de la siguiente manera:

Tabla 15. Ejemplos descripcién de riesgos de integridad

Posibilidad de afectacion econdmica por corrupcion en la
Corrupcion evaluacion de procesos de seleccion, debido al direccionamiento
o favorecimiento hacia un proponente especifico.
Posibilidad de afectacion econdémica por fraude interno en la
Fraude interno asignacion de subsidios, a causa de errores u omisiones
realizadas para beneficio personal o de terceros.
Posibilidad de afectacion reputacional por soborno saliente en el
seguimiento a la agenda legislativa, debido al ofrecimiento
indebido de incentivos para influir en decisiones a favor de la
entidad.
Posibilidad de afectacién reputacional por soborno entrante al
Soborno entrante = aceptar o solicitar ventajas indebidas en la asignacion de citas,
mediante manipulacion del sistema de informacion.
Posibilidad de afectacién econémica por conflicto de interés no

Soborno saliente

Conflicto de declarado o no gestionado, derivado de decisiones tomadas en el
intereses comité de contratacion donde el servidor tiene un interés
particular.

Posibilidad de afectacién econémica por usar la entidad para dar
apariencia de legalidad a los activos provenientes de actividades
delictivas, para canalizar recursos hacia la realizacién de
actividades terroristas o la proliferacion de armas de destrucciéon
masiva, a causa de fallas en las operaciones de pago de
subsidios.
Posibilidad de contagio por usar la entidad para dar apariencia de
legalidad a los activos provenientes de actividades delictivas, para
Riesgos LA/FT/FP  canalizar recursos hacia la realizacion de actividades terroristas o
la proliferacién de armas de destruccién masiva, a causa de fallas
u omisiones en las operaciones de contratacion directa.
Posibilidad de afectacién econ6mica por usar la entidad para dar
apariencia de legalidad a los activos provenientes de actividades
delictivas, para canalizar recursos hacia la realizacién de
actividades terroristas o la proliferacion de armas de destrucciéon
masiva, a causa de fallas u omisiones en las operaciones de
recaudo.

Fuente: Funcion Publica, 2025

9.4.2. Paso 2. Analisis del Riesgo Inherente: Se aplica la metodologia institucional
para valorar probabilidad e impacto, siguiendo los criterios establecidos en el capitulo
metodolégico de la Politica. El andlisis debe reflejar que los riesgos para la integridad
requieren especial atencion por su naturaleza y obligatoriedad de prevenir, detectar y
reportar.

Para el calculo de probabilidad e impacto, aplica lo establecido en el Capitulo VI de la
presente politica, especificamente en el numeral 6.2, con las correspondientes Tablas 7 y
8.

9.4.3. Paso 3. Diseno y analisis de controles: Los controles deben quedar
registrados en la matriz y ser consistentes con el MIPG y el MECI. Los riesgos de integridad

se controlan mediante:

o Controles preventivos, detectivos y correctivos.
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e Procedimientos especificos del SIGRIP: debida diligencia, funcién de cumplimiento
y herramientas de gestion.
e Lineamientos del Programa de Transparencia e Integridad.

El disefio y andlisis de controles, estan definidos en el Capitulo VI de esta politica,
especificamente en lo definido en el numeral 6.3 que establece la estructura general, los
atributos y tablas para su valoracion.

9.4.4. Paso 4. Valoracion del riesgo residual: Se determina el nivel de riesgo
posterior a la aplicacién de controles, aplicando la misma escala definida en el Capitulo VI
de la presente politica.

El resultado de esta metodologia permite que la Alcaldia:
e Integre los riesgos de integridad a la gestion institucional del riesgo.
e Aplique criterios homogéneos y comprensibles.
o Identifique eventos criticos sin necesidad de procesos complejos.
o Facilite la formulacion de riesgos por parte de los lideres de proceso.

9.5. HERRAMIENTAS DE GESTION DEL RIESGO PARA LA INTEGRIDAD
PUBLICA

Para asegurar la operacion efectiva del Sistema de Gestion de Riesgos para la Integridad
Publica — SIGRIP, la Alcaldia de Bucaramanga ademas de contar con la Politica para la
gestion integral de riesgos, adoptara un conjunto de herramientas para fortalecer la
prevencién, deteccién y respuesta frente a los riesgos de soborno, fraude, conflicto de
intereses, corrupcion y LA/FT/FP:

9.5.1. Debida Diligencia: La alcaldia de Bucaramanga aplicarA mecanismos de
debida diligencia para el conocimiento de sus contrapartes conforme a la Ley 2195 de 2022,
con el fin de identificar beneficiarios finales, verificar su identidad y reputacion, y prevenir
riesgos de integridad como soborno, fraude, conflicto de intereses, corrupcion y
LA/FT/FPADM. Estos mecanismos se aplicaran antes de iniciar la relacion y durante su
ejecuciéon, con un enfoque de razonabilidad y proporcionalidad mediante esquemas de
debida diligencia simplificada, estandar o ampliada segun el nivel de riesgo.

Para tal fin, la entidad contara con un Manual de Debida Diligencia, que establecera los
lineamientos para la recoleccion, verificacion y andlisis de informacion; la consulta de
fuentes oficiales como SIBOR, SIRI, antecedentes vy listas restrictivas; la identificacion de
beneficiarios finales; la documentacién y custodia de la informacion; los criterios para
adoptar decisiones y controles derivados de los resultados; y el procedimiento para reportar
operaciones inusuales o sospechosas a las autoridades competentes. Este manual sera de
obligatorio cumplimiento para los procesos en los que exista exposicion a riesgos para la
integridad publica.

9.5.2. Funcion de Cumplimiento: La entidad contar& con una Funcion de
Cumplimiento, asighada a una persona, grupo o dependencia, encargada de promover,
verificar y fortalecer la implementacion del Sistema de Gestion de Riesgos para la Integridad
Pulblica — SIGRIP. Esta funcion orientara a los lideres de proceso en la identificacion,
andlisis y control de los riesgos de integridad, supervisara la correcta aplicacién de la debida
diligencia y evaluara periédicamente la efectividad del sistema, reportando sus resultados
a la Alta Direccion. La funcion de cumplimiento no sustituye, elimina o restringe las
funciones propias de las unidades de control interno.

Ademas, la gestion para la integridad publica requiere que se implemente una serie de
politicas, procedimientos y codigos de conducta, que contribuyen a la integralidad del
sistema.
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a. Politica ALA/CFT/CFP: La Alcaldia adoptara una Politica Antilavado de Activos,
Contra la Financiacion del Terrorismo y Contra la Proliferacion de Armas
(ALA/CFTI/CFP), que:

o Formaliza el compromiso de la Alta Direccién con la prevencion de LA/FT/FP.
e Prohibe expresamente cualquier conducta asociada a estos riesgos.

e Ordena la aplicacion de la debida diligencia a todas las contrapartes.

o Exige el cumplimiento estricto de la normativa vigente.

e Promueve la denuncia segura mediante los canales institucionales.

o Establece consecuencias en caso de incumplimiento.

b. Politica Antisoborno: La entidad prohibe cualquier acto de soborno u ofrecimiento
de beneficios indebidos. La Alta Direccién reafirma su compromiso con la integridad
y la transparencia, promoviendo la denuncia de conductas sospechosas y aplicando
sanciones cuando corresponda.

Incluye:

» Definicion y prohibicion expresa de cualquier forma de soborno entrante o saliente.

e Obligacion institucional de prevenir, detectar y reportar sefiales de alerta.

e Compromiso de la Alta Direccién con una cultura de integridad y transparencia.

c. Politica Antifraude: La Alcaldia rechaza todo tipo de fraude y establece controles
para prevenirlo y detectarlo. Todo servidor o contratista debe reportar
comportamientos irregulares y cumplir con los lineamientos de transparencia y
legalidad.

Define:

o Conductas constitutivas de fraude interno o externo.

e Prohibicion de practicas fraudulentas en la gestion de recursos y decisiones
administrativas.

e Lineamientos para su prevencion y denuncia oportuna.

d. Procedimiento para la Gestion de Conflictos de Intereses: La entidad contara
con un procedimiento para identificar, declarar y gestionar los conflictos de interés.
Incluye ruta de declaracion, revision, tratamiento y seguimiento conforme a la
normativa vigente. El procedimiento institucional debera:

e Incluir situaciones tipicas que generan conflicto de interés.

o Establecer el paso a paso para declarar, revisar y gestionar conflictos.
o Determinar acciones preventivas y correctivas.

o Verificar el cumplimiento de las declaraciones obligatorias.

e. Procedimiento para el Reporte de Operaciones Sospechosas: Se adoptara un
procedimiento para identificar sefiales de alerta, reportarlas a la funcion de
cumplimiento y, cuando corresponda, a la UIAF o autoridades competentes,
garantizando confidencialidad y oportunidad.

f. Procedimiento del Canal de Denuncias Institucional: La Alcaldia contara con un
procedimiento articulado al SIGRIP, que fortalecera el canal de denuncias mediante
lineamientos claros para recibir, evaluar y tramitar reportes relacionados con riesgos
de integridad. Incluye:

e Medios habilitados para recibir denuncias e inquietudes.

e Evaluacion y clasificacion de los reportes.

e Acciones de tratamiento y seguimiento.

e Cierre documentado del tramite conforme a la normativa vigente.
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Todas las herramientas —politicas, procedimientos y manuales— haran parte del Programa
de Transparencia y Etica Publica-PTEP, asegurando coherencia con el MIPG y con los
lineamientos del DAFP y la Secretaria de Transparencia.

9.5.3. Monitoreo, evaluacion, auditoria y mejora del SIGRIP: La Alcaldia de
Bucaramanga garantizara que el Sistema de Gestion de Riesgos para la Integridad Publica
— SIGRIP sea objeto permanente de monitoreo, evaluacion, auditoria y mejora continua,
conforme al esquema de lineas de defensa del MIPG y al MECI.

e Monitoreo (Primera linea de defensa): Los lideres de proceso, junto con sus
equipos, realizaran el seguimiento periddico al estado de los riesgos asociados a la
integridad publica, generando los reportes definidos en la Politica de Gestion
Integral de Riesgos y remitiéndolos al Administrador del SIGRIP.

e Evaluacién (Segunda linea de defensa): El Administrador del Programa de
Transparencia evaluara el cumplimiento de los objetivos del SIGRIP, analizara los
resultados del monitoreo y consolidara los informes con base en los indicadores
definidos para la gestion del riesgo de integridad.

e Auditoria (Tercera linea de defensa): La Oficina de Control Interno efectuara
auditorias independientes al SIGRIP para verificar su conformidad, eficacia y el
funcionamiento de sus controles, de acuerdo con el plan anual de auditoria y bajo
un enfoque basado en riesgos.

e Mejora continua (Linea estratégica): La Alta Direccién revisard de manera
periddica la operacion del SIGRIP y adoptara las acciones de mejora que resulten
de los hallazgos del monitoreo, las evaluaciones y las auditorias, asegurando la
actualizacién permanente del sistema y su contribucion al fortalecimiento de la
integridad publica.

10. ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

Cuando se materializan riesgos identificados en la matriz de riesgos se deben aplicar las
acciones descritas en la siguiente tabla:

Tabla 16. Acciones de respuesta a riesgos materializados

Acciones de Respuesta Actualizadas

Tipo de Riesgo Responsable (V10 - SIGRIP)
* Notificar de inmediato al Proceso de
Planeacion y Direccionamiento Estratégico
(segunda linea).
: * Activar medidas de contencidon para
Riesgos de L L
: proteger la operacion, la continuidad del
Integridad Y . )
Piblica servicio y la e\(ldenc!a.
! * Aplicar lineamientos del SIGRIP:
(Corrupcién, . M Sy .
Lider del Proceso  verificacion de contrapartes, sefales de
Sobornq (Primera linea) alerta, consulta de listas restrictivas si
Entrante/Saliente, aplica,

Fraude, Conflicto

« Documentar acciones correctivas
de Intereses, y

preventivas en el Plan de Mejoramiento.

LA/FT/FP) . )
* Actualizar el mapa de riesgos del proceso.
* Avanzar en el conducto regular para
denuncias ante autoridad competente,
cuando corresponda.
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Riesgos de
Gestion y
Seguridad de la
Informacion
(Zona Extrema,
Alta y Moderada)

Riesgos de
Gestion y
Seguridad de la
Informacion

Oficina de Control
Interno (Tercera
linea)

Lider del Proceso

Oficina de Control
Interno

Lider del Proceso

Oficina de Control

* Notificar al lider del proceso y requerir
acciones inmediatas.

Verificar activacion del SIGRIP y la
trazabilidad del caso.
* Informar a la segunda linea para ajustes y
actualizacion del mapa.

* Realizar auditoria o seguimiento
independiente al caso.
* Activar planes de contingencia o

tratamiento de incidentes para asegurar
continuidad o restablecimiento del servicio.
* Analizar causas y definir acciones
preventivas y correctivas en el Plan de
Mejoramiento Institucional.

* Actualizar el mapa de riesgos del proceso.
* Informar al Proceso de Planeacién y
Direccionamiento Estratégico sobre el
hallazgo.

* Informar al lider del proceso sobre el
hecho.

* Notificar a la segunda linea.

* Acomparfiar la revision de riesgos y
verificar acciones tomadas.

» Confirmar actualizacion del mapa de
riesgos correspondiente.

* Revisar el hecho y aplicar correctivos
minimos necesarios.

* Actualizar el mapa de riesgos si aplica.

* Verificar acciones tomadas y cierre del
caso.

(Zona Baja) Interno * Informar a la segunda linea si se requiere
ajuste metodolégico.

Fuente: Secretaria de Planeacion

11. COMUNICACION Y SOCIALIZACION DE LA POLITICA DE

ADMINISTRACION DE RIESGOS

La Politica para la Gestidn Integral de Riesgos y los Mapas de Riesgos Integrales seran
comunicados y socializados a todos los servidores publicos y contratistas de la Alcaldia de
Bucaramanga mediante los diferentes canales institucionales disponibles.

La gestion del riesgo constituye un componente esencial para el fortalecimiento de la
integridad, la transparencia y la eficiencia administrativa; por ello, la Entidad desarrollara
jornadas de socializacion internas y externas que aseguren el conocimiento, comprension
y correcta aplicacion de los lineamientos definidos en la Politica version 10 y en el SIGRIP.

De igual manera, se promovera que los lideres de proceso fortalezcan sus capacidades
conceptuales y operativas en materia de gestion integral del riesgo, de forma que puedan
orientar adecuadamente a sus equipos y garantizar la implementacion efectiva de la politica
en cada uno de los procesos institucionales.

Documento Original: F-MC-8800-238,37-087
Fecha Aprobacién Formato: 27-05-2025

Responsable: Cargo: Profesional Especializado
Péag. 57 de 60

S5C-2001898



A Version: 10.0 Fecha Aprobacion:
PROCESO DE PLANEACION Y :10. 02122005

DIRECCIONAMIENTO ESTRATEGICO Codigo: FO-DFV-10100-170-01

Alcaldia de

Bucaramanga POLITICA PARA LA GESTION INTEGRAL DE RIESGOS

12. MONITOREO Y SEGUIMIENTO INTEGRAL

12.1. MONITOREO Y SEGUIMIENTO

Los lideres de proceso en conjunto con su equipo de trabajo deben registrar los avances
en el Mapa Integral de Riesgos y analizar el estado de sus procesos frente a los controles
establecidos.

En esta fase se debe:

a) Garantizar que los controles son eficaces vy eficientes.

b) Obtener informacion adicional que permita mejorar la valoracion del riesgo.

c) Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los
éxitos y los fracasos.

d) Detectar cambios en el contexto interno y externo.

e) Identificar riesgos emergentes.

Nota: El monitoreo y revision permite determinar la necesidad de modificar, actualizar o
mantener en las mismas condiciones los factores de riesgo, asi como su identificacion,
analisis y valoracion.

12.1.1 Monitoreo y revision:

v" Primera Linea de Defensa: Los lideres de proceso con su equipo deben monitorear y
revisar periddicamente los mapas de riesgos, con el fin de asegurar que las acciones
establecidas se estan llevando a cabo y evaluar la eficacia en su implementacion, para
evidenciar aquellas situaciones que pueden influir en la aplicacién de acciones
preventivas.

v" Segunda Linea de Defensa: Monitorear los controles establecidos por la primera linea
de defensa acorde con la informacién suministrada por los responsables de procesos
(dos veces al afio).

12.1.2 Seguimiento:
v' Tercera Linea de Defensa: La Oficina de Control Interno de Gestion, es la encargada
de adelantar el seguimiento a los riesgos consolidados en el Mapa Integral de Riesgos

(dos veces al afo). Para tal efecto, los responsables de cada proceso deben aportar los
soportes y registros que validen el avance en la ejecucion de las acciones propuestas.

En especial debera adelantar las siguientes actividades:

o \Verificar la publicacion del Mapa Integral de Riesgos en la pagina web de la entidad.

e Seguimiento a la gestion a integridad de riesgos

e Revision de los riesgos y su evolucion.

e Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en
forma adecuada.

e El seguimiento adelantado por la Oficina de Control Interno de Gestién, se debera
publicar en la pagina web de la entidad

Documento Original: F-MC-8800-238,37-087 Responsable: Cargo: Profesional Especializado

Fecha Aprobacién Formato: 27-05-2025 Pag. 58 de 60

S5C-2001898



