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INTRODUCCION

La Alcaldia de Bucaramanga, en su compromiso con la gestion publica eficiente, ética y
transparente, reconoce la importancia de contar con un enfoque preventivo que permita
anticiparse a situaciones que puedan afectar el cumplimiento de sus funciones y el logro de
sus obijetivos estratégicos. En este sentido, la gestion del riesgo se consolida como una
herramienta fundamental para fortalecer la toma de decisiones, proteger los recursos
publicos y mejorar la calidad de los servicios ofrecidos a los ciudadanos.

Con fundamento en la normatividad vigente y en la metodologia establecida por el
Departamento Administrativo de la Funcion Publica mediante la Guia para la Administracion
del Riesgo y el Disefio de Controles en Entidades Publicas, version 6 — noviembre de 2022,
la Administracion Municipal presenta la Politica de Administracion de Riesgos version 9.0.
Este instrumento estratégico establece los lineamientos institucionales necesarios para
identificar, analizar, tratar, monitorear y evaluar los riesgos que puedan interferir en el
desempenio institucional, contribuyendo a reducir su vulnerabilidad.

La Politica de Administracion de Riesgos representa el compromiso del equipo directivo con
la generacion de una cultura organizacional basada en la prevencion, la responsabilidad y
el buen gobierno. Su implementacién abarca todos los niveles de la Entidad y se articula
con los lineamientos del Modelo Integrado de Planeacion y Gestién — MIPG, el Modelo
Estandar de Control Interno — MECI, y el enfoque por lineas de defensa.

Este documento promueve la participacion activa de los servidores publicos y contratistas,
quienes, desde sus funciones y responsabilidades, aportan a la construccién de un entorno
institucional resiliente, con capacidad de respuesta ante eventos adversos. Asi, la Alcaldia
de Bucaramanga avanza hacia el fortalecimiento del sistema de control interno, la mejora
continua de sus procesos y la consolidacion de una administracién orientada a resultados
y al servicio efectivo de la ciudadania.

1. OBJETIVO

Definir los lineamientos de la politica integral de gestion del riesgo en la Alcaldia de
Bucaramanga que conduzcan a disminuir la vulnerabilidad frente a situaciones que puedan
interferir en el cumplimiento de sus funciones y objetivos estratégicos institucionales, con el
propésito de gestionar los riesgos identificados que permita a la entidad contar con un
enfoque preventivo para la proteccion de los recursos, alcanzar mejores resultados y
mejorar la prestacion de servicios a los ciudadanos del municipio de Bucaramanga.

1.1 OBJETIVOS ESPECIFICOS

a) Orientary fortalecer la toma de decisiones oportuna a través de un marco metodoldgico
para la identificacion, analisis y evaluacion de riesgos al interior de la Administracion
Municipal, que puedan afectar el cumplimiento de los objetivos institucionales y la
prestacion efectiva de los servicios a los ciudadanos.

b) Fortalecer la capacidad institucional para la protecciéon de los recursos publicos,
asegurando su uso eficiente, transparente y orientado al beneficio de la ciudadania.

c) Garantizar la integracion de la gestién del riesgo en los procesos estratégicos,
misionales, de apoyo y de control de la entidad, asegurando una visién transversal y
preventiva.

d) Promover una cultura organizacional orientada a la gestion proactiva del riesgo,
encaminada a prevenir y administrar los riesgos, que faciliten el desarrollo institucional,
manteniendo la buena imagen y las buenas practicas en todos los niveles de la entidad.
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e) Establecer mecanismos de seguimiento, monitoreo y mejora continua del sistema de

gestion del riesgo, que permitan evaluar la efectividad de las acciones implementadas
y realizar los ajustes necesarios.

Determinar roles y responsabilidades de los servidores de la entidad (esquema de las
lineas de defensa) en la gestion del riesgo de gestién en la Alcaldia de Bucaramanga.

2. ALCANCE

La Politica de Administracion de Riesgos aplica al direccionamiento estratégico, al modelo de
operacion por procesos, asi como a los programas y proyectos que desarrolla la entidad para
su cumplimiento misional.

3. DEFINICIONES Y ABREVIATURAS

A continuacién, se relaciona términos y definiciones, necesarios para la comprension de los
lineamientos de la politica integral de gestidén del riesgo:

Activo: en el contexto de seguridad de la informacién son elementos tales como
aplicaciones de la organizacion, servicios web, redes, hardware, informacion fisica o
digital, recurso humano, entre otros, que utiliza la organizacién para funcionar en el
entorno digital.

Amenazas: situacion potencial de un incidente no deseado, el cual puede ocasionar
dafio a un sistema o a una organizacion.

Apetito del riesgo: es el nivel de riesgo que la entidad puede aceptar, relacionado con
sus objetivos, el marco legal y las disposiciones de la Alta Direccién. El apetito del riesgo
puede ser diferente para los distintos tipos de riesgos que la entidad debe o desea
gestionar.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica, se
clasifican en bienes de uso publico y bienes fiscales, definidos asi:

a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio
nacional (las calles, plazas, puentes, vias, parques etc.).

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones
publicas o servicios publicos (terrenos, edificios, oficinas, colegios, hospitales, otras
construcciones, fincas, granjas, equipos, enseres, mobiliario etc.).

Causa: todos aquellos factores internos y externos que solos o en combinaciéon con
otros, pueden producir la materializacién de un riesgo.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no
constituyen la causa principal o base para que se presente el riesgo. Tratandose de
riesgo fiscal, se usa el término circunstancia inmediata.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se
puede presentar el riesgo.

Causa Raiz riesgo fiscal (Causa Eficiente o Causa Adecuada): Es el evento (accién
u omision) que de presentarse es generador directo de un efecto dafioso sobre los
bienes, recursos o intereses patrimoniales de naturaleza publica. Es la condicion
necesaria, de tal forma que, si ese hecho no se produce, el dafio no se genera. Asi las
cosas, la causa raiz se asocia con aquel hecho potencial generador del daino.

CICCI: Comité Institucional de Coordinacién de Control Interno.

Circunstancia Inmediata: Situacién o actividad por la que se presenta el riesgo, pero
no constituye la causa principal o basica (causa raiz) del riesgo fiscal.
Confidencialidad: propiedad de la informacidon que la hace no disponible, o sea
divulgada a individuos, entidades o procesos no autorizados.
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e Consecuencia: efectos o situaciones resultantes de la materializacion del riesgo que
impactan en el proceso, la entidad, sus grupos de valor y demas partes interesadas.
Pueden ser entre otros, una pérdida, un dano, un perjuicio, un detrimento, o un
beneficio.

e Control: Medida que permite reducir o mitigar un riesgo.

¢ Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

o Efecto: Es el dafo que se generaria sobre los recursos publicos y/o los bienes y/o
intereses patrimoniales de naturaleza publica, en caso de ocurrir el evento potencial.

¢ Evento Potencial: Hechos inciertos o incertidumbres, refiriéndonos a riesgo fiscal, se
relaciona con una potencial accidon u omisidon que podria generar dafio sobre los
recursos publicos y/o los bienes y/o intereses patrimoniales de naturaleza publica. Para
el riesgo fiscal, el evento potencial es equivalente a la causa raiz.

o Factores de Riesgo: Son las fuentes generadoras de riesgos.

o Gestion del riesgo: proceso efectuado por la alta direccion de la entidad y por todo el
personal para proporcionar a la administracion un aseguramiento razonable con
respecto al logro de los objetivos.

o Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y
todos los gestores publicos (ver concepto de gestor publico) para identificar, valorar,
prevenir y mitigar los riesgos fiscales (probabilidad de efecto dafioso sobre los bienes,
recursos y/o intereses patrimoniales de naturaleza publica, a causa de un evento
potencial).

¢ Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o
indirectamente en el manejo o administracion de bienes, recursos o intereses
patrimoniales de naturaleza publica, sean o no gestores fiscales, por lo tanto, son todos
los gestores publicos y no soélo los que desarrollan gestion fiscal, los llamados a prevenir
riesgos fiscales.

e Impacto: Son las consecuencias que puede ocasionar a la organizacion la
materializacidon del riesgo, que impactan en el proceso, la entidad, sus grupos de valor
y demas partes interesadas.

Nota: Tratandose de riesgo fiscal, el impacto siempre sera econémico y se identificara
en la redacciéon de riesgos como efecto dafioso, sobre bienes publicos, recursos
publicos o intereses patrimoniales publicos.

¢ Integridad: propiedad de exactitud y completitud.

¢ Intereses patrimoniales de naturaleza publica: Son expectativas razonables de
beneficios, que en condiciones normales se espera obtener o recibir y que sean
susceptible de estimacion econdmica. A diferencia del recurso publico, los intereses
patrimoniales de naturaleza publica son expectativas.

e Mapa de riesgos: documento que resume los resultados de las actividades de gestion
de riesgos, incluye una representacion grafica en modo de mapa de calor de los
resultados de la evaluacién de riesgos.

e Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses
patrimoniales de naturaleza publica, susceptibles de estimacion econémica (articulo 6 Ley
610 de 2000 y sentencia C-340-07).

o Proceso: Conjunto de actividades mutuamente relacionadas o que interactian, que
transforma elementos de entrada en elementos de salida para generar un valor.

e Probabilidad: Se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la
exposicion al riesgo del proceso o actividad que se esté analizando. La probabilidad
inherente sera el numero de veces que se pasa por el punto de riesgo en el periodo de
1 afo.

e Programa de Transparencia y Etica Pablica — PTEP: programa de cumplimiento,
mediante el cual la entidad define acciones estratégicas para promover al interior de la
organizacién, una cultura de la legalidad e identificar, medir, controlar y monitorear los
riesgos para la integridad que se presentan en el desarrollo de su misionalidad.
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¢ Puntos de riesgo fiscal: Son todas las actividades que representen gestion fiscal, asi
mismo, se deben tener en cuenta aquellas actividades en las cuales se han generado
advertencias, alertas, hallazgos fiscales y/o fallos con responsabilidad fiscal.

e Recurso publico: Entiéndase como recurso publico, los dineros comprometidos y
ejecutados en ejercicio de la funcidn publica.

¢ Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos
potenciales.

¢ Riesgo de corrupcion: posibilidad de que, por accién u omision, se use el poder para
desviar la gestion de lo publico hacia un beneficio privado.

e Riesgo fiscal: Efecto dafioso sobre recursos publicos o bienes o intereses
patrimoniales de naturaleza publica, a causa de un evento potencial.

o Riesgo para la integridad publica: Posibilidad de afectacion econémica o
reputacional para la entidad u organizacién por no ejercer con integridad el servicio
publico debido a comportamientos y practicas que atenten contra la moralidad
administrativa o aquellas relacionadas con la corrupcion, entre las que se encuentran
el fraude, el soborno y la no declaracién de conflictos de interés.

o Riesgo de LA/FT/IFP: Posibilidad de afectacion econdémica o reputacional para la
entidad u organizacion por ser utilizada, en forma directa o indirecta, como instrumento
para lavado de activos (LA), financiacion del terrorismo (FT) y la proliferaciéon de armas
de destruccién masiva (FP).

¢ Riesgo de seguridad de la Informacion: Posibilidad de que una amenaza concreta
pueda explotar una vulnerabilidad para causar una pérdida o dafio en un activo de
informacion. Suele considerarse como una combinacion de la probabilidad de un evento
y Sus consecuencias.

e Riesgo emergente: Es un riesgo nuevo o en evolucion, con informacion limitada sobre
su probabilidad e impacto, que puede afectar significativamente los objetivos
institucionales. Se caracteriza por su novedad, incertidumbre y potencial impacto,
generalmente asociado a cambios sociales, tecnoldgicos, normativos, ambientales o
politicos (ej: ciberseguridad, cambios normativos, crisis sanitarias).

e Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la
probabilidad con el impacto nos permite el nivel del riesgo inherente, dentro de unas
escalas de severidad.

e Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo
inherente.

e Severidad: Es la magnitud de las posibles consecuencias adversas del riesgo.

¢ Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser
explotada por una 0 mas amenazas.

4. CONTEXTO ENTIDAD

Bucaramanga, capital del departamento de Santander, fue fundada el 22 de diciembre de
1622. Esta ubicada geograficamente en una terraza inclinada de la Cordillera Oriental, en
las coordenadas 7°08' de latitud norte y 73°08' de longitud oeste. Limita al norte con el
municipio de Rionegro, al este con Matanza, Charta y Tona, al sur con Floridablanca, y al
oeste con San Juan de Giron. Su localizacion en una regiébn montafiosa, rica en
biodiversidad, le confiere condiciones naturales uUnicas que han sido integradas en la
planificacion urbana y ambiental, con el objetivo de promover el desarrollo sostenible y la
preservacion del patrimonio natural.

El contexto territorial del municipio contempla elementos fundamentales para una gestion
integral. Bucaramanga esta dividida politica y administrativamente en 17 comunas, que
agrupan 219 barrios, 3 corregimientos y 36 asentamientos urbanos. El area total del
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municipio es de 165 km?, de los cuales 79,2 km? corresponden al casco urbano y 85,5 km?
ala zona rural.

En cuanto a su composicion demografica, Bucaramanga presenta una densidad
poblacional de 4.024,05 habitantes por kilbmetro cuadrado. La poblacién total proyectada
para el afio 2024 fue de 619.703 habitantes, lo que representa aproximadamente el 1,2 %
de la poblacién nacional y el 26,07 % del total del departamento de Santander, segun el
Censo Nacional de Poblacion y Vivienda (DANE, 2018).

Desde el punto de vista econémico, la ciudad muestra una marcada orientacion hacia el
sector terciario. Las actividades de servicios representan el 81,2 % del valor agregado total
del municipio ($13.334.098 millones). Le siguen las actividades del sector secundario
(industria y construccion), que aportan un 18,49 % ($3.036.945 millones), y finalmente el
sector primario (agropecuario y mineria), con una participacion del 0,31 % ($50.818
millones).

VISION
En 2034 Bucaramanga Ciudad Regién sera un
territorio referente a nivel nacional en materia de
cultura ciudadana, seguridad, competitividad vy

MISION
Somos una entidad territorial al servicio de los
ciudadanos que garantiza el ejercicio de sus
derechos y el cumplimiento de sus deberes,

promueve el bienestar y desarrollo humano, con
oportunidad, equidad, transparencia, responsabilidad
social, econdmica y ambiental, soportada en una
gestidn institucional innovadora y colaborativa, con
un talento humano comprometido con su labor como

gestibn sostenible de sus areas estratégicas;
dinamizando su desarrollo desde la ciencia, la
tecnologia y la innovacién, mediante acuerdos
intersectoriales eficientes para mejorar la calidad de
vida de todas las personas que lo habitan.

Servidor Publico.

Tabla 1. Objetivos Estratégicos de la Entidad
OBJETIVOS ESTRATEGICOS DE LA ENTIDAD

TERRITORIO SEGURO QUE INTEGRA

Se constituye en el soporte para reconocer en Bucaramanga el sentido de lo humano como valor estructural,
promoviendo el reconocimiento de la diferencia, la equidad, la inclusién social, la adquisicion y el fomento de
las capacidades necesarias para acceder al bienestar y mejorar la calidad de vida de los habitantes en las
zonas urbanas y rural.

TERRITORIO SEGURO QUE PROGRESA

Se constituye un territorio atractivo para desplegar y articular proyectos locales, regionales, nacionales e
internacionales que potencien la competitividad urbana y rural; desde el desarrollo empresarial, el empleo, el
turismo, la ciencia, la tecnologia, la innovacién y la inclusién social.

TERRITORIO SEGURO Y SOSTENIBLE

Se constituye en la promocion de un desarrollo urbano y rural que garantice la preservacion y gestion
sostenible de los recursos naturales, el reconocimiento y la mitigacién del cambio climatico, la proteccion del
medio ambiente, de los derechos y bienestar animal y la promocién de estilos de vida saludables.
TERRITORIO SEGURO QUE GENERA VALOR

Se constituye en el escenario para la articulacion y la construccion de un sistema gubernamental sélido y
eficiente, basado en principios de transparencia, competencia y eficacia en la gestion publica, cuya finalidad
sea impulsar la modernizacion y profesionalizacion del gobierno local, fomentando la rendicion de cuentas, la
responsabilidad y la calidad en la prestacién de servicios publicos. Ademas, de promover una cultura de
servicio orientada al ciudadano, donde la atencién y satisfaccién de las necesidades de la comunidad sean
prioritarias mostrando asi una mayor confianza y participacion de todos.

TERRITORIO SEGURO QUE PROTEGE

Se constituye la seguridad en un pilar fundamental de la convivencia ciudadana a partir de un enfoque
multidimensional, la renovacion y articulacion de las instituciones publicas, para construir entornos urbanos y
rurales donde las personas se sientan protegidas y puedan ejercer y gozar libremente de sus derechos y el
cumplimiento de sus deberes; desde la corresponsabilidad.

Tabla 2. Analisis interno y externo especifico de la entidad
Andlisis interno y externo especifico de la entidad

CONTEXTO
EXTERNO

Recursos de inversion, liquidez, mercados, desempleo, competencia,
presupuesto de funcionamiento, infraestructura, capacidad instalada,
CONPES, austeridad del gasto, sistemas de registro SIIF

Econdmicos
financieros
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Politicos

Sociales y
culturales

Tecnoldgicos

Medio
Ambientales

Comunicacién
externa

Evento externo

Financieros

Talento Humano

Cambios de gobierno, legislacion,
objetivos de Desarrollo Sostenible
Demografia, responsabilidad social, orden publico, seguridad de los
servidores publicos, conflicto de intereses, prevencién corrupcion,
pandemias, ODS

Avances en tecnologia, Gobierno Digital, Interoperabilidad de los
sistemas de informacion de gobierno, plataformas tecnolégicas,
requisitos de MinTic, seguridad de la informacién, servidores internos de
la Entidad (Intranet, SIGC, Pagina Web institucional), inteligencia artificial
(Al), analisis masivo de datos (Big data), Tecnologias de 4 revolucion
industrial (CONPES 3975), Confidencialidad, integridad y disponibilidad
de los activos de informacion, Carpeta ciudadana, ciudadanos digitales,
teletrabajo.

Emisiones y residuos, energia, catastrofes naturales, desarrollo
sostenible, proximidad a los cerros, desastres naturales, contaminacion,
epidemias, pandemias

Mecanismos y herramientas virtuales utilizados para entrar en contacto
con los usuarios o ciudadanos, canales establecidos para que el mismo
se comunique con la entidad

politicas publicas, regulacion,

Situaciones externas que afectan la entidad (atentados, vandalismo y
orden publico)

Recursos, necesidades de las dependencias, plan anual
adquisiciones, apropiacion de recursos, comunicacion entre
dependencias intervinientes en el proceso presupuestal.

Disponibilidad del personal, seguridad y salud ocupacional, Planta de
personal, competencias del personal a partir de la implementacién del
Modelo Integrado de Planeacion y Gestion MIPG, desarrollo de
habilidades, motivacion e involucramiento del personal, concurso de
méritos para proveer los cargos en provisionalidad, incorporacion de
jévenes profesionales

de
las

CONTEXTO
INTERNO Procesos Apropiacion Modelo Integrado de Planeacion y Gestion MIPG, SIGC
Integridad y Seguridad de los datos, disponibilidad de datos y sistemas,
desarrollo, produccion, mantenimiento de sistemas de informacion,
Tecnologia Herramientas y aplicativos internos, servidores internos de la Entidad
(Intranet, SIGC, Pagina Web), nube privada, riesgos de seguridad de la
informacion
Estratégicos eDrl]ric(:]cl:Jl%r;amlento estratégico, planeacion institucional, liderazgo, trabajo
Comunicacion Canales internos utilizados y su efectividad, flujo de la informacion
interna necesaria para el desarrollo de las operaciones
Disef del Planes, programas, proyectos y presupuestos articulados, claridad en la
ISeno e descripcion del alcance y objetivo del proceso, Riesgos institucionales
proceso integrados a los procesos, Procedimientos vy flujos descritos
eracoiones con Resporsabidad, auloidad y funcones, tabefo e equo ente o
BT [PESEEs (F:)onocimit’entrc)) con los proceLE,)os . ?
CONTEXTO  p,cedimientos
INTERNO asociados Actualizacion, socializacion, procedimientos entre procesos
PR([))EIESO Responsables del Grado de autoridad, responsabilidad compartida de los funcionarios
proceso frente al proceso, coordinacion de los procesos, control de la ejecucion
Comunicacion Mecanismos de articulacion entre los procesos (reuniones, canales,
entre los procesos = mecanismos de seguimiento).
Activos de Procedimientos y estructura de matrices inventario de activos de
Seguridad Digital informacion, Riesgos de Seguridad de la informacion
del proceso
5. NORMOGRAMA

La presente Politica de Administracion de Riesgos se fundamenta en el siguiente marco

normativo:
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Norma Afio Objeto / Pertinencia para la Politica

Regula el ejercicio del control interno en entidades
publicas. En el art. 2 literal f) establece como objetivo

Ley 87 1993 s - o
prevenir riesgos y corregir desviaciones que afecten los
objetivos institucionales.
Establece la organizaciéon y funcionamiento de Ila
Ley 489 1998 Administracion Publica, marco general para la gestion
institucional.
Ley 610 2000 Regula los procesos de responsabilidad fiscal, vinculados

a la gestion de riesgos en el uso de los recursos publicos.
Actualiza la NTCGP 1000:2009. En el numeral 4.1 literal g)
Decreto 4485 2009 exige establecer controles sobre riesgos que puedan
afectar satisfaccion del cliente y objetivos institucionales.
Decreto Unico Reglamentario del Sector de Funcién
Decreto 1083 2015 Publica. Titulo 23 reglamenta la implementacion
obligatoria de la NTCGP 1000:2009 en entidades publicas.

Resolucién 193 — Contaduria Incorpora en el Régimen de Contabilidad Publica el

General de la Nacion 2016 procedimiento para la evaluacion del control interno
contable.
Decreto 648 2017 Modifica y adiciona el Decreto 1083 de 2015 en materia de

gestién publica.

Ajusta el Decreto 1083 de 2015 en lo relacionado con el
Decreto 1499 2017 Sistema de Gestién establecido en el articulo 133 de la Ley

1753 de 2015.

Guia para la Administracion del . . . - .
Lineamientos sobre riesgos de gestion, corrupcion y

Rlesg(_)'y el dlsen_o'de gon_troles 2018 seguridad digital en entidades publicas.
—version 4, Funcion Publica
Anexo 4 — Guia DAEP 2018 2018 Lineamientos para la gestion de riesgos de seguridad de

la informacién en entidades publicas.

Politica de Operacion de Directriz para la implementacion operativa de la gestion de

Riesgos — Funcién Publica 2018 riesgos en entidades publicas.

Norma Internacional 1SO 31000 2018 _Establece I[neamlentos internacionales para la gestion
integral de riesgos.

9001 (adoptada) ' g P gosy

oportunidades.

Establece medidas de transparencia, prevencion y lucha

Ley 2195 2022 contra la corrupcion, integrando la gestion de riesgos como
herramienta de prevencion.

Guia parala Administracion del

Riesgo y el disefio de controles 2022

—version 6, Funcion Publica

Resolucién 0139 — Municipio de 2023 Adopta la Politica Institucional de Seguridad y Privacidad

Bucaramanga de la Informacién, normativa interna aplicable.

Reglamenta los Programas de Transparencia y Etica

Pudblica (art. 73 Ley 1474 de 2011 y art. 31 Ley 2195 de

2022). Refuerza la gestion de riesgos de corrupcion y

transparencia.

Actualizacién de lineamientos para la gestion de riesgos,
controles y seguridad digital en entidades publicas.

Decreto 1122 2024

6. CONDICIONES GENERALES DE LA POLITICA DE ADMINISTRACION
DE RIESGOS

6.1 NIVELES DE RESPONSABILIDAD — ESQUEMA DE LINEAS DE DEFENSA

El Esquema de Lineas de Defensa define la asignacion de responsabilidades para la
gestion del riesgo y el control, estan distribuidas en varias areas, no siendo una tarea
exclusiva de la Oficina de Control Interno de Gestion, ya que dicha oficina hace parte del
Sistema de Control Interno de forma integral, de alli que deban ser coordinadas
cuidadosamente para asegurar que los controles operen.

Linea estratégica de defensa: Esta conformada por la Alta Direccion y el Comité
Institucional de Coordinacién de Control Interno.
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Primera linea de defensa: Esta linea est4 conformada por todos los servidores publicos
de la entidad, quienes en el ejercicio de sus funciones son responsables de aplicar los
controles internos en el desarrollo de las actividades diarias. Cuando se trata de jefes,
lideres o responsables de proceso, estos ejercen controles de gerencia operativa, en tanto
asumen la responsabilidad de orientar y supervisar la correcta gestion de los riesgos en sus
procesos.

Segunda linea de defensa: Esta linea de defensa estad conformada por los servidores
publicos que desempefian cargos del nivel directivo o asesor, quienes ejercen funciones de
supervision sobre asuntos transversales de la entidad y rinden cuentas ante la Alta
Direccion.

Dentro de esta linea se incluyen, segun la estructura institucional, la Secretaria de
Planeacion, Secretarias de despacho, Jefes de oficina, Proceso de Mejora Continua de la
Secretaria Administrativa, Area de contratacion de la Secretaria Juridica, Secretaria de
Hacienda y Area TIC. El ejercicio de esta linea de defensa permite a la entidad realizar un
seguimiento y autoevaluacion permanente de la gestion, orientando y generando alertas
tanto a los servidores de la primera linea de defensa como a la Alta Direccion.

Terceralinea de defensa: Esta linea de defensa esta conformada por la Oficina de Control
Interno de Gestion.

Tabla 3. Responsabilidades Lineas de Defensa frente al riesgo

Lineas de

Defensa Responsable

Responsabilidad frente al Riesgo
» Emitir, revisar, validar y supervisar el cumplimiento de politicas en
materia de control interno, seguimientos a la gestion y auditoria interna
para toda la entidad.
« Definir, aprobar y evaluar la Politica de Administracion de Riesgos, su

Alta Direccion -
Alcalde
Municipal,
Comité
Institucional de
Coordinacion de
Control Interno

Estratégica

Lideres o
Primera responsables de
Linea proceso y equipo

de trabajo

aplicaciéon en la entidad, cambios en el entorno que puedan definir
ajustes, dificultades para su desarrollo y riesgos emergentes.

* Aplicar el monitoreo correspondiente a los riesgos criticos, utilizando la
informacién suministrada por las instancias de segunda linea.

* Analizar los resultados del monitoreo para identificar incumplimientos,
retrasos o posibles actuaciones irregulares.

» Tomar acciones oportunas de intervencién frente a las situaciones
detectadas.

* Prevenir consecuencias para la entidad derivadas de la materializacién
de riesgos.

* |dentificar los riesgos y establecer controles, asi como su monitoreo,
acorde con el disefio de dichos controles, evitando la materializacion de
los riesgos y proponer mejoras a la gestion del riesgo en su proceso.

» Mantener efectivos los controles internos, por consiguiente, identificar,
evaluar, controlar y mitigar los riesgos de los programas, proyectos,
planes y procesos a su cargo.

* Informar a la segunda linea sobre los riesgos materializados en los
programas, proyectos, planes y/o procesos a su cargo y solicitar los
respectivos ajustes, inclusion y actualizacion de los mapas de riesgos
de su proceso.
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Secretaria de
Planeacion,
Secretarias de
despacho, Jefes
de oficina,
Proceso de
mejora continua
de la Secretaria
Administrativa,
Area TIC, Area
de contratacion
de la Secretaria
Juridica,
Secretaria de
Hacienda

Segunda
Linea

Oficina de
Control Interno
de Gestion

Tercera
Linea

» Asegurar que los controles y procesos de gestion del riesgo (sistemas
de gestion de calidad, contratacion y financiera) de la 12 linea de defensa
sean apropiados y funcionen correctamente.

« Supervisar la eficacia e implementacion de las practicas de gestion de
riesgo, ejercicio que implicara la implementacion de actividades de
control especificas que permitan adelantar estos procesos de
seguimiento y verificacién con un enfoque basado en riesgos.

» Asesorar a la 12 linea de defensa en temas clave para el Sistema de
Control Interno: Riesgos y controles; Indicadores de gestion y Procesos
y procedimientos.

» Asesorar y acompafar a los lideres de procesos y equipos en la
identificacion, analisis y valoracion de riesgos de contratacion, riesgos
para la defensa juridica y riesgos emergentes.

Secretaria de Planeacion:

» Asesorar y acompafar a los lideres de procesos y equipos en la
identificacion, analisis y valoracion de riesgos institucionales.

» Consolidar los Mapas de Riesgos (corrupcion, gestion y fiscales) y
presentarlos para analisis, aprobacién y seguimiento ante el Comité
Institucional de Coordinacién de Control Interno y Comité de Gestion y
Desempeiio Institucional.

» Revisar y consolidar los respectivos ajustes de acuerdo con las
solicitudes de los lideres de proceso, para su inclusion y actualizacion
de los mapas de riesgos

+ Solicitar la publicaciéon de los Mapas de Riesgos en la pagina web
institucional.

» Monitorear los controles establecidos por la primera linea de defensa
acorde con la informacion suministrada por los responsables de
procesos conforme a la periodicidad establecida.

Area TIC:

* Asesorar a los lideres de proceso en la identificacion de los riesgos de
seguridad de la informacién e implementacion de los controles definidos.
» Consolidar los riesgos asociados a riesgos de seguridad de la
informacion y presentarlos para analisis, aprobacion y seguimiento ante
el Comité Institucional de Coordinacién de Control Interno y Comité de
Gestion y Desempefio Institucional.

* Publicar los Mapas de Riesgos en la pagina web institucional

» Presentar al Comité Institucional de Gestiéon y Desempefio, el
monitoreo a la eficacia de los controles de los riesgos de seguridad de
la informacion, acorde con la informacion suministrada por los
responsables de procesos

» Asesorar y orientar sobre la metodologia para la identificacion, analisis
y valoracion del riesgo.

» Analizar el disefio e idoneidad de los controles establecidos en los
procesos.

* Realizar seguimiento a los riesgos consolidados en los mapas de
riesgos (dos veces al afio), de conformidad con el Plan Anual de
Auditoria.

» Recomendar mejoras a la politica de administracion de riesgos.

7. DESARROLLO Y/O DESCRIPCION

7.1 METODOLOGIA GENERAL PARA LA GESTION DEL RIESGO

La metodologia para la administracion del riesgo requiere, en primer lugar, un analisis del
estado actual de la estructura y gestion del riesgo en la Entidad. Este analisis debe
realizarse desde una perspectiva estratégica, considerando la aplicacion de los cuatro (4)
pasos fundamentales para su desarrollo. Posteriormente, es necesario definir e
implementar estrategias de comunicaciéon y socializacion que se apliquen de manera
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transversal en toda la Entidad, de modo que su efectividad pueda ser evidenciada a través
del monitoreo y seguimiento al cumplimiento de la politica de administracién de riesgos
adoptada por la Alcaldia.

Figura 1. Metodologia General para la Gestion del Riesgo

ANALISIS DEL CONTEXTO

POLITICA DE ADMINISTRACION DE RIESGOS

. .. ' v .. Identificacion de los puntos de riesgo
Identificacién y descripcién O'I Identificacién de &reas de impacto

del riesgo ldentificacién areas de factores de riesgo
. Descripcion del riesgo

: / _ N
.. . Determinar la probabilidad
Analisis de RleSQO 02 Determinar el impacto
Inherente Analisis de severidad
. " i . < Estructura para descripcion del Control
Diseho y Analisis de 03 Tipologias de Controles
Controles Valoracion de Controles
. — Aplicacion de Controles en la matriz de severidad
.. . Aplicacion efectividad de los controles -
Valoracion de RIESQO 04 Desplazamiento en matriz de severidad

Residual Mapas de Riesgos consolidados

L Lineamientos clave para Riesgos a la Integridad Publica
A/~ Lineamientos clave para Riesgos de Seguridad de la Informacion
= Lineamientos clave para otros ambitos (sector financiero, salud, educacion)

Fuente: Funcion Publica 2025

A continuacién, se definen los pasos para la adecuada gestion del riesgo en la Alcaldia de
Bucaramanga, que deberan seguir los lideres de los procesos y sus equipos de trabajo, al
inicio de cada vigencia:

7.1.1 Identificacién y Descripcién del Riesgo. A continuacion se desarrollan los pasos
necesarios para la identificacion y tratamiento de los riesgos asociados a la operacion de la
entidad, desde diferentes dmbitos organizacionales, bajo la comprensién del modelo de
procesos aplicable, que puede variar por la naturaleza, funciones, estructura
organizacional, grupos de valor que atiende, recursos y otras particularidades que permiten
cumplir con la misionalidad en cada una de las entidades, en los diferentes 6rdenes y
niveles de la administracion publica.

7.1.1.1 Identificacién de los Puntos de Riesgo. Son actividades dentro de la cadena de
valor (insumos, procesos, productos, resultados e impacto) donde existe evidencia o se
tienen indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo
control para asegurar que el proceso cumpla con su objetivo.

Para llevar a cabo este anadlisis se debe considerar la estructura del proceso y la forma
como participa dentro de la cadena de valor o ciclo de los procesos para la entrega de
productos y servicios publicos.
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Figura 2. Cadena de Valor

INSUMOS

e Recursos financieros,
humanos y materiales
empleados para
generar los productos

PROCESOS

e Actividades realizadas
para transformar los
insumos en productos.

PRODUCTOS

eBienes y servicios
elaborados que
requiere la poblacion
para satisfacer una
demanda o dar
respuesta a las causas

RESULTADOS

e Cambios en el
comportamiento o en
estado de los
beneficiarios como
consecuencia de recibir:
los productos (bienes o

IMPACTOS

e Cambios en las
condiciones de vida en
la poblacion objetivo.
Mayor valor publico en
terminos de bienestar,
prosperidad general y

(bienes y servicios).
calidad de vida de la
poblacion.

concretas de un
problema.

servicios).

Tabla 4. Puntos de riesgos de los procesos
PUNTOS DE RIESGOS DE LOS PROCESOS

1. Operativos: Provenientes del funcionamiento y operatividad de los procesos, sistemas de informacion,
estructura de la entidad y articulaciéon entre dependencias.
2. Recurso Humano: Se asocian a la cualificacion, competencia y disponibilidad de personal requerido para
realizar un proyecto o funcién.
3. Financieros: Relacionados con el manejo de recursos que incluyen la ejecucion presupuestal, la
elaboracion de los estados financieros, los pagos, manejos de excedentes de tesoreria y el manejo de los
bienes.
4. Cumplimiento y conformidad: Se asocian con la capacidad de la entidad para cumplir con los requisitos
legales, contractuales, de ética publica y en general con su compromiso ante la comunidad.
5.Tecnolégicos: Relacionados con la capacidad tecnolégica para satisfacer sus necesidades actuales y
futuras y el cumplimiento de la mision.
6. De Seguridad de la Informacién: Se asocia a la disponibilidad, confiabilidad e integridad de la
informacién institucional.
7. De comunicacién: Relacionados con los canales, medios y oportunidades para informar durante las
diferentes etapas de un proyecto.
8. Contractual: Relacionados con los atrasos o incumplimientos de las etapas contractuales en cada
vigencia.

7.1.1.2 Identificacion de areas de Impacto. El area de impacto es la consecuencia
economica o reputacional a la cual se ve expuesta la entidad en caso de materializarse un
riesgo. Los impactos que aplican son afectacion econémica (o presupuestal) y reputacional

o Afectacion Reputacional. Es el deterioro de la relacion con los grupos de valor como
resultado de una percepcion negativa sobre el comportamiento de la entidad.

v" Perdidas por la disminucién de la confianza en la integridad de la entidad que surge
cuando su buen nombre es afectado.

Opinién publica negativa sobre el servicio prestado.

La afectacion reputacional puede derivar en acciones que fomenten la creacion de una
mala imagen o un posicionamiento negativo en la mente de los ciudadanos.

AN

Factores:

Fallas en la comunicacion

Factores externos

Fallas relevantes en los servicios y productos
Insatisfaccion de los grupos de valor

ANANENEN

Afectacion econdmica o presupuestal. Se relaciona con los recursos econémicos de
la entidad, principalmente de la eficiencia y transparencia en el manejo de los recursos.

Factores:

v" Recursos publicos mal utilizados
v" Desvio de presupuesto

v' Pérdidas por actos de corrupcién
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REPUTACIONAL

AFECTACION ECONOMICA

Relaclén

Estade - Culdadano
B) B
- &

7.1.1.3 Identificacion de areas de Factores de Riesgo. Son las fuentes generadoras de
riesgos. En la Tabla 5 encontrara un listado con ejemplo de factores de riesgo que puede
tener una entidad.

Tabla 5. Factores de riesgo

Factor Definicion Descripcion

Falta de procedimientos

Eventos relacionados con = Errores de grabacion,
Procesos errores en las actividades que & autorizacion
deben realizar los servidores =1 Errores en calculos para
de la organizacion. - pagos internos y externos
24, Falta de capacitacion, temas
&EJ relacionados con el personal
Incl ri I n .
cluye segu ;ad y salud e Hurtos activos
Talento trabajo. f Posibles comportamientos no
humano Se analiza posible dolo e 8 éticos de los empleados
intencion frente a la GIo Fraude interno (corrupcion,
corrupcion. ﬁ & soborno)
=1 Dano de equipos
Caida de aplicaciones
Eventos relacionados con la
Tecnologia infraestructura tecnoldgica de @ Caida de redes
la entidad. .
@ Accesos no autorizados a
informacion de la entidad
5 Errores en programas
K Derrumbes
. 74 .
Eventos relacionados con la Incendios
Infraestructura infraestructura fisica de la P
entidad. > Inundaciones
o~
‘e Dafios a activos fijos
ﬁ Suplantacion de identidad
Evento Situaciones externas que .
. Asalto a la oficina
Externo afectan la entidad
@ Atentados, vandalismo, orden
publico
16
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Fuente: Guia para la administracion del riesgo y el disefio de controles
en entidades Publicas 2022. Version 6

7.1.1.4 Descripcion del Riesgo. Debe contener todos los detalles que sean necesarios y
que sea facil de entender tanto para el lider del proceso como para personas ajenas al
proceso. Se propone una estructura que facilita su redaccion y claridad que inicia con la
frase POSIBILIDAD DE y se analizan los siguientes aspectos:

Figura 3. Estructura propuesta para la redaccién del riesgo

Inicia con:
POSIBILIDAD DE
&Rer quip

CAUSA RAIZ
(subcausas)

CAUSA
INMEDIATA

IMPACTO 4

Lo que puede ocurrir Los controles entran a atacar
estas causas

Las consecuencias que Circunstancias o situaciones mas Es la causa principal o basica, corresponden a las
puede ocasicnar a la evidentes sobre las cuales se razones por la cuales se puede presentar el
organizacién la ﬂf;:;f;;:::;'f:f; Ei:g:;:‘a; l::se riesgo, son la base para \q deﬁm‘gién de controles
o ‘o " en la etapa de valoracion del riesgo. Se debe
materializacién del riesgo. para que se presente el riesgo tener en cuanta que para un Mismo riesgo
pueden existir mas de una causa gue pueden ser
analizadas

Esta estructura evita la subjetividad en la redaccion y permite entender la forma como se
puede manifestar el riesgo, asi como sus causas inmediatas y causas raiz, esta informacion
es esencial para la definicion de controles en la etapa de valoracion del riesgo.

Algunas premisas para una adecuada redaccion del riesgo:

No describir como riesgos omisiones ni desviaciones del control

No describir causas como riesgos

No describir riesgos como la negacién de un control

No existen riesgos transversales, lo que pueden existir son causas transversales.

Ejemplo: perdida de expedientes
Puede ser un riesgo asociado a la gestion documental, a la gestion contractual o juridica y
en cada proceso sus controles son diferentes.

7.1.1.5 Clasificacion del Riesgo. Permite agrupar los riesgos identificados, se clasifica
cada uno de los riesgos en las siguientes categorias:

Tabla 6. Clasificacion y factores de Riesgos

CLASIFICACION DESCRIPCION FACTOR DE RIESGO
Ejecucion y o . . o - .
administracion de Pérdidas derivadas de errores en la ejecuciéon y administracion PROCESOS

procesos de procesos.

Pérdida derivada de actos de fraude por personas ajenas a la EVENTO EXTERNO

Fraude externo organizacion (no participa personal de la entidad).
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Fraude interno

Fallas tecnolégicas

Relaciones
laborales

Usuarios,
productos y
practicas

Danos a activos
fijos/ eventos
externos

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacion
indebida, incumplimiento de regulaciones legales o internas de
la entidad en las cuales esta involucrado por lo menos 1
participante interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para
terceros.

Errores en hardware, software,
interrupcion de servicios basicos.

telecomunicaciones,

Pérdidas que surgen de acciones contrarias a las leyes o
acuerdos de empleo, salud o seguridad, del pago de demandas
por dafios personales o de discriminacion.

Fallas negligentes o involuntarias de las obligaciones frente a
los usuarios y que impiden satisfacer una obligacion profesional
frente a éstos.

Pérdida por dafios o extravios de los activos fijos por desastres
naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico.

TALENTO HUMANO

TECNOLOGIA

PUEDEN ASOCIARSE

A VARIOS FACTORES

INFRAESTRUCTURA

EVENTO EXTERNO

7.2 ANALISIS DE RIESGO INHERENTE

En este punto se busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

El Riesgo Inherente es el resultado de combinar la probabilidad con el impacto, permite
determinar el nivel de riesgo inherente dentro de unas escalas de severidad.

7.2.1 Determinar la probabilidad. Se entiende como la posibilidad de ocurrencia del
riesgo. Es decir, la probabilidad inherente sera el nimero de veces que se pasa por el
punto de riesgo en el periodo de 1 afio y se basa en la exposicién al riesgo del proceso
o actividad que se esté analizando.

De este modo, la probabilidad analiza la frecuencia con la que se realiza la actividad,
y no se basa en eventos. En la tabla 7 se establecen los criterios para definir el nivel de
probabilidad.

Tabla 7. Criterios para definir el nivel de probabilidad

Frecuencia de la Actividad Probabilidad
Muy Baja La' aptmdad que conll?va el riesgo se ejecuta como 20%
maximo 2 veces por afio
La actividad que conlleva el riesgo se ejecuta de 3 a
- 40%
24 veces por afo
Media La actividad que~conlleva el riesgo se ejecuta de 24 a 60%
500 veces por afo
La actividad que conlleva el riesgo se ejecuta minimo o
Alta ~ o - 80%
500 veces al afio y maximo 5000 veces por afio
La actividad que conlleva el riesgo se ejecuta mas de
~ 100%
5000 veces por afio

7.2.2 Determinar el impacto. Son las consecuencias que puede ocasionar a la entidad
por la materializacién de un riesgo. La tabla 8 de criterios, definen los impactos econdmicos
y reputacionales como las variables principales.

Cuando se presenten ambos impactos para un riesgo, tanto econdmico como reputacional,
con diferentes niveles se debe tomar el nivel mas alto, asi, por ejemplo: para un riesgo
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identificado se define un impacto econémico en nivel insignificante e impacto reputacional
en nivel moderado, se tomara el mas alto, en este caso seria el nivel moderado.

Bajo este esquema se facilita el andlisis para el lider del proceso, dado que se puede
considerar informacién objetiva para su establecimiento, eliminando la subjetividad que
usualmente puede darse en este tipo de analisis.

Tabla 8. Criterios para definir el nivel de impacto

Afectacion .
E P Reputacional
conomica
Afectacion menor a . . . o
0,
Leve 20% 10 SMLMV El riesgo afecta la imagen de algun area de la organizacion

El riesgo afecta la imagen de la entidad internamente, de
conocimiento general nivel interno, de junta directiva y
accionistas y/o de proveedores.

Entre 10y 50
SMLMV

Entre 50 y 100 El riesgo afecta la imagen de la entidad con algunos

Moderado 60%

SMLMV usuarios de relevancia frente al logro de los objetivos.
El riesgo afecta la imagen de la entidad con efecto
Mayor 80% Entre 100 y 500 publicitario sostenido a nivel de sector administrativo, nivel
SMLMV S
departamental o municipal.
Mayor a 500 El riesgo afecta la imagen de la entidad a nivel nacional, con
SMLMV efecto publicitario sostenido a nivel pais

Ejemplo para la aplicacién de la tabla 7 de probabilidad y la tabla 8 de impacto:

Frecuencia de la Actividad Probabilidad
La actividad que conlleva el riesgo se ejecuta
como maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta 20% La actividad se realiza

de 3 a 24 veces por afio 120 veces al afio. la
La actividad que conlleva el riesgo se ejecuta !

de 24 a 500 veces por afio ° — probabilidad de

La actividad que conlleva el riesgo se ejecuta ocurrencia del riesgo es
Alta minimo 500~veces al afio y méaximo 5000 80% media.

veces por afio

La actividad que conlleva el riesgo se ejecuta
mas de 5000 veces por afio

Muy Baja 20%

Media

100%

Afectacion Econémica Reputacional

Afectaciéon menor a 10 El riesgo afecta la imagen de algin area de la|
SMLMV organizacion

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de|
proveedores.

El riesgo afecta la imagen de la entidad con
Moderado 60% (Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro|

Leve 20%

Entre 10 y 50 SMLMV

de los objetivos. La afectacion econdmica
El riesgo afecta la imagen de la entidad con se calcula en SOOSMLMV
efecto publicitario sostenido a nivel de sector| | ) ’
Mayor 80% |Entre 100y 500 SMLMV administrativo,  nivel  departamental o > el impacto del riesgo es

municipal.

El riesgo afecta la imagen de la entidad a nivel mayor.

Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a
nivel pais

De acuerdo con la aplicacién de las tablas 7 y 8 para el ejemplo la Probabilidad inherente
= media 60%, y el Impacto inherente: mayor 80%.

7.2.3 Anédlisis de Severidad. A partir del analisis de la probabilidad de ocurrencia del riesgo
y Sus consecuencias o0 impactos, se busca determinar la zona de riesgo inicial (RIESGO
INHERENTE). Se trata de determinar los niveles de severidad a través de la combinacién
entre la probabilidad y el impacto. Se definen 4 zonas de severidad en la matriz de calor
(ver figura 5).
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Figura 4. Matriz de calor (niveles de severidad del riesgo)
| Impacto |

Muy Alta
100%
Alta
80%
Media
60%
Baja
40%
Muy Baja
20%

Moderado

Probabilidad

Bajo

Leve Menor Moderado Mayor Catastrofico
20% 40% 60% 80% 100%

Continuando con el ejemplo donde la Probabilidad inherente = media 60%, y el Impacto
inherente: mayor 80%, se aplica la Matriz de Calor, se tiene:

[ Impacto |

Muy Alta
100%

Alta 80%

=]
]
b
% Media 60% Moderado
o
S
& | Baja 0% ‘I a8ajo
<. Cruzando los datos de
Muy Baja Sso probabilidad e impacto
I : | definidos se tiene: zona
Leve20%  Menor40% 02 ayor gog Catfoség'w de riesgo alta.

Tabla 9. Matriz Identificacion del Riesgo y Analisis del Riesgo Inherente

Identificacion del riesgo Analisis del riesgo inherente
8 Frecuenc Criteri e Zona
2 el Causa Caus Descripci Clasificaci ia con la Probabilid g Observaci '; de
e p: Inmedia a 6n del on del cual se ad % . on de % Riesgo
) q 5 5 ; impact o] Inheren
s ta Raiz Riesgo Riesgo realiza la Inherente & criterio te Inheren
43 actividad te

-

7.3 DISENO Y ANALISIS DE CONTROLES

Se establece la siguiente ruta para la identificacion o definicién de controles, con base en
atributos de disefio que garanticen su cumplimiento por el responsable y permitan su
correspondiente valoracion.

¢Que son las actividades de control? Son las acciones a través de politicas y
procedimientos que contribuyen a garantizar que se lleven a cabo las instrucciones de la
alta direccion para mitigar los riesgos que inciden en el cumplimiento de los objetivos de la
entidad.

Premisas para el disefio y analisis de controles:
- Una politica por si sola no es un control
- La actividad de control debe por si sola mitigar o tratar la causa del riesgo y
ejecutarse como parte del dia a dia de las operaciones
- Los controles se despliegan a través de los procedimientos documentados, sistemas
de informacion u otras herramientas que permitan su trazabilidad.

20
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7.3.1 Estructura parala descripcion del control: para un adecuado disefo del control se
propone una estructura para la redaccion del control que agrupa los atributos necesarios
para garantizar su implementacion por parte del responsable.

Lider, profesional, iQué hace el
coordinador control?

RESPONSABLE + - +

Determina el cargo del responsable que
ejecuta el control, considera estructura
organizocional y diferentes denominaciones
de empleos (director, asesor, profesionales,
técnicos, asistenciales), asi como grupos de

¢Como se aplica
el control?

Corresponde a los detalles que
permiten al responsable
implementar el control, tal como ha
sido establecido o disefiado

Se determina mediante verbos en los
cuales se identifica la accion a realizar
como parte del control {uerificar, validar,

) ) cotejar, comparar)
trabajo internos como coordinadores o

gerentes de proyectos

ATRIBUTOS DE

7.3.2 Tipologias de Controles. Con el fin de establecer la tipologia de los controles
para su posterior validacion, es necesario acudir al ciclo de los procesos, con el fin de
precisar cuando se activa un control y, por lo tanto, determinar si se trata de un control
preventivo, detectivo o correctivo.

- ) A [

4 <§ g HiIH
5 ZEMRE ST=T=1 B » 'ﬂL@.\'

> fal ==

Preventivo

Accionado en la entrada del
proceso y antes de que se
realice la actividad
originadora del riesgo, se
busca establecer las
condiciones aue aseauren

>

Detectivo

Correctivo

Durante la interaccion de las
actividades del proceso.
Accionado durante la
ejecucion del proceso. Estos
controles detectan el riesgo,
DEro aeneran renrocesos

Accionado en la salida del proceso y después de que se
materializa el riesgo, estos controles tienen costos
implicitos, si bien se implementan de forma preventiva, es
decir requieren de una serie de acciones que garanticen
que se pueden hacer uso en el momento de la
materializacion, no pueden clasificarse como preventivos

7.3.3 Valoracion de Controles: La tabla aplicable para la valoracién de controles que se
muestra a continuacion, determina la forma como se califica los atributos o caracteristicas
de eficiencia, todos los demas atributos informativos o de formalizacion del control, no se

aplica valoracion, pero son esenciales para garantizar su efectividad.

Tabla 10. Valoraciéon de controles

Caracteristicas de Eficiencia Descripcion Peso
. Va hacia las causas del riesgo, aseguran el o
Preventivo resultado final esperado. 25%
Atributos Detecta que algo ocurre y devuelve el proceso a
de Tipo Detectivo los controles preventivos. Se pueden generar 15%
eficiencia reprocesos.
Dado que permiten reducir el impacto de la
Correctivo materializaciéon del riesgo, tienen un costo en su 10%

implementacion.
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Son actividades de procesamiento o validaciéon de
informacién que se ejecutan por un sistema y/o

” o
i Automatico aplicativo de manera automatica sin la intervencion 25%
Implementacion de personas para su realizacion.
Controles que son ejecutados por una persona,
Manual q | p P 15%

tiene implicito el error humano.

Formalizacion del Control

Procedimientos

Documentacion
Otros esquemas
Frecuencia Continua
(adecuada para detectar o )
P — prevenir el riesgo) Aleatoria
B Evidencia Con registro fisico manual
(trazabilidad de la ejecucion) Con registro electrénico
Ejecucion Interna
(fuentes de informacion que Externa
sean confiables) Mixta

7.3.4 Aplicaciéon de Controles en la matriz de severidad. Los controles determinan el
movimiento en la matriz de calor, afectando los ejes de probabilidad e impacto segun su
tipo.

Figura 5. Movimiento en la matriz de calor acorde con el tipo de control

Controles Atacan
Correctivos Impa
| Impacto
Muy Alta
100%
Preventivos y
. Alta 80%
Detectivos g
1 % Media 60% Moderado
fe)
o
a . .
Baja 40% Bajo
Atacan
i Muy Baja
Probabilidad 20%
Leve 20%  Menor 40% MDggz/i‘do Mayor 80% Catf;;,f:ico

7.4 VALORACION DE RIESGO RESIDUAL.

La efectividad de los controles se aplica de manera acumulativa sobre el riesgo inherente,
es decir, cada control actua sobre el valor resultante del anterior. El nivel de severidad del
riesgo residual orienta a la entidad en su priorizacion, tratamiento y definicion de acciones
a segquir.

Ejemplo:
Datos relacionados con la Datos valoracién de
Riesgo probabilidad e impacto controles Calculos requeridos
inherentes
Posibilidad de Valoracion 60%* 40% = 24%
afectacion Probabilidad inherente 60% control 1 40% o o — amo
econoémica por preventivo 60% - 24% = 36%
condena en - Valoracion 36%* 30% = 10,8%
contra de la Valor probabmdad para ' 359, control 2 30%
entidad debido a aplicar 2o control detectivo 36% - 10,8% = 25,2%
22
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errores en la Probabilidad Residual | 25,2%
adjudicacion del
proceso Impa.cto Inherente 80%
contractual No se tienen controles N/A N/A N/A N/A
para aplicar al impacto
Impacto Residual 80%

Nota: La entidad deberd implementar en el marco de su gestién del riesgo una politica de reduccién maximo
del 50%, para evitar que un solo control baje mucho el nivel del riesgo (ejemplo: Control = preventivo (49%) +
automatico (49%) = 98%).

Tabla 11. Matriz Valoracion del Riesgo

Paso 4. Valoracion del Riesgo

Evaluacion del riesgo - Valoracién de los controles Evaluacion del riesgo - Nivel del riesgo
residual
Atributos = 3
— o \ o o
: 5 3§85 % s §s 5 % .-
£ Descripci g E ©o g 5 & 5§ 2§ 32u s 2_| 5
c [T) = c o - =3 B~ [$] 5 [\ —_
2 6n del E 9 o @ S o & © L£=2 o8 R 88 o S| E
o ] 2 g£. 0 (7] S o S c®n ©3 Qo SiL ©
; Control o = § ® E § T® o L2090 Q23T £ a )
2 < 2 = 3 & > @& 9o 9% S s | B
w w o o s
E| 88|k @ 8
2

o Estrategias para combatir el riesgo. Decisién que se toma frente a un determinado
nivel de riesgo, dicha decisién puede ser aceptar, reducir o evitar. Se analiza frente al
riesgo residual, esto para procesos en funcionamiento, cuando se trate de procesos
nuevos, se procede a partir del riesgo inherente.

En la figura 6 se observan las tres opciones mencionadas y su relacién con la necesidad
de definir planes de accién dentro del respectivo mapa de riesgos.

Figura 6. Estrategias para combatir el riesgo

Mitigar
Después de realizar un andlisis
y considerar los niveles de

riesgo de implementar
Plan de A » ,
— acciones que mitiguen el nivel
Accién de riesgo. No necesariamente
1 es un control adicional
*Despues de realizar un e Despues de realizar un *Despues de realizar un
analisis y considerar que el analisis y considerar los analisis y considerar que el
nivel de riesgo es alto, se niveles de riesgo se nivel de riesgo es
determina tratarlo determina asumir el mismo demasiado alto, se
mediante transferencia o conociendo los efectos. determina NO asumir la
mitigacion del mismo. actividad que genera este
riesgo.

{‘?’ (&)
Transferir
Después de realizar un analisis, se considera
que la mejor estrategia es tercerizar el proceso
o trasladar el riesgo a través de seguros o
pdlizas. La responsabilidad econdémica recae

sobre el tercero, pero no se transfiere la
responsabilidad sobre el tema reputacional.
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En el mapa de riesgos, la opcién de reducir exige un plan de accion que especifique
responsable, entregable, fecha de inicio y fecha de terminacion.

Tabla 12. Plan de accién (para la opcion de tratamiento reducir)

Plan de Accion

Fecha de

Plan de Accion Responsable Entregable Fecha de inicio terminacic
erminacion

Como producto de la aplicacion de la metodologia se contara con la MATRIZ MAPA
RIESGOS DE GESTION, coédigo F-DPM-10100-238,37-013, en la cual se consolida los
riesgos identificados por proceso.

Tabla 13. Matriz Mapa Riesgos de Gestion

.~5¢, ‘ Matriz Mapa Riesgos de Gestion

wwwwwwwwwwwwwwww

8. GESTION PREVENTIVA DE RIESGOS FISCALES

8.1 CONTROL FISCAL INTERNO Y PREVENCION DEL RIESGO FISCAL

El Control Fiscal Interno (CFl) busca prevenir el dafio al patrimonio publico, entendido como
menoscabo, pérdida o deterioro de los bienes y recursos del Estado (Decreto 403 de 2020,
art. 6).

Su marco normativo se fundamenta en la Constitucién Politica (arts. 267 y 268, modificados
por el Acto Legislativo 04 de 2019) y en la Ley 610 de 2000, que introducen un enfoque
preventivo orientado a identificar riesgos fiscales y adoptar medidas oportunas.

Ademas de ser posterior y selectivo mediante auditorias, el control fiscal es también
preventivo y permanente, articulandose con el Sistema de Control Interno. De esta
articulacion surgen:

Control Fiscal Multinivel: Integracién del control interno (primer nivel) con el control
externo (segundo nivel) y la participacién del control social.

Control Fiscal Interno: Primer nivel de vigilancia fiscal, prevencion de riesgos y defensa
del patrimonio publico, responsabilidad de todos los servidores y particulares que
administran recursos publicos. Es evaluado por la Contraloria.
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Figura 7. Articulacion modelo constitucional control fiscal y Sistema de Control
Interno

Nivel 1 Nivel 2
Sistema de Control Interno Control Externo

Fuente: Funcion Publica, 2022

8.2 METODOLOGIA PARA LA FORMULACION DEL MAPA DE RIESGOS FISCALES

La metodologia orienta la identificacion, clasificacion, valoracion y control del riesgo fiscal,
con el fin de fortalecer la gestién institucional y prevenir responsabilidades de los gestores
publicos (jefes de entidad, ordenadores y ejecutores del gasto, pagadores, estructuradores,
supervisores, responsables de planeacion contractual, cobro, entre otros).

8.2.1 Identificacidn y descripcidn del riesgo fiscal. Consiste en determinar los puntos de
riesgo fiscal y las circunstancias inmediatas que los rodean:

Puntos de riesgo fiscal: Actividades relacionadas con la gestién y administracion de
recursos publicos (planeacion, ejecucion, inversion, custodia, adjudicacion, recaudacion,
entre otras), especialmente aquellas que han generado advertencias, alertas, hallazgos o
fallos con responsabilidad fiscal.

Circunstancias inmediatas: Situaciones o condiciones bajo las cuales se presenta el riesgo;
no son la causa raiz, pero influyen en su ocurrencia. Un punto de riesgo puede tener varias
circunstancias inmediatas asociadas.

8.2.1.1 Identificacién de los puntos de riesgo fiscal. Son todas las actividades que
representen gestion fiscal, asi mismo, se deben tener en cuenta aquellas actividades en las
cuales se han generado advertencias, alertas, hallazgos fiscales y/o fallos con
responsabilidad fiscal.

La identificacion de puntos de riesgo y las circunstancias inmediatas debe realizarse
mediante mesas de trabajo con lideres de proceso y servidores expertos, apoyandose en
preguntas orientadoras que faciliten la deteccion de riesgos y circunstancias.

Tabla 14. Preguntas orientadoras para puntos riesgo fiscal y causas inmediatas

Sirve para
. il Preguntas y respuestas para la identificacion
identificar 9 y P P
Puntos de riesgo ¢ En qué procesos de la entidad se realiza gestion fiscal? (ver capitulo 3. Términos
fiscal y conceptos).
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Clasifique por procesos (segun mapa de procesos de la entidad), los hallazgos
con presunta incidencia fiscal identificados por el ente de control fiscal y/o los fallos
con responsabilidad fiscal en firme relacionados con hechos de la entidad o del
sector y/o las advertencias de la Contraloria General de la Republica y/o las alertas
reportadas en el Sistema de Alertas de Control Interno — SACI.

1. Para este efecto se recomienda consultar los hallazgos con presunta incidencia
fiscal y los fallos con responsabilidad fiscal de los ultimos 5 afios.

2. Los hallazgos fiscales de los ultimos afios y las advertencias que se hayan
emitido en relacion con la gestion fiscal de la entidad, se obtienen de los planes
de mejoramiento institucional y de los historicos, informacion con la que cuenta la

Puntos de riesgo Oficina de Control Interno de Gestion.
fiscal y 3. Los fallos con responsabilidad fiscal en firme son informacion publica. Estos
circunstancias precedentes son muy importantes para conocer las causas raiz (hechos
inmediatas generadores) por los que se ha fallado con responsabilidad en los ultimos afios y

asi implementar los controles adecuados para atacar de forma preventiva esas
causas y evitar efectos dafiosos sobre los recursos, bienes o intereses
patrimoniales del Estado.
4. La consolidacién de los hallazgos con presunta incidencia fiscal identificados
por el ente de control fiscal, los fallos con responsabilidad fiscal en firme
relacionados con hechos de la entidad o del sector, las advertencias de la
Contraloria General de la Republica y las alertas reportadas en el Sistema de
Alertas de Control Interno -SACI- es una labor de la segunda linea de defensa
(Secretaria de Planeacién) con la asesoria de la Oficina de Control Interno de
Gestion.
En este ejercicio autocritico, realista y objetivo, identificar ;Cuales son las causas
de los hallazgos fiscales identificados por el ente de control fiscal y/o de los fallos
. . con responsabilidad fiscal relacionados con hechos de la entidad o del sector y/o
Circunstancias las advertencias de la Oficina de Control Interno de Gestién, en los Gltimos 3 afios?
inmediatas
1. Luego del analisis de las causas, la entidad concluye si la causa del hallazgo es
la identificada por el 6rgano de control.

Puntos de riesgo ¢, Qué puntos de riesgo fiscal y circunstancias inmediatas del “; Catalogo Indicativo

circgzg?;r)llcias y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas” (anexo1), son
inmediatas aplicables a la entidad?

Fuente: Funcién Publica, 2022.
8.2.1.2 Identificacién de areas de impacto. En el riesgo fiscal, el area de impacto siempre
corresponde a una consecuencia economica sobre el patrimonio publico. Es clave
diferenciar que no todos los efectos econémicos son riesgos fiscales, aunque todo riesgo
fiscal si implica un efecto econdmico sobre bienes, recursos o intereses patrimoniales
publicos.

No constituyen riesgos fiscales:
v' Dafo antijuridico (pago de condenas y conciliaciones).
v' Efectos econdémicos por causas exdgenas, como fuerza mayor, caso fortuito o
hechos de terceros ajenos al gestor publico.

Para definir correctamente el impacto de un riesgo fiscal, es necesario tener claro el
concepto de patrimonio publico y sus tres expresiones segun la Ley 610 de 2000, art. 6:
bienes publicos, ii) recursos publicos vy iii) intereses patrimoniales de naturaleza publica.

8.2.1.3 Identificacion de la causa raiz o potencial hecho generador. La causa raiz es
la accién u omisién que, de materializarse, produciria un dano al patrimonio publico
(menoscabo, pérdida o deterioro). Mantiene una relaciéon directa de causa-efecto con el
dano fiscal.

Su identificacion debe hacerse de manera objetiva y rigurosa, ya que los controles deben
orientarse a atacar estas causas para prevenir la ocurrencia de riesgos fiscales. Cabe
aclarar que se debe separar el hecho que ocasiona el dafio (hecho generador - causa raiz
0 causa adecuada), del dafo propiamente dicho. En otras palabras, uno es el hecho
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generador — causa -, y otro es el dafio — efecto - (Contraloria General de la Republica,
2021)1.

Ejemplo: Una entidad X se atraso en el pago del canon de arriendo de una de sus sedes,
por 6 meses, generandose intereses moratorios por $30 millones. Cuando llega un nuevo
director este encuentra la deuda por concepto de canon y los intereses generados y procede
a gestionar los recursos para el pago de capital e intereses y al mes de su posesion efectiua
el pago.

¢Cudl es el dano? El dario fiscal corresponde al monto pagado por concepto de intereses
moratorios

¢ Cual es el hecho generador? La omision de pagé oportuno del canon de arrendamiento.
Conclusioén: El hecho generador del dafio no es el pago de los intereses moratorios, ya
que el pago es una accion diligente que da cumplimiento a una obligacién adquirida y evita
que se sigan generando intereses.

8.2.1.4 Descripcion del Riesgo Fiscal. Consiste en redactar el riesgo fiscal integrando
los elementos definidos previamente, apoyandose en los ejemplos del Catalogo Indicativo
y Enunciativo de Puntos de Riesgo Fiscal y Circunstancias Inmediatas (Anexo 1).

Figura 8. Estructura propuesta para la redaccién del riesgo fiscal

Inicia con:
POSIBILIDAD DE

e
IMPACTO == &4 ( Gobcausas)

Lo que puede ocurrir Los controles entran a atacar
estas causas

CIRCUNSTANCIA
INMEDIATA

Es el evento (ciocion u omisién) que de

Se refiere al efecto dafioso (potencial se refiere a aquella situacidn por la presentarse es causante, es decir,
dafio fiscal) sobre los recursos que se presenta el riesgo; pero no generador directo, causa eficiente o
- . . constituye la causa principal o basica d da. Es | dicié ia, d
Ublicos y/o los bienes y/o intereses , adecuada. ks la eendicion necesaria, de
P . y Y A -Causa raiz- para que se presente el tal forma que, si ese hecho no se produce,
patrimoniales de naturaleza publica riesgo.

el dafio no se genera

(area de impacto).

Ejemplo:

Proceso: Gestion de Recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes, obras
y servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con
el suministro de bienes y la prestacion de los servicios, acorde con la disponibilidad de
recursos.

CIRCUNSTANCIA CAUSA RAIZ
IMPACTO + INMEDIATA + (subcausas)
PAUE?, Como ¢Rodqlue
Posibilidad de por pérdida, extravio a causa de la omision en la
efecto d_aﬁoso o hurto de bienes aplicacién del procedimiento
sobr,e bienes muebles de la para el ingreso y salida de
publicos entidad bienes del almacén

1 Concepto CGR- OJ- 115 - 2021 de la Contraloria General de la Republica, pag. 13
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A continuacién, se muestran otros ejemplos de redacciéon de riesgos fiscales, segun el
objeto sobre el cual recae la posibilidad de efecto dafoso, es decir efecto dafoso sobre
bienes publicos, recursos publicos o sobre intereses patrimoniales de naturaleza publica.

Tabla 15. Ejemplos segun el objeto sobre el cual recae el efecto dainoso

Bienes Publicos

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos
tecnolégicos, a causa de la
omisién en la aplicacion de
medidas de prevencion frente
a posibles  sobrecargas
eléctricas.

Posibilidad de efecto dafioso
sobre bienes publicos, por
dafio en equipos
tecnolégicos, a causa de la
omisién en la aplicacion de
medidas de prevencién frente
a posibles sobrecargas
eléctricas.

Recursos publicos

Posibilidad de efecto dafioso
sobre los recursos publicos,
por pago de multa impuesta
por la autoridad ambiental, a
causa de la omision en el
cumplimiento de la licencia
ambiental de los proyectos de
infraestructura.

Posibilidad de efecto dafoso
sobre recursos publicos, por
sobrecostos en contratos de
la entidad, a causa de la
omision del deber de elaborar
estudios de mercado.

Intereses patrimoniales de

naturaleza publica

Posibilidad de efecto dafoso sobre
intereses patrimoniales de naturaleza
publica, por no tener incluidos todos los
bienes muebles e inmuebles de la
entidad en el contrato de seguro, a
causa de la omision en la actualizacién
de bienes que cubren de dicho contrato.

Posibilidad de efecto dafioso sobre
intereses patrimoniales de naturaleza
publica, por no devolucién al tesoro
publico de los rendimientos financieros
generados por recursos de anticipo, a
causa de la omisién por parte de la
interventoria y/o supervision de la
interventoria al no exigir la devolucién al

contratista
Fuente: Funcion Publica, 2022

8.3 ANALISIS DE RIESGO INHERENTE

Busca establecer la probabilidad inherente de ocurrencia del riesgo fiscal y sus
consecuencias o impacto inherentes.

8.3.1 Determinar la Probabilidad. La probabilidad del riesgo fiscal se establece segun la
frecuencia anual con que se realizan las actividades de gestion fiscal asociadas al punto de
riesgo, tomando como referencia la tabla definida para este fin.

Tabla 16. Criterios para definir el nivel de probabilidad en riesgos fiscales

Frecuencia de la Actividad Probabilidad
. | La actividad que conlleva el riesgo se ejecuta como o
Mugeae maximo 2 veces por afio 20%
La actividad que conlleva el riesgo se ejecuta de 3 a 40%
24 veces por afio °
Media La actividad queﬁconlleva el riesgo se ejecuta de 24 a 60%
500 veces por afo
Alta La actividad que conlleva el riesgo se ejecuta minimo 80%
| 500 veces al afio y maximo 5000 veces por afio °
La actividad que conlleva el riesgo se ejecuta mas de 100%
5000 veces por afio 0

8.3.2 Determinar el Impacto. Considerando la naturaleza y alcance del riesgo fiscal, éste
siempre tendra un impacto econémico, toda vez que el efecto dafioso siempre ha de recaer
sobre un bien, recurso o interés patrimonial de naturaleza publica.

Toda potencial consecuencia econdémica sobre los bienes, recursos o intereses
patrimoniales publicos. Existen diferentes niveles de impacto, segun la valoracion del
potencial efecto dafoso, es decir, del potencial dafo fiscal, se aplicara la siguiente tabla:
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Tabla 17. Criterios para definir el nivel de impacto en riesgos fiscales

Afectacion Economica Reputacional

Afectacion menor a 10 | El riesgo afecta la imagen de algun area de la
SMLMV organizacion

El riesgo afecta la imagen de la entidad internamente,
Entre 10 y 50 SMLMV | de conocimiento general nivel interno, de junta
directiva y accionistas y/o de proveedores.

El riesgo afecta la imagen de la entidad con algunos
usuarios de relevancia frente al logro de los objetivos.
El riesgo afecta la imagen de la entidad con efecto
Mayor 80% Entre 100 y 500 SMLMV | publicitario sostenido a nivel de sector administrativo,
nivel departamental o municipal.

Mayor a 500 SMLMV El riesgo afecta la imagen .de la eptldad a nlvgl
nacional, con efecto publicitario sostenido a nivel pais

8.3.3 Analisis de severidad. A partir del analisis de la probabilidad de ocurrencia del riesgo
y sus consecuencias o impacto, se busca determinar la zona de riesgo inicial (riesgo
inherente), se trata de determinar los niveles de severidad, para lo cual se aplica la siguiente
matriz:

Leve 20%

Moderado 60% | Entre 50 y 100 SMLMV

Figura 9. Matriz de calor (niveles de severidad del riesgo fiscal)

| Impacto |
Muy Alta
100%
i) Alta
S| 80%
S| Media
o)
g 60% Moderado
o Baja .
a | 0% Bajo
Muy Baja
20%

Ejemplo (continuacién):

Proceso: Gestion de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la mision institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes, obras
y servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con
el suministro de bienes y la prestacion de los servicios, acorde con la disponibilidad de
recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto), por
pérdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata), a causa
de la omision en la aplicacion del procedimiento para el ingreso, custodia y salida de bienes
e inventario del almacén y el reporte de informacion a quien gestiona las pdlizas cuando
haya lugar (causa raiz).

Probabilidad: Las veces que se pasa por el punto de riesgo en un afio es 365, puesto que
todos los dias del afio de debe ejercer la custodia de los bienes muebles de la entidad. Para
este ejemplo es importante tener en cuenta que los bienes muebles en cada entidad varian
en cantidad y son de distinto valor en el inventario, se sugiere analizar el tipo de bien y el
numero de estos, a fin de acotar el nivel de probabilidad con un andlisis mas acido que
permita establecer controles diferenciados acorde con la naturaleza de diferentes grupos
de bienes, ejemplo: equipos de computo, muebles y enseres, entre otros.
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Aplicando las tablas de probabilidad e impacto tenemos:

Frecuencia de la Actividad Probabilidad
Muy Baja La acthlqaq que conlleva el r|e~sgo se ejecuta 20%
como maximos 2 veces por afio
La actividad que conlleva el riesgo se ejecuta 0% La actividad se realiza
de 3 a 24 veces por afo 365 veces al afio. la
. La actividad que conlleva el riesgo se ejecuta o - '
e de 24 a 500 veces por afio 60% > prOb'ab”'da(.j de
La actividad que conlleva el riesgo se ejecuta ocurrencia del riesgo es
Alta minimo 500 veces al afio y méaximo 5000 80% media.
veces por afio
La actividad que conlleva el riesgo se ejecuta
. = 100%
mas de 5000 veces por afio

Cuantificar el efecto dafioso sobre el patrimonio publico. En el ejemplo, la pérdida del
inventario de bienes muebles por $2.500 millones (2.500 SMLMV) se clasifica como un
impacto catastrofico segun la tabla definida.

Afectacion Econémica Reputacional
Afectacion menor a 10 El riesgo afecta la imagen de algln area de la
Leve 20% I,
SMLMV organizacion

El riesgo afecta la imagen de la entidad
internamente, de conocimiento general nivel
interno, de junta directiva y accionistas y/o de|
proveedores.

El riesgo afecta la imagen de la entidad con
Moderado 60%|Entre 50 y 100 SMLMV algunos usuarios de relevancia frente al logro

Entre 10 y 50 SMLMV

de los objetivos.
El riesgo afecta la imagen de la entidad con La afectacion econdmica
efecto publicitario sostenido a nivel de sector ,

Mayor 80%  (Entre 100 y 500 SMLMV administrativo,  nivel  departamental 0| se calcula en mas de 500
municipal. SMLMV, el impacto del
El riesgo afecta la imagen de la entidad a nivel / . ’ P L g

Mayor a 500 SMLMV nacional, con efecto publicitario sostenido a riesgo es catastrofico.

nivel pais

De acuerdo con la aplicacion de las tablas 15 y 16 para el ejemplo la Probabilidad
inherente = media 60%, y el Impacto inherente: catastrofico 100%.

Zona de severidad o nivel de riesgo: De acuerdo con la tabla para la definicion de zona
severidad, al conjugar la calificacion de probabilidad con la de impacto nos resulta un nivel
de riesgo extremo.

| Impacto
Muy Alta
100%
= Alta 80%
g Cruzando los datos de
5 | vedia 60% probabilidad e impacto
E definidos se tiene: zona de
Baj2 40% riesgo extrema.
Muy Baja
20%
Leve20%  Menor 40% MOSSU'Z“ Mayor 80% Ca'lagg;ﬁw

8.4 DISENO Y ANALISIS DE CONTROLES
Las actividades de control se orientan a prevenir y detectar la materializacion de los riesgos.

8.4.1 Estructura para la descripcion del control. Se propone la siguiente estructura que
facilitara mas adelante entender su tipologia y otros atributos para su valoracion:

v Responsable de ejecutar el control: identifica el cargo del servidor que ejecuta el
control, en caso de que sean controles automaticos se identificara el sistema que realiza

la actividad.
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v' Accion: se determina mediante verbos que indican la accién que deben realizar como
parte del control.
v' Complemento: corresponde a los detalles que permiten identificar claramente el objeto

8.4.2 Tipologias de controles: Con el fin de establecer la tipologia de los controles para
su posterior validaciéon, es necesario acudir al ciclo de los procesos, con el fin de precisar
cuando se activa un control y, por lo tanto, determinar si se trata de un control preventivo,
detectivo o correctivo.

P 3 A 4 Yy
o= 1 OH 3 L
A= =T ZE: [lL ! c
Gl A s, (© 13
Preventivo Detectivo Correctivo
Accionado en la entrada del Accionado durante la Accionado en la salida de la actividad
proceso y antes de que se realice la ejecucion de la actividad en en la que potencialmente se origina el
actividad en la que potencialmente la que potencialmente se riesgo fiscal (punto de riesgo) y
se origina el riesgo fiscal (punto de origina el riesgo fiscal después de que se materializa el
riesgo). Estos controles buscan (punto de riesgo). Estos riesgo fiscal. Estos controles tienen
establecer las condiciones que controles detectan el riesgo costos implicitos.
aseguren atacar la causa raiz y asi fiscal, pero generan
evitar que el riesgo se concrete el reprocesos.

resultado final esperado

8.4.3 Valoracién de Controles

Tabla 18. Valoracion de controles
Formalizacioén del Control
Procedimientos

Documentacion
Otros esquemas
Frecuencia Continua
. (adecuada para detectar o prevenir el riesgo) = Aleatoria
Atributos . . c : fisi
informativos - Ewdenma. 5 on registro fisico manual
(trazabilidad de la ejecucion) Con registro electrénico
. .. Interna
Ejecucion Externa
(fuentes de informacién que sean confiables) Mixta

Ejemplo:

Proceso: Gestion de recursos

Objetivo: Gestionar los bienes, obras y servicios administrativos, de mantenimiento y
asistencia logistica para el cumplimiento de la misién institucional.

Alcance: Inicia con la consolidacion y depuracion del plan de necesidades de bienes, obras
y servicios que requieran los procesos institucionales en cada vigencia fiscal y culmina con
el suministro de bienes y la prestacion de los servicios, acorde con la disponibilidad de
recursos.

Punto de Riesgo: Ingreso, custodia y salida de bienes muebles de la entidad

Riesgo Fiscal: Posibilidad de efectos dafioso sobre bienes publicos (area de impacto), por
pérdida, extravio o hurto de bienes muebles de la entidad (circunstancia inmediata), a causa
de la omisién en la aplicacion del procedimiento para el ingreso, custodia y salida de bienes
e inventario del almacén y el reporte de informacion a quien gestiona las polizas cuando
haya lugar (causa raiz).

Probabilidad Inherente: Media 60%
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Impacto Inherente: Catastrofico 100%
Zona de riesgo: Extrema

Controles Identificados en el ejemplo:
v' Control 1 Preventivo: El jefe de almacén valida y registra diariamente las entradas
y salidas en el aplicativo dispuesto para tal fin, el cual alimenta automaticamente el
inventario de bienes muebles de la entidad y su responsabile.

v' Control 2 Detectivo: El coordinador administrativo verifica mensualmente la
relacion de ingreso y salida de bienes muebles contra los inventarios generados por
el sistema (actualizacién y ubicacion en el inventario), en caso de encontrar
inconsistencias solicita al Jefe de Almacén ubicar el bien faltante y realizar el ajuste,
teniendo en cuenta los soportes de salida e ingreso del almaceén.

v" Control 3 Correctivo: El director administrativo verifica la vigencia y actualizacion
de la podliza de acuerdo a los bienes que ingresan a la entidad, en caso de
presentarse un siniestro adelanta las reclamaciones respectivas ante el asegurador

Tabla 19. Ejemplo aplicacién valoracién de controles de riesgos fiscales

Control 1 Criterios de efectividad Peso
Preventivo X 25%
El jefe de almacén valida y registra diariamente las Tipo Detectivo
entradas y salidas en el aplicativo dispuesto para Correctivo
tal fin, el cual alimenta automaticamente el Automati
i ; i i utomatico
inventario de bienes muebles de la entidad y su Implementacion
responsable. Manual X 15%

Total, Valoraciéon Control 1 = 40%

Control 2 Criterios de efectividad Peso
El coordinador administrativo verifica Preventivo
mensualmente la relacion de ingreso y salida de Ti Detecti 15%
bienes muebles contra los inventarios generados PO etectivo X
por el sistema (actualizacién y ubicacion en el Correctivo
inventario), en caso de encontrar inconsistencias Automético
solicita al Jefe de Almacén ubicar el bien faltantey ~ implementacion .
realizar el ajuste, teniendo en cuenta los soportes Manual X 15%
de salida e ingreso del aln@egQ. Total, Valoracion Control 2 = 30%
Control 3 Criterios de efectividad Peso
Preventivo
El director administrativo verifica la vigencia y Tipo Detectivo
actualizacién de la poliza de acuerdo a los bienes Correctivo X 10%
que ingresan a la entidad, en caso de presentarse e
- ; . Automatico
un siniestro  adelanta las  reclamaciones  |mplementacion
respectivas ante el asegurador. Manual X 15%

Total, Valoraciéon Control 3 = 25%

En la matriz de calor se muestra cual es el movimiento en el eje de probabilidad y en el eje
de impacto de acuerdo con los tipos de controles y su respectiva valoracion, a fin de
determinar el riesgo residual.

8.5 VALORACION DEL RIESGO RESIDUAL
Corresponde al resultado de aplicar los controles al riesgo inherente. Estos se ejecutan de

forma acumulativa, es decir, cada control actua sobre el valor resultante del anterior. A
continuacion, se presentan los calculos del ejemplo con los tres controles definidos.
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Datos relacionados con
la probabilidad e
impacto inherentes

Célculos
requeridos

Datos valoracién

Riesgo de controles

0 0% 409 =249
Posibilidad de efectos Probabilidad  goop  eor g O 40%=24%
dafioso sobre bienes Inherente preventivo 60% - 24% = 36%
publicos (area de impacto),
por pérdida, extravio o hurto Valor . Ofk ANOA — 0
. . Valoracion 36%* 30% =10.8%
de bienes muebles de la probabilidad 36% control 2 30% 36% - 10,8% =
entidad (circunstancia para aplicar Detectivo o
inmediata), a causa de la 20 control 25,2%
omisién de cumplimiento del »
procedimiento para el Probabilidad 25,2%
ingreso, custodia y salida de Residual
bienes e inventario del Valoracién
almacén y el reporte de Impacto 100% control o505 100%*25% =25%
informacion a quien gestiona Inherente correctivo 100% - 25% = 75%
las pdlizas cuando haya lugar
(causaraiz). Impacto 75%
Residual

Teniendo en cuenta que es a partir de los controles que se dara el movimiento, en la matriz
de calor, a continuacion, se muestra cual es el movimiento en el eje de probabilidad y en el
eje de impacto de acuerdo con los tipos de controles y calculo final:

| Impacto |

Muy Alta
100%

Alta 80%

Cruzando los datos de
probabilidad e impacto
después de controles se
tiene: zona de riesgo alta

Media 60% Moderado
-

—— =

Probabilidad

Baja 40% Bajo

Muy Baja
20%

Catastréfico
100%

Menor 40% Moderado

Leve 20% 60%

Mayor 80%

9. LINEAMIENTOS RIESGOS RELACIONADOS CON POSIBLES ACTOS DE
CORRUPCION (PROCESO DE TRANSICION A RIESGOS INTEGRIDAD
PUBLICA)

En materia de riesgos asociados a posibles actos de corrupcién, se consideran los
siguientes aspectos:

e Elriesgo de corrupcion se define como la posibilidad de que, por accion u omision, se
use el poder para desviar la gestion de lo publico hacia un beneficio privado.

e Los riesgos de corrupcion se establecen sobre procesos.

o Elriesgo debe estar descrito de manera clara y precisa. Su redaccion no debe dar lugar
a ambigliedades o confusiones con la causa generadora de los mismos.

9.1 IDENTIFICACION DEL RIESGO DE CORRUPCION
9.1.1 Procesos, procedimientos o actividades susceptibles de riesgos de corrupcion.

Son procesos, procedimientos o actividades que pueden dar lugar a actos de corrupcién y
que sirven de base para el andlisis de contexto interno e identificacion de riesgos:
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Tabla 20. Procesos, procedimientos o actividades susceptibles de riesgos de

corrupcion

Direccionamiento
estratégico (alta
direccion)

Financiero (esta
relacionado con
areas de
planeacién y
presupuesto)

De contratacién
(como proceso o
bien los
procedimientos
ligados a este)

De informacion y
documentacion

De Investigacion
y Sancién

De tramites y/o
servicios
internos y
externos

De
reconocimiento
de un derecho

(expedicion de

licencias y/o
permisos)

» Concentracion de autoridad o exceso de poder. Extralimitacion de
funciones.

* Ausencia de canales de comunicacion.

* Amiguismo y clientelismo.

* Inclusién de gastos no autorizados.

* Inversiones de dineros publicos en entidades de dudosa solidez financiera
a cambio de beneficios indebidos para servidores publicos encargados de
su administracion.

* Inexistencia de registros auxiliares que permitan identificar y controlar los
rubros de inversion.

* Inexistencia de archivos contables.

*Afectar rubros que no corresponden con el objeto del gasto en beneficio
propio o0 a cambio de una retribucion econémica.

» Estudios previos o de factibilidad deficientes.

* Estudios previos o de factibilidad manipulados por personal interesado en
el futuro proceso de contratacion. (Estableciendo necesidades inexistentes o
aspectos que benefician a una firma en particular).

* Pliegos de condiciones hechos a la medida de una firma en particular.

* Disposiciones establecidas en los pliegos de condiciones que permiten a
los participantes direccionar los procesos hacia un grupo en particular. (Ej.:
media geométrica).

* Visitas obligatorias establecidas en el pliego de condiciones que restringen
la participacion.

» Adendas que cambian condiciones generales del proceso para favorecer a
grupos determinados.

* Urgencia manifiesta inexistente.

» Concentrar las labores de supervision en poco personal.

» Contratar con compafiias de papel que no cuentan con experiencia.

* Ausencia o debilidad de medidas y/o politicas de conflictos de interés.

» Concentracion de informacion de determinadas actividades o procesos en
una persona.

* Ausencia de sistemas de informacion que pueden facilitar el acceso a
informacion y su posible manipulacién o adulteracién.

* Ocultar la informacién considerada publica para los usuarios.

* Ausencia o debilidad de canales de comunicacion

* Ausencia o debilidad de medidas y/o politicas de conflictos de interés.

» Concentracion de informacion de determinadas actividades o procesos en
una persona.

* Ausencia de sistemas de informacién que pueden facilitar el acceso a
informacion y su posible manipulacion o adulteracion.

* Ocultar la informacién considerada publica para los usuarios.

» Ausencia o debilidad de canales de comunicacién

» Cobros asociados al tramite.

* Influencia de tramitadores.

* Trafico de influencias: (amiguismo, persona influyente).

+ Falta de procedimientos claros para el tramite
 Imposibilitar el otorgamiento de una licencia o permiso.
* Trafico de influencias: (amiguismo, persona influyente).
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Figura 10. Descripcion del riesgo de corrupcion

RIESGO DE CORRUPCION

Riesgo de Corrupcion: posibilidad de que, por accién u omision, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

“Esto aplica que las practicas corruptas son realizadas por actores publicos y/o privados con
poder e incidencia en la toma de decisiones y la administracioén de los bienes publicos” (Conpes
No. 167 de 2013).

Es necesario que en la descripcion del riesgo concurran los componentes de su definicion asi:
» ACCION U OMISION
= USO DEL PODER
» DESVIACION DE LA GESTION DE LO PUBLICO
= EL BENEFICIO PRIVADO

Con el fin de facilitar la identificacion de riesgos de corrupcion y evitar que se presenten
confusiones entre un riesgo de gestién y uno de corrupcion, se sugiere la utilizacion de la
matriz de definicion de riesgo de corrupcidn porque incorpora cada uno de los componentes
de su definicion. Si en la descripcion del riesgo, las casillas son contestadas todas
afirmativamente, se trata de un riesgo de corrupcién, asi:

Tabla 21. Matriz para la definiciéon del riesgo de corrupcién

Matriz definicion del riesgo de corrupcion

Descripcion del Accién u Desviar la gestion Beneficio
. . Uso del poder . .
riesgo omision de lo publico privado

Riesgo 1 X X X X

9.2 ANALISIS DEL RIESGO INHERENTE

Consiste en establecer la probabilidad de ocurrencia del riesgo y el nivel de consecuencia
o impacto, con el fin de estimar la zona de riesgo inicial (RIESGO INHERENTE).

9.2.1 Determinacion de la probabilidad. Se entiende como la posibilidad de ocurrencia
del riesgo, esta puede ser medida con criterios de frecuencia o factibilidad:

FRECUENCIA FACTIBILIDAD

Bajo el criterio de FRECUENCIA se
analizan el numero de eventos en un
periodo determinado, se trata de hechos
que se han materializado o se cuenta con
un historial de situaciones o eventos
asociados al riesgo.

Bajo el criterio de FACTIBILIDAD se
analiza la presencia de factores internos y
externos que pueden propiciar el riesgo, se
trata en este caso de un hecho que no se
ha presentado, pero es posible que se dé.

Para su determinacion se utiliza la tabla de criterios para calificar la probabilidad.

Tabla 22. Criterios para calificar la probabilidad en riesgos de corrupcion

NIVEL DESCRIPCCION ESCALA DE FRECUENCIA
Se espera que el evento ocurra en . ~
5 pera q . ) Mas de 1 vez al afio.
la mayoria de las circunstancias.
4 Es viable que el evento ocurra en | Al menos 1 vez en el
la mayoria de las circunstancias. ultimo afio.
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El evento podra ocurrir en algun [ Al menos 1 vez en los .
i ~ Posible
momento. ultimos 2 afos.

2 El evento puede ocurrir en algun | Al menos 1 vez en los
momento. ultimos 5 arios.

El evento puede ocurrir solo en
1 circunstancias excepcionales (poco
comunes o anormales).

No se ha presentado

. - Rara Vez
en los ultimos 5 anos.

En caso de que la entidad no cuente con datos historicos sobre el numero de eventos que
se hayan materializado en un periodo de tiempo, los integrantes del equipo de trabajo deben
calificar en privado el nivel de probabilidad en términos de factibilidad, utilizando la siguiente
matriz de priorizacién de probabilidad.

Tabla 23. Matriz de priorizacién de probabilidad

Probabilid
. ad por . . . 8. ..
No | Riesg - Promed | Participan | Participan @ Participan | Participan | Participan
matriz de .
L io te 1 te 2 te 3 te 4 te 5...
priorizacio
n
R1
R2

9.2.2 Determinacion del impacto. Para la determinacion del impacto frente a posibles
materializaciones de riesgos de corrupcion se analizaran unicamente los siguientes niveles
i) moderado, ii) mayor, y iii) catastrofico, dado que estos riesgos siempre seran
significativos, en tal sentido, no aplican los niveles de impacto insignificante y menor, que
si aplican para las demas tipologias de riesgos.

Para establecer estos niveles de impacto se deberan aplicar las siguientes preguntas frente
a cada riesgo identificado:

Tabla 24. Criterios para calificar el impacto en riesgos de corrupcion

Respuest
No. Si el riesgo de corrT:Eicc;')lr:':ZAn;aterializa podria... 2
Si NO

1 ¢ Afectar al grupo de funcionarios del proceso? X

2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia? X

3 ¢ Afectar el cumplimiento de la mision de la entidad? X

4 ¢Afectar el cumplimiento de la misién del sector al que pertenece la entidad? X
5 ¢ Generar pérdida de confianza de la entidad, afectando su reputacién? X

6 ¢ Generar pérdida de recursos econémicos? X

7 ¢ Afectar la generacion de productos o la prestacion de servicios?

8 ¢Dar lugar al detrimento de calidad de vida de la comunidad por la pérdida del bien, X

servicio o recursos publicos?

9 ¢ Generar pérdida de informacioén de la entidad? X
10 | ;Generar intervencion de los entes de control, de la Fiscalia u otro ente? X

11 ¢ Dar lugar a procesos sancionatorios? X

12 | ;Dar lugar a procesos disciplinario? X

13 | ;Dar lugar a procesos fiscales? X

14 | ;Dar lugar a procesos penales? X
15 | ;Generar pérdida de credibilidad del sector? X
16 | ¢Ocasionar lesiones fisicas o pérdidas de vidas humanas? X
17 ¢ Afectar la imagen regional? X
18 | ;Afectar laimagen nacional? X
19 | ;Generar dafio ambiental? X
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Responder afirmativamente de UNA a CINCO preguntas(s) genera un impacto
moderado
Responder afirmativamente de SEIS a ONCE preguntas genera un impacto mayor 10

MODERADO Genera medianas consecuencias sobre la entidad

MAYOR Genera altas consecuencias sobre la entidad
Fuente: Secretaria de Transparencia de la Presidencia de la Republica.

Observacion: Si la respuesta a la pregunta 16 es afirmativa, automaticamente el impacto
sera catastrofico.

9.2.3 Anadlisis de severidad. El impacto se debe analizar y calificar a partir de las
consecuencias identificadas en la fase de descripcion del riesgo.

Mapa de calor. Se toma la calificaciéon de probabilidad resultante de la tabla “Matriz de
priorizacion de probabilidad”, y la calificacién de impacto, ubique la calificacion de
probabilidad en la fila y la de impacto en las columnas correspondientes, establezca el punto
de interseccidn de las dos y este punto correspondera al nivel del riesgo, asi se podra
determinar el riesgo inherente.

Figura 11. Matriz de calor para riesgos de corrupcion

Casi seguro

Probable

Posible

Moderado

Improbable Bajo

Probabilidad de ocurrencia

Rara vez

Insignificante Menor Moderado Mayor Catastrofico

| Impacto

9.3 DISENO Y ANALISIS DE CONTROLES
Los controles deben estar bien disefiados para mitigar las causas del riesgo:

e Cada causa debe tener un control.

e Las causas se trabajan por separado.

e Un mismo control puede aplicarse a varias causas, registrandose de forma
independiente en cada una.

9.3.1 Estructura para descripcién del Control. Al redactar un control, y para evaluar si
mitiga de forma adecuada el riesgo, deben considerarse las siguientes variables de su
disefio:
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Figura 12. Pasos para disefar un control

PASO 1 PASO 2 PASO 3 PASO 4 PASO 5 PASO 6
- L |
Debe tener Debe tener una Debe indicar cual Debe Debe indicar qué Debe dejar
definido el periodicidad es el propésito establecer el pasa con las evidencia de la
responsable de definida para su del control. c6mo se observaciones o ejecucion del
llevar a cabo la ejecucion. realiza la desviaciones control.
actividad de actividad de resultantes de
control. control. ejecutar el
control.

Para la adecuada mitigacion de los riesgos no basta con que un control esté bien disefiado,
el control debe ejecutarse por parte de los responsables tal como se diseiid. Porque un
control que no se ejecute, o un control que se ejecute y esté mal disefiado, no va a contribuir
a la mitigacion del riesgo.

El analisis y evaluacion del disefio del control se realiza de acuerdo con las seis (6) variables

establecidas:

Tabla 25. Analisis y evaluacion de los controles para la mitigacion de los riesgos.

PESO EN LA
CRITERIO DE ASPECTOS A EVALUAR OPCIONES ' EvaLuAcION
EVALUACION EN EL DISENO DEL CONTROL RESPUESTA DEL DISENO
DEL CONTROL
¢ Existe un responsable asignado a la ejecucion Asignado 15
del Control? No asignado 0
1. Responsable ¢ El responsable tiene la autoridad y adecuada Adecuado 15
segregacion de funciones en la ejecucion del
control? Inadecuado 0
¢La oportunidad en que se ejecuta el control Oportuna 15
. ayuda a prevenir la mitigacion del riesgo o a
2. Periodicidad N .
detectar la materializacion del riesgo de manera Inoportuna 0
oportuna?
¢Las actividades que se desarrollan en el Prevenir 15
control realmente buscan por si sola prevenir o Detect 10
3. Propésito detectar las causas que pueden dar origen al etectar
riesgo, Ej.: verificar, validar, cotejar, comparar, No es un 0
revisar, etc.? control
4. ?ec::::ase ;La fuente de informacién que se utiliza en el Confiable 15
la actividad de desarrollo del control es informacién confiable .
control que permita mitigar el riesgo? No Confiable 0
Se investigan y
5. Qué pasa con | ;Las observaciones, desviaciones o diferencias o pcr)?'tsuun?ahrlr?:nt e 15
las identificadas como resultados de la ejecucién
observaciones o  del control son investigadas y resueltas de _ Nose
desviaciones manera oportuna? investigan 0
y resuelven
oportunamente.
6. Evidencia de la | ;Se deja evidencia o rastro de la ejecucion del Completa 10
ejecucion del control que permita a cualquier tercero con la Incompleta 5
control evidencia llegar a la misma conclusién? No existe 0

9.3.1.1 Resultados de la evaluacion del diseiio del control. El resultado de cada variable
de disefio (tabla 25), a excepcioén de la evidencia, va a afectar la calificacion del disefio del

38

Documento Original: F-MC-8800-238,37-087

Fecha Aprobacién Formato:

27-05-2025 Pag. 38 de 49

Responsable: Cargo: Profesional Especializado

SC-2001898



Version: Fecha Aprobacion:
9.0 29-03-2017

Cédigo: PO-DPM-10100-170-01
POLITICA DE ADMINISTRACION DE RIESGOS

PROCESO DE PLANEACI()N Y
DIRECCIONAMIENTO ESTRATEGICO

Alcaldia de
Bucaramanga

control, ya que deben cumplirse todas las variables para que un control se evalie como
bien disenado.

Del mismo modo, aunque un control esté bien disefiado, este debe ejecutarse de manera
consistente, de tal forma que se pueda mitigar el riesgo, y asegurarse por parte de la
primera linea de defensa que el control se ejecute.

Tabla 26. Solidez de controles

Debe establecer

Peso del disefio de Peso de la ejecucion del . §o_l|dez acciones para
individual de
cada control control cada control fortalecer el
control SI/ NO
fuerte (se ejecuta de manera fuerte + fuerte =
. NO
consistente). fuerte
Fuerte moderado (se ejecuta algunas fuerte +
Calificacion entre veces) moderado = Sl
96y 100 moderado
- . fuerte + débil =
débil (no se ejecuta) débil Sl
Moderado El control se ejecuta algunas
Calificacion entre 86 veces por parte del moderado Sl
y 95 responsable
Débil El control no se ejecuta por
Calificacion entre 0 y ) P débil sl
85 parte del responsable

Si el resultado de las calificaciones del control, o el promedio en el disefo de los controles,
esta por debajo de 96%, se debe establecer un Plan de accidén que permita tener un control
o controles bien disenados.

9.3.1.2 Plan de Accioén. Definida la opcidon de manejo del riesgo, se deben establecer:
Actividades de control, con su soporte de cumplimiento, responsable (cargo) y tiempo o
periodicidad de ejecucion. Acciones de contingencia, aplicables de forma inmediata y a
corto plazo si el riesgo se materializa, indicando responsable y plazo. Indicadores, para
monitorear la eficacia (cumplimiento) y efectividad (impacto) de las actividades y apoyar la
toma de decisiones.

El Mapa de Riesgos de Corrupcién, como parte del Programa de Transparencia y Etica
Publica (PTEP), se formula con base en la matriz F-DPM-1210-238,37-036 y los
lineamientos de la Secretaria de Transparencia de la Presidencia de la Republica.

Tabla 27. Matriz Mapa Riesgos de Corrupcion

Matriz Mapa Riesgos de Corrupcion
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NIVELES DE ACEPTACION DE LOS RIESGOS DE GESTION Y DE CORRUPCION
IDENTIFICADOS

Segun la Politica de Administracion de Riesgos, los riesgos se tratan con base en los
criterios ERCA: Evitar, Reducir, Compartir o Asumir. La entidad define niveles de aceptacién

y periodicidad de seguimiento segun su valoracion (ver tabla 28).

Tabla 28. Nivel de Aceptacion del Riesgo

I\FIQ'Ye' de Accién de Manejo Seguimiento  Registro

iesgo

Bajo Se asume y administra con las actividades propias del Segun el SIGC
proceso. proceso

Moderado Se apllggn controles preventivos para reducir la Bimestral sice
probabilidad.
Se incluye en el Mapa de Riesgos y se implementan

Alto acciones para evitarlo. MeQual FIGC

Extremo Se incluye en el Mapa de Riesgos y se adoptan acciones Mensual SIGC

preventivas y correctivas para evitarlo.

Nota: Los riesgos de corrupcion no se aceptan, siempre requieren tratamiento. Si se prevé
la materializacion de un riesgo, deben aplicarse acciones inmediatas mediante un Plan de
Mejoramiento Institucional, revisando la pertinencia de los controles y garantizando la
continuidad o restablecimiento del servicio.

10.LINEAMIENTOS RIESGOS DE SEGURIDAD DE LA INFORMACION

10.1 IDENTIFICACION DE ACTIVOS DE INFORMACION

Un activo de informacion es todo recurso con valor para la entidad en el entorno digital y
que requiere protecciéon, como documentos fisicos o electronicos, aplicaciones, bases de
datos, personas, equipos de Tl, infraestructura y servicios externalizados.

En su identificacion se debe:

e Determinar su propietario (persona o unidad responsable).

¢ Definir qué activos son criticos o misionales (bases de datos, archivos, servidores,
aplicaciones clave), pues son prioritarios para garantizar la prestacion de servicios
y la confianza ciudadana.

e Asignar un nivel de criticidad a los demas activos segun la informacion que
contienen o gestionan.

La identificacion y valoracion la realizan los Lideres de Proceso (primera linea de defensa),

con la orientacion del responsable de Seguridad de la Informacion de la Administracion
Municipal, a través de los siguientes pasos:

Paso 1. Paso 2. - 3. Paso 4. Paso 5. Pas-.aIB.
aso , Identificar
Listar los Identificar el e Clasificar Determinar la L
activos por dueno de los e criticidad del s existe Infraes-
ricici
los activos tructura critica
cada proceso activos mformac:lon activo ) .
cibernética

Paso 1. Listar los activos por cada proceso. En cada proceso, deberan listarse los
activos, indicando algun consecutivo, nombre y descripcion breve de cada uno.
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Paso 2. Identificar el dueio de los activos. Cada uno de los activos identificados debera
tener un propietario designado, Si un activo no posee un propietario, nadie se hara
responsable ni lo protegera debidamente.

Paso 3. Clasificar los activos. Cada activo debe tener una clasificacion o pertenecer a
un determinado grupo de activos segun su naturaleza cémo, por ejemplo: Informacion,
Software, Hardware, Componentes de Red, entre otros.

Paso 4. Clasificar la informacién. Realizar la clasificacion de la informacién conforme lo
indican las leyes 1712 de 2014, 1581 de 2012, el Modelo de Seguridad y Privacidad en su
Guia No.5 de Gestion y Clasificacion de Activos, el Dominio 8 (Gestion de Activos) del
Anexo A de la norma 1IS027001:2013 y demas normatividad aplicable.

Paso 5. Determinar la criticidad del activo. La entidad debe evaluar la criticidad de los
activos, a través de preguntas que le permitan determinar el grado de importancia de cada
uno para posteriormente, durante el analisis de riesgos, tener presente esta criticidad y asi
hacer una valoracién adecuada de cada caso.

En este paso se deben definir las escalas de criticidad (ALTA, MEDIAy BAJA) para valorar
los activos respecto a la confidencialidad, integridad y disponibilidad e identificar su nivel
de importancia o criticidad para el proceso.

Paso 6. Identificar si existen Infraestructuras Criticas Cibernéticas. Identificar y
reportar a las instancias y autoridades respectivas en el Gobierno nacional si poseen
Infraestructuras Criticas Cibernéticas - ICC. Se debe tener en cuenta que el sector
Gobierno, al cual pertenece la Alcaldia de Bucaramanga, tiene asignada la escala de
valoracion de impacto ALTO.

10.2 GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION.

La Alcaldia de Bucaramanga designara al responsable de Seguridad de la informacion,
quien debera cumplir las siguientes responsabilidades respecto a la gestion del riesgo de
seguridad de la informacion:

¢ Definir el procedimiento para la Identificacion y Valoracion de Activos.

¢ Adoptar o adecuar el procedimiento formal para la gestion de riesgos de seguridad de
la informacién (Identificacion, Analisis, Evaluacion y Tratamiento).

e Asesorar y acompanar a los lideres de proceso (primera linea de defensa) en la
realizacion de la gestion de riesgos de seguridad de la informacién y en la
recomendacion de controles para mitigar los riesgos.

e Realizar seguimiento a los planes de tratamiento de riesgo definidos.

e Informar a la Alta Direccion (linea estratégica) sobre cualquier variacion importante en
los niveles o valoraciones de los riesgos de seguridad de la informacion

10.3 IDENTIFICACION DE LOS RIESGOS INHERENTES DE SEGURIDAD DE LA
INFORMACION

Se definen tres (3) riesgos inherentes de seguridad de la informacion:
e Pérdida de la confidencialidad

e Pérdida de la integridad
e Pérdida de la disponibilidad
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Para cada riesgo, se deben asociar el grupo de activos o activos especificos del proceso, y
conjuntamente analizar las posibles amenazas y vulnerabilidades que podrian causar su
materializacién.

Los riesgos de seguridad de la informacion forman parte de los riesgos de proceso, y por
tanto se contempla dentro de la metodologia descrita en la presente Politica de
Administracién de Riesgos, aplicable a todos los procesos de la Administracion Municipal,
teniendo en cuenta, ademas, aspectos descritos en el Anexo 4 Lineamientos para la
Gestion del Riesgo de Seguridad digital en Entidades Publicas - Guia riesgos 2018.

Los items anteriormente mencionados se encuentran alineados con los criterios estipulados
en la Politica de Seguridad y Privacidad de la Informacion publicada en la Resolucion-0489
del 29 de diciembre de 2017, que es el marco normativo que ha adoptado el municipio para
gestionar la toma de decisiones para la Seguridad de Informacién a través de la articulacién
de los Sistemas de Gestion de la Administracion, implementando politicas, controles y
procedimientos que permitan de manera oportuna la atencién de riesgos de Seguridad de
la Informacioén, asi como la buena gestién de la informacion en el Municipio.

10.4 ESTIMACION DEL RIESGO

Una vez que se han identificado los riesgos, es necesario evaluar el impacto para cada
combinacion de amenazas y vulnerabilidades de un activo de informacion especifico, en
caso de que ello se produzca.

10.4.1 Probabilidad. La posibilidad de ocurrencia del riesgo, representa el nimero de
veces que pasa por el punto del riesgo en un determinado tiempo o que pueda presentarse
dicho riesgo. Siguiendo los lineamientos establecidos en la Guia para la administracion del
riesgo y el disefio de controles en entidades publicas, se toma para este criterio como linea
tiempo el periodo de un (1) afio con los valores recomendados.

Es importante destacar que la siguiente tabla define la probabilidad de que una amenaza
se aproveche de la vulnerabilidad del activo de informacién en cuestion.

Tabla 29. Criterios para definir el nivel de probabilidad Riesgos en activos de
informacion

Frecuencia de la Actividad Probabilidad Relacion — Controles

g 2ged que conlleva el Los controles de seguridad existentes
Muy Baja |riesgo se ejecuta como maximos 20% 9
son seguros y hasta el momento han

2 veces por afio e -
— suministrado un adecuado nivel de
La actividad que conlleva el . proteccién. En el futuro no se esperan
riesgo se ejecuta de 3 a 24 veces 40% incidentes nuevos.

por afio

Los controles de seguridad existentes
son moderados y en general han
suministrado un adecuado nivel de
proteccion. Es posible la ocurrencia de
nuevos incidentes, pero no muy
probable.

La actividad que conlleva el
Media riesgo se ejecuta de 24 a 500 60%
veces por afio

La actividad que conlleva el

riesgo se ejecuta minimo 500 o . .
veces al afio y méximo 5000 80% Los controles de seguridad existentes

veces por afio son bajos o ineficaces. Existe una gran

L tvidad I I probabilidad de que haya incidentes asi
-2 actividad que conlleva e en el futuro.
(WA riesgo se ejecuta mas de 5000 100%

veces por afo

Alta

Tomado y adaptado de Guia para la administracion de riesgo y disefio de controles en entidades publicas
Diciembre 2020 — Version 5

10.4.2 Impacto: Hace referencia a las consecuencias que puede ocasionar a la Alcaldia de
Bucaramanga la materializacién del riesgo; se refiere a la magnitud de sus efectos. De igual
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forma y tomando como base la Guia para la administracién de riesgo y disefio de controles
en entidades publicas y alineandose con estrategia del municipio, se han asumido los
criterios y niveles de afectacion de acuerdo con dicha tabla:

Tabla 30. Criterios para definir el nivel de Impacto en Riesgos de

activos de

informacion
Afectacion . Relacion —
econémica Renlliaeional Confidencialidad/Integridad/Disponibilidad
” El riesgo afecta la imagen de
Leve 20% /;ffgtgﬁ/lltl)-r’hgenor algin area de la
organizacion.

Entre 10y 50
SMLMV

El riesgo afecta la imagen de
la entidad internamente, de
conocimiento general nivel
interno, de junta directiva y
accionistas ylo de
proveedores

La pérdida de confidencialidad, disponibilidad
o integridad no afecta las finanzas, las
obligaciones legales o contractuales o el
prestigio de la entidad.

Moderado
60%

Entre 50 y 100
SMLMV

El riesgo afecta la imagen de
la entidad con algunos
usuarios de relevancia frente
al logro de los objetivos

La pérdida de confidencialidad, disponibilidad
o integridad causa gastos y tiene
consecuencias bajas o moderadas sobre
obligaciones legales o contractuales o sobre

el prestigio de la entidad.

El riesgo afecta la imagen de
la entidad con efecto
publicitario sostenido a nivel
de sector administrativo, nivel
departamental o municipal.

El riesgo afecta la imagen de
la entidad a nivel nacional,
con efecto publicitario
sostenido a nivel pais

Entre 100 y 500
SMLMV

[eE1EEio]i[eell Mayor a 500
100% SMLMV

Tomado y adaptado de Guia para la administracion de riesgo y disefio de controles en entidades publicas
Diciembre 2020 — Version 5

La pérdida de confidencialidad, disponibilidad
o integridad tiene consecuencias importantes
y/lo inmediatas sobre las finanzas, las
operaciones, las obligaciones legales o
contractuales o el prestigio de la
organizacion.

Mayor 80%

10.5 DETERMINACION DEL RIESGO INHERENTE Y RESIDUAL

De acuerdo plan de tratamiento de riesgos de seguridad digital en el cual se especifica que
la exposicién al riesgo es la ponderacion de la probabilidad e impacto

(Riesgo = Probabilidad * Impacto).

En la siguiente tabla se muestra la matriz de riesgo, instrumento que muestra las zonas de
riesgo y que facilita el analisis grafico.

Esta herramienta permite analizar de manera global los riesgos que deben priorizarse
segun la zona en que quedan ubicados (zona de riesgo BAJO, MODERADO, ALTO o
h) facilitando la organizacion de prioridades para la decisién del tratamiento e
implementacion de planes de accion.

Figura 13. Matriz de Calor Riesgos de Seguridad de la Informacién

IMPACTO

Muy Alta
100%

Alta 80%

Media 60%

PROBABILIDAD

Baja 40%

Muy baja
20%

Leve Moderado Catastréfico
20% 60% 100%

Esquema general de Matriz de Riesgo Institucional y Zonas de Riesgo
Institucional para la Alcaldia — adaptado del DAFP.

Menor 40% Mayor 80%
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Para la construccién del Mapa de Riesgos de Seguridad de la Informacién se realizara
teniendo en cuenta la Matriz de Riesgos de Seguridad de la Informacién F-TIC-1400-
238,37-047 de acuerdo con los lineamientos del Ministerio de Tecnologias de la
Informacion y Comunicaciones — MINTIC y la Guia para la administracion de riesgo y
disefio de controles en entidades publicas diciembre 2020 — Versién 5.

Tabla 31. Matriz Mapa Riesgos de Seguridad de la Informacién
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11.ACCIONES ANTE LOS RIESGOS MATERIALIZADOS

Cuando se materializan riesgos identificados en la matriz de riesgos institucionales se
deben aplicar las acciones descritas en la siguiente tabla:

Tabla 32. Acciones de respuesta a riesgos materializados

Tipo de Riesgo | Responsable Accidén

Informar al Proceso de Planeacion y Direccionamiento Estratégico sobre
el hecho encontrado.

* Una vez surtido el conducto regular establecido por la entidad y
dependiendo del alcance (normatividad asociada al hecho de corrupcion
materializado), tramitar la denuncia ante la instancia de control

Lider de .
correspondiente.
Proceso - . . .
+ Identificar las acciones correctivas necesarias y documentarlas en el
Plan de mejoramiento.
« Efectuar el analisis de causas y determinar acciones preventivas y de
Riesgo de mejora.
Corrupcion * Actualizar el mapa de riesgos.
* Informar al Lider del proceso, quien analizara la situacion y definira las
acciones a que haya lugar.
_ * Una vez surtido el conducto regular establecido por la entidad y
Oficina de . L . L
Control dependiendo del alcance (normatividad asociada al hecho de corrupcion
materializado), realizar la denuncia ante la instancia de control
Interno de X
gt correspondiente.
Gestion . ) . o
+ Informar a la segunda linea de defensa con el fin de facilitar el inicio de
las acciones correspondientes con el lider del proceso, para revisar el
mapa de riesgos
» Proceder de manera inmediata a aplicar el plan de contingencia o de
tratamiento de incidentes de seguridad de la informacion que permita la
continuidad del servicio o el restablecimiento del mismo (si es el caso),
Riesgos de documentar en el Plan de mejoramiento.

Gestion y « Iniciar el analisis de causas y determinar acciones preventivas y de
Seguridad de ; mejora, documentar en el Plan de Mejoramiento Institucional y replantear
la Informacién Lider de los riesgos del proceso.

(Zona Extrema, Proceso « Analizar y actualizar el mapa de riesgos.
Altay * Informar al Proceso de Planeacion y Direccionamiento Estratégico sobre

Moderada) el hallazgo y las acciones tomadas.

+ Establecer acciones correctivas al interior de cada proceso, a cargo del
lider respectivo y verificar la calificacion y ubicaciéon del riesgo para su
inclusion en el mapa de riesgos.
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Riesqos de sInformar al lider del proceso sobre el hecho encontrado.
Ges%ién v « Informar a la segunda linea de defensa con el fin de facilitar el inicio de

las acciones correspondientes con el lider del proceso, para revisar el
mapa de riesgos.

» Acompanar al lider del proceso en la revision, andlisis y toma de
acciones correspondientes para resolver el hecho.

Seguridad de
la Informacién
(Zona Extrema,

Moﬁléia{ja) Oficina de * Verificar que se tomaron las acciones y se actualizé el mapa de riesgos
Control correspondiente.
Interno de Informar al lider del proceso sobre el hecho
Riesgos de Gestion . Informar ala segun;la linea de de’fensa con el fin facilitar eI_inicio de las
Proceso y acciones correspondientes con el lider del proceso, para revisar el mapa
de riesgos.

Seguridad de
la Informacién
(Zona Baja)

» Acompanfar al lider del proceso en la revision, andlisis y toma de
acciones correspondientes para resolver el hecho.
* Verificar que se tomaron las acciones y se actualizé el mapa de riesgos
correspondiente.

Fuente: Politica de Operacion para la Administracion del Riesgo en Funcién Publica

12.COMUNICACION Y SOCIALIZACION DE LA POLITICA DE
ADMINISTRACION DE RIESGOS

La Politica de Administracién de Riesgos y los Mapas de Riesgos, se comunicaran y
socializaran a todos los servidores publicos de la Alcaldia del Municipio de Bucaramanga,
a través de los diferentes medios de comunicacion con que cuenta la Entidad.

La Administracion del Riesgo se considera un tema de gran importancia para la
Administracion Municipal. Por ello, se definiran jornadas de socializacién internas vy
externas que garanticen la competencia necesaria de los servidores para atender el tema
de una manera adecuada.

En tal sentido, se requiere que los lideres de proceso fortalezcan el manejo conceptual y
operativo en todo lo relacionado con el riesgo.

13.MONITOREO Y SEGUIMIENTO INTEGRAL - ROLES LINEAS DE DEFENSA

13.1 INSTITUCIONALIDAD

El Modelo Integrado de Planeacion y Gestion — MIPG establece que la gestion del riesgo
es una responsabilidad directa del equipo directivo, la cual debe ejercerse desde el
componente de direccionamiento estratégico y planificacion institucional. En este contexto,
es fundamental que se definan y emitan lineamientos claros para el tratamiento, manejo y
seguimiento de los riesgos que puedan afectar el cumplimiento de los objetivos estratégicos
de la entidad.

Para asegurar una operacion articulada y efectiva de esta politica, el MIPG contempla la
creacion y funcionamiento de dos instancias clave en todas las entidades publicas: el
Comité Institucional de Gestion y Desempefio, regulado por el Decreto 1499 de 2017 y el
Decreto 0175 del 27 de octubre de 2022; y el Comité Institucional de Coordinacion de
Control Interno, reglamentado mediante el articulo 13 de la Ley 87 de 1993 y el Decreto
648 de 2017. En este marco general, ambos comités cumplen un rol determinante en la
adecuada gestién del riesgo, operando de la siguiente manera:
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Figura 14. Operatividad Institucional para la Gestién del Riesgo

Representante
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En este comité se
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mejoras de Gestién y @ de Coordinacién de

Desempeiio Control Interno
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hacer seguimiento en 12 Lideres de 2° Linea de Defensa
(Sec de Planeacién)

Proceso kA
(Gerencia Riesgos)

Responsables de
ejecutar controles

operativos en el dia a dia Servidores

13.2 MONITOREO Y SEGUIMIENTO

Los lideres de proceso en conjunto con su equipo de trabajo deben registrar los avances
en el mapa de riesgos y analizar el estado de sus procesos frente a los controles
establecidos.

En esta fase se debe:

a) Garantizar que los controles son eficaces y eficientes.

b) Obtener informacion adicional que permita mejorar la valoracion del riesgo.

c) Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los
éxitos y los fracasos.

d) Detectar cambios en el contexto interno y externo.

e) Identificar riesgos emergentes.

Nota: El monitoreo y revision permite determinar la necesidad de modificar, actualizar o mantener en las
mismas condiciones los factores de riesgo, asi como su identificacion, analisis y valoracion.

13.2.1 Monitoreo y revision:

v" Primera Linea de Defensa: Los lideres de proceso con su equipo deben monitorear y
revisar periddicamente los mapas de riesgos, con el fin de asegurar que las acciones
establecidas se estan llevando a cabo y evaluar la eficacia en su implementacion, para
evidenciar aquellas situaciones que pueden influir en la aplicacion de acciones
preventivas.

v' Segunda Linea de Defensa: Monitorear los controles establecidos por la primera linea
de defensa acorde con la informacién suministrada por los responsables de procesos
(dos veces al ano).

13.2.2 Seguimiento:

v' Tercera Linea de Defensa: La Oficina de Control Interno de Gestion, es la encargada
de adelantar el seguimiento a los riesgos consolidados en el Mapa de Riesgos (dos
veces al afo). Para tal efecto, los responsables de cada proceso deben aportar los
soportes y registros que validen el avance en la ejecucién de las acciones propuestas.

En especial debera adelantar las siguientes actividades:
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entidad.
e Seguimiento a la gestion del riesgo.
¢ Revision de los riesgos y su evolucion.

forma adecuada.

publicar en la pagina web de la entidad

Verificar la publicacion del Mapa de Riesgos de Corrupcién en la pagina web de la

Asegurar que los controles sean efectivos, le apunten al riesgo y estén funcionando en

El seguimiento adelantado por la Oficina de Control Interno de Gestién, se debera
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