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DECRETO No. DE 2025

( 23 SEP 5

"Por medio del cual se actualiza y modifica el Decreto 0184 de 2023, mediante el
cual se adopto el Sistema Integrado de Conservacion en el Municipio de

Bucaramanga”

EL ALCALDE DE BUCARAMANGA

En uso de sus atribuciones constitucionales y legales especialmente las consagradas en
el articulo 315 de la Constitucion Politica de Colombia, la Ley 594 de 2000, la Ley 1551 de

2012 y el Decreto 1080 de 2015.

CONSIDERANDO:

Que, el numeral 3 del articulo 315 de la Constitucién Politica sefiala como
atribucion del Alcalde: "3. Dirigir la accion administrativa del municipio; asegurar
el cumplimiento de las funciones y la prestacion de los servicios a su cargo...”.

Que, de conformidad con el articulo 29 de la Ley 1551 de 2012, dentro de las
funciones del alcalde se encuentran la de dirigir la accion administrativa del
municipio.

Que, de acuerdo al articulo 14 de la Ley 594 de 2000: “La documentacion de la
administracion publica es producto y propiedad del Estado, y éste ejercera el
pleno control de sus recursos informativos”.

Que, de acuerdo con el articulo 46 de la Ley 594 de 2000: “Los archivos de la
Administracion Publica deberan implementar un Sistema Integrado de
Conservacioén, en cada una de las fases del ciclo vital de los documentos.”

Que, el Articulo 6.1.1.1. del Acuerdo 001 de 2024 del Archivo General de la
Nacion. Establece: “Propésito del Sistema Integrado de Conservacion — SIC.
Garantizar la conservacion y preservacion de cualquier tipo de informacion,
independientemente del medio o tecnologia con la cual se haya elaborado,
manteniendo atributos tales como: integridad, autenticidad, fiabilidad y
accesibilidad de toda la documentacion de una entidad, desde el momento de
la produccion, durante su periodo de vigencia, hasta su disposicion final, de
acuerdo con la valoracion documental”.

Que, el Articulo 6.1.1.5. del Acuerdo 001 de 2024 del Archivo General de la
Nacion. Determina: “Principios del Sistema Integrado de Conservacion — SIC.
Los principios que orientan la implementacion del Sistema Integrado de
Conservacién — SIC”, son los establecidos en el Articulo 2.8.2.5.5. del Decreto
1080 de 2015, Decreto Unico Reglamentario del Sector Cultura, “Principios del
proceso de gestion documental” y en el Articulo 2.8.2.5.9. “Procesos de la
gestion documental” del Literal g “Preservacién a largo plazo” que aplican a la
administracion publica, o los que establezca la norma que lo modifique,
sustituya o derogue”.

Que el Articulo 6.1.1.6. del Acuerdo 001 de 2024 del Archivo General de la
Nacién Coordinacion del Sistema Integrado de Conservacion — SIC. Sefala: “E/
Sistema Integrado de Conservacion — SIC implica la ejecucion de procesos
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gjecucion de procesos transversales al proceso de gestion documental para
garantizar la conservaciéon y preservacion de los documentos teniendo en
cuenta el ciclo vital; por lo que, le corresponde a los respectivos secretarios
generales o funcionarios de igual o superior jerarquia la coordinacion del
Sistema Integrado de Conservacion — SIC, a través de las areas responsables
de la implementacion de los planes y programas del SIC. La implementacion
debe ser articulada con éareas, tales como, gestion documental, personal en
conservacion documental, drea de tecnologias de la informacion y auditores
internos”.
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8. Que, el Articulo 6.1.3.1. del Acuerdo 001 de 2024 del Archivo General de la
Nacion Responsabilidad sobre la preservacion a largo plazo. Artiewto=-6=4=3-1-
establece: “Los sujetos obligados son responsables de la preservacion a largo
plazo de los documentos, datos, metadatos y expedientes electronicos de
archivo, independientemente del sistema informatico que los generd, tramitd, o
en el cual se almacenan, y deben adoptar las politicas, medidas y estandares
necesarios para asegurar su consulta en el tiempo, asi como su autenticidad,
integridad, accesibilidad, disponibilidad y confiabilidad necesaria para
reproducirlo, cumpliendo las directrices emitidas por el Archivo General de la
Nacién Jorge Palacios Preciado”.

9. Que la presente modificacion y actualizacion tuvo en cuenta la nueva normativa
para los instrumentos archivisticos de la funcion Archivistica, Acuerdo No. 001
del 2024 del 29 de febrero expedido por el Archivo general de la Nacién
“Por el cual se establece el Acuerdo Unico de la Funcion Archivistica, se definen
los criterios técnicos y juridicos para su implementacion en el Estado
Colombiano y se fijan otras disposiciones”.

10. Que, el Articulo 6.1.1.7. del Acuerdo 001 de 2024 del Archivo General de la
Nacion Aprobacion y publicacion de los planes del Sistema Integrado de
Conservacion — SIC. Reza: “Los planes de implementacion del Sistema
Integrado de Conservacion — SIC deben ser aprobados por el Comité
Institucional de Gestién y Desempefio o quien haga sus veces, cuyo sustento
debe quedar registrado en las actas del respectivo Comité y publicarse en la
web de la entidad luego de su aprobacion”.

11. Que el Decreto 1080 de 2015 “ Por medio del cual se expide el Decreto Unico
Reglamentario del Sector Cultura”, compilé y racionalizé las normas de caracter
reglamentario que rigen en el sector cultura, estableciendo en su articulo
2.8.2.5.9 que “la gestion documental en las diferentes entidades publicas en sus
diferentes niveles debe comprender como minimo los siguientes procesos”: a)
Planeacion b) Produccién, c) Gestion y tramite, d) Organizacion, e)
Transferencia, f) Disposicion de documentos, g) Preservacion a largo plazo, h)
Valoracion. De conformidad con este mismo articulo, dichos procesos deben
realizarse durante las diferentes fases del archivo o ciclo vital, a fin de
determinar su destino final, contribuyendo a asegurar una gestion administrativa
mas transparente y eficaz.

12. Que, el articulo 2.8.2.5.10. del Decreto 1080 de 2015, determina la
obligatoriedad del Programa de Gestion Documental (PGD) en todas las
entidades del Estado, como parte del Plan Estratégico Institucional y del Plan
de Accion Anual. A su vez, este programa contiene cuatro (4) actividades
relacionadas también con la conservacion de documentos, a saber:
transferencias documentales, disposicion final, preservacion y valoracion, que
también se ejecutan durante todo ciclo vital de los documentos lo cual sugiere
una amalgama de actividades sefialadas en planes y proyectos que se enlazan
entre si, que deben ser implementadas para garantizar una adecuada
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conservacion y mantenimiento de los documentos de archivo de la Alcaldia del
Municipio de Bucaramanga.

Que, el articulo 2.8.2.6.1. del Decreto 1080 de 2015 sefala: “Generalidades del
sistema de gestion documental. “Las entidades publicas deben contar con un
Sistema de gestion documental que permita. (...) g) Preservar los documentos
y sus agrupaciones documentales, en series y subseries, a largo plazo,
independientemente de los procedimientos tecnoldgicos utilizados para su
creacion.”

Que, los numerales 7 y 14 del articulo 2.8.2.1.16. del Decreto 1080 de 2015.
establecen como una funcion del Comité Interno de Archivo la de “aprobar el
plan de aseguramiento documental con miras a proteger los documentos contra
diferentes riesgos” y “apoyar el disefio de los procesos de la entidad y proponer
ajustes que faciliten la gestion de documentos e informacién, tanto en formato
fisico como electrénico respectivamente”.

Que, mediante Decreto Municipal 0098 del 29 de junio de 2018, se crea y
reglamenta el Comité Institucional de Gestion y Desempefio de la
Administracion Central de Bucaramanga.

Que, el literal b del articulo 4 del Decreto Municipal 0098 del 29 de junio de
2018, sefala entre las funciones del Comité Institucional de Gestion y
Desempefio de la Administracion Central de Bucaramanga, la de “articular los
esfuerzos institucionales, recursos, metodologias y estrategias para asegurar la
implementacion, sostenibilidad y mejora del Modelo Integrado de Planeacion y
Gestion — MIPG”, en cuyas politicas de gestién y desempefio administrativo se
encuentra la dimension “Informacion y h: comunicaciéon” que compete a la
gestion documental.

Que, mediante Decreto Municipal 0035 de 2019, se modifica, adiciona y ajusta
el Decreto Municipal 0098 de 2018, en desarrollo del Comité Institucional de
Gestion y Desempefio; sefialando en el paragrafo 1 del articulo 12, que el
Comité Institucional de Gestién y Desempefio frente a la gestion documental
absorbe, entre otras, la funcién de aprobar el plan de aseguramiento
documental con miras a proteger los documentos contra diferentes riesgos.

Que, el articulo 13 del Decreto Municipal 0035 de 2019, sefiala que el Comité
debe implementar las politicas de gestion y desempefio institucional que
garanticen la gestién documental.

Que, mediante acta No. 3 del 25 de junio de 2025, el Comité Institucional de
Gestion y Desempefio de la administracion central de Bucaramanga, aprobo la
actualizacion del Sistema Integrado de Conservacion — SIC y el plan
preservacion a largo plazo del Municipio de Bucaramanga.

Que, con el fin de modernizar la conservacion y preservacion de la
documentacion que maneja la entidad ademas de ajustar y armonizar los
programas y actividades para su optima implementacion en la Alcaldia del
Municipio de Bucaramanga, se hace necesario actualizar el Sistema Integrado
de Conservacion — SIC, conformado por el Plan de Conservacién Documental
y el Plan de Preservacion Digital a largo plazo.
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21. Que, con el fin de asegurar la conservacion y preservacion de la documentacion
que maneja la Entidad, se hace necesario actualizar el Sistema Integrado de
Conservacion - SIC, conformado por el Plan de Conservacion Documental y el
Plan de Preservacion Digital a largo plazo.

En mérito de lo expuesto,

DECRETA:

ARTICULO PRIMERO. Modificar y actualizar el Decreto No. 0184 de 2023,
mediante el cual se adopt6 el Sistema Integrado de Conservacion — SIC y el Plan
de Preservacion Digital a Largo Plazo en el Municipio de Bucaramanga, con el fin
de incluir en el SIC los siguientes programas, orientados a garantizar el adecuado
mantenimiento, preservacion y acceso de los documentos:

a) Capacitacion y sensibilizacion.
b) Inspeccion y mantenimiento de sistemas de almacenamiento e instalaciones
fisicas.

c) Saneamiento ambiental: limpieza, desinfeccion, desratizacion y
desinsectacion.

d) Monitoreo y control de condiciones ambientales.
e) Almacenamiento y Re-almacenamiento.
f)  Prevencion de emergencias y atencién de desastres.

g) Programa de reciclaje y reutilizacion de material de archivo.

ARTICULO SEGUNDO: El SISTEMA INTEGRADO DE CONSERVACION sera
revisado y actualizado periddicamente por la Secretaria Administrativa - Area de
Gestion Documental, actualizacion que entrara en vigencia a partir de la aprobacion
del Comité Institucional de Gestion y Desempefio del Municipio de Bucaramanga.

ARTICULO TERCERO: El Sistema Integrado de Conservacion en el Municipio de
Bucaramanga sera actualizado para incluir los ajustes requeridos por la normativa
archivistica y la incorporacién de un nuevo programa, reciclaje y reutilizacion de
material de archivo.

ARTICULO CUARTO: ElI SISTEMA INTEGRADO DE CONSERVACION se
actualiz6 bajo el Acuerdo 001 de 2024 del Archivo General de la Nacion, el cual
establece los criterios técnicos y juridicos para la implementacion del SIC en el
Estado Colombiano, buscando unificar normativas anteriores y definir disposiciones
relacionadas con la funcién archivistica.

De igual manera se incluyé el programa de reciclaje y reutilizacion de material de
archivo como practica ambiental.
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ARTICULO QUINTO: El presente Decreto rige a partir de su expedicion.
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; En mérito de lo expuesto,

PUBLIQUESE, NOTIFIQUESE Y CUMPLASE

Dada en Bucaramanga, a Z 3 SEP 20?5

%JAIME ANDRES BELTRAN MARTINEZ
\ Alcalde de Bucaramanga.

Proyecto: Nelsy Rodriguez Blanco- CPS 1770 / Area de Gestién Documental /Secretaria Admlnlstratvva\g/

Revisé aspectos técnicos y administrativgs: Yury Katherine Perilla Sierra / Profesional Unlversnano | Area de Gestion
Documental /Secretaria Administrativa %

Revis6 aspectos administrativos: Ana Mdria Vargas Sepulveda /secretaria Administrativa

Revis6 aspectos juridicos: Claudia Villamizar — CPS 3278 de 2025 — Abogada — Secretaria Ad inistrativa.

Revisé aspectos juridicos: Andrés Alfonso Marifio Mesa / Subsecretario Juridico despachosvT\

Revisé aspectos juridicos: Paola Andrea Mateus Pachén / secretaria Juridi espacho

Revisé aspectos juridicos: John Albert Contreras Bertel /Asesor del despao%
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I. INTRODUCCION

El Sistema Integrado de Conservacion (SIC), de acuerdo con el Titulo XI “Conservacién de
Documentos” de la Ley 594 de 2000, es el conjunto de planes, programas, estrategias,
procesos y procedimientos de conservacion documental y preservacion digital. Debe
ejecutarse con el objetivo de asegurar el adecuado mantenimiento de cualquier tipo de
informacién, independiente del medio o tecnologia con la cual se haya elaborado,
conservando atributos tales como integridad, autenticidad, inalterabilidad, originalidad y
accesibilidad, desde el momento de su produccién y/o recepcién, durante su gestién, hasta
su disposicion final.

Dicho sistema esta compuesto por dos (2) planes, el Plan de Conservacion Documental
(PCD), que aplica a documentos de archivo creados en medios fisicos y/o analogos; y el
Plan de Preservacién Digital a Largo Plazo (PPDLP), para documentos en soporte
electrénico. Por ello, ademas de ser parte del desarrollo de la Politica de Gestion
Documental, es un instrumento archivistico interdependiente con otros planes y programas
de la entidad, como el Sistema de Gestion de Calidad, el Plan Estratégico de Tecnologias
de la Informacién, la Politica de Seguridad de la Informacion, la Estrategia de Gobierno en
Linea, el Plan Institucional de Capacitaciones, el Plan de Compras y Adquisiciones, el Plan
de mantenimiento y el Plan de Gestion del Riesgo y Desastres, Prevencién, Preparacion y
Respuesta ante Emergencias, entre otros. Esto, para asegurar la continuidad de la
administracion y el servicio ciudadano, mediante la disponibilidad y acceso de los
documentos a largo plazo.

Por lo anterior, dadas las necesidades de la Alcaldia del Municipio de Bucaramanga y en
cumplimiento con la normatividad aplicable, el presente documento presenta los
componentes del SIC, a fin de conocer la situacién actual, los riesgos y necesidades, a fin
de establecer estrategias y lineamientos que permitan garantizar la adecuada
administracion, mantenimiento, conservacion y preservacion de toda la informacién
producida y recibida por la entidad, en sus diferentes soportes.

Il. OBJETIVO

Formular el Plan de Preservacion Digital a largo plazo del Sistema Integrado de
Conservacion (SIC) en todo el ciclo vital en la Alcaldia Municipal de Bucaramanga, en
cumplimiento de la Ley 594 de 2000 y el articulo 2.8.2.5.9 del Decreto 1080 de 2015.

3.1. OBJETIVOS ESPECIFICOS

e Realizar un diagnostico del contexto institucional para establecer las bases y
delimitaciones del PPD en articulacion con los programas institucionales y con los roles
y responsabilidades que cada secretaria y area debe asumir en el desarrollo del plan.

e Realizar un diagnéstico de caracterizacion de los principales tramites de la Alcaldia y
los sistemas de informacion utilizados para realizarlos, de acuerdo con el Decreto 088
de 2022.

¢ Identificar las herramientas y recursos tecnolégicos con los que cuenta la entidad y los
que se deben adquirir para implementar las estrategias del presente plan.

e Realizar jornadas de capacitacion sobre las estrategias planteadas para que los
funcionarios se familiaricen con el PPD y puedan implementar los cambios que estén a
su alcance.

lll. ALCANCE

El presente plan pretende hacer una evaluacién inicial de los tramites que se manejan en
la Alcaldia Municipal de Bucaramanga para conocer las herramientas digitales con las que
esta cuenta y, a partir de ellas, abordar la formulacién del Plan de Preservacion Digital a
Largo Plazo (PPD) y su posterior implementacion. El alcance de este proyecto esta sujeto
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a los hallazgos que arroje la evaluacion inicial y a las herramientas con las que cuente la
entidad.

El Plan de Preservacion Digital a largo plazo pretende hacer un diagndéstico inicial a partir
de la Guia para la Elaboraciéon e Implementacion del Plan de Preservacién Digital, a fin de
conocer las herramientas digitales con las que se cuenta y a partir de ellos formular e
implementar estrategias que se ajusten a la capacitad tecnolégica y humana de la Alcaldia
de Bucaramanga.

Por lo anterior, es necesario mencionar que el alcance del presente plan no abarcara por
completo a todos los documentos electronicos producidos por la entidad debido a la
magnitud y alta inversién para su implementacion, sino que evaluara la capacidad y
estrategias a aplicar a partir de un proyecto piloto, con miras a ampliarse a largo plazo.
Respecto a la implementacion del Plan de Preservacion Digital a largo plazo en un proyecto
piloto, se buscara realizar actividades que permitan garantizar la permanencia de la
informacion y documentos que se encuentra en formato digital, aplicando los criterios de
integridad, autenticidad, fiabilidad y disponibilidad, asi como la confidencialidad,
inalterabilidad, interpretacion, comprension y disponibilidad de las herramientas (software)
que se usen para su lectura, en cuanto su disposicion final es de conservacion total segun
las Tablas de Retencién Documental.

La aplicacion y cumplimiento de este Plan de Preservacion rige a todas las unidades
administrativas de la Alcaldia Municipal de Bucaramanga, en todas las etapas del ciclo vital
del documento electrénico de archivo, conforme a lo dispuesto en los instrumentos
archivisticos pertinentes.

De acuerdo con los niveles de intervencién en conservaciéon documental establecidos en el
articulo 13 del Acuerdo 006 de 2014, el nivel de intervencion propuesto para la
implementacién de este plan se enfatiza en la conservacion preventiva, la cual se refiere a
las estrategias, los procesos y los procedimientos de los programas de conservacion
preventiva y a las intervenciones menores que buscan detener o prevenir el deterioro de
los documentos sin generar alteraciones al soporte y/o a la informacioén, aplicando los
criterios de: a) Unidad del objeto documental, b) Unidad del soporte y de la imagen gréfica
y ¢) Integridad fisica del documento.

IV. DEFINICIONES Y/O ABREVIATURAS

Accesibilidad: La disponibilidad y usabilidad de la informacién, en el sentido de la
capacidad o facilidad futura de la informacion de poder ser reproducida y por tanto usada.

Autenticidad: Garantia del caracter genuino y fidedigno de ciertos materiales digitales, es
decir, de que son lo que se afirma de ellos, ya sea objeto original o copia conforme y fiable
de un original, realizada mediante procesos perfectamente documentados.

Archivo digital: Es un archivo que una organizacion opera, que puede formar parte de una
organizacién mas amplia de personas y sistemas, y que ha aceptado la responsabilidad de
conservar informacion y mantenerla disponible para una comunidad designada (NTC-ISO
14721:2018).

Archivamiento digital: Conjunto de acciones encaminadas a identificar, capturar,
clasificar, preservar, recuperar, visualizar, y dar acceso a los documentos con propésitos
informativos o histéricos, durante el tiempo requerido para cumplir las obligaciones legales.

Certificacion: Proceso de evaluacion del grado en que un programa de preservacion
cumple con un conjunto de normas o practicas minimas previamente acordadas.

Cifrado-encriptacion: Codificacion de los datos segun un cédigo secreto de tal forma que
sélo los usuarios autorizados puedan restablecer su forma original para consultarlo.

Compresion: La reduccion del tamafo del fichero de la imagen para su proceso,
almacenamiento y transmision. La compresion puede ser con pérdida o sin pérdida.
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Conservaciéon documental: Conjunto de medidas de conservacion preventiva y
conservacion-restauracion adoptadas para asegurar la integridad fisica y funcional de los
documentos analogos del archivo.

Documento electréonico: Es la informacién generada, enviada, recibida, almacenada y
comunicada por medios electrénicos, épticos o similares.

Documento electrénico de archivo: Registro de informacién generada, recibida,
almacenada y comunicada por medios electréonicos, que permanece almacenada
electronicamente durante todo su ciclo de vida, producida por una persona o entidad en
razon de sus actividades o funciones.

Documento digital: Informacion representada por medio de valores numéricos
diferenciados —discretos o discontinuos—, por lo general valores numéricos binarios (bits),
de acuerdo con un cédigo o convencion preestablecidos (Glosario InterPARES). Existen
dos tipos de documentos digitales: documento nativo digital y documento digitalizado.

Documento digitalizado: Consiste en una representacion digital, obtenida a partir de un
documento registrado en un medio o soporte fisico, mediante un proceso de digitalizacion.
Se puede considerar como una forma de produccion de documentos electrénicos.
Documento nativo digital: Los documentos que han sido producidos desde un principio
en medios electronicos y que permanecen en estos durante su ciclo vital.

Firma digital: Datos que cuando se adjuntan a un documento digital permiten identificar la
autenticidad e integridad de este.

Firma electrénica: Métodos tales como codigos, contrasefias, datos biométricos o claves
criptograficas privadas, que permitan identificar a una persona en relaciéon con un mensaje,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se
utiliza la firma, teniendo en cuenta todas las circunstancias del caso, asi como cualquier
acuerdo pertinente.

Formato de archivo: Codificacion de un tipo de archivo que se puede obtener o interpretar
de manera consistente, significativa y esperada, a través de la intervencion de un software
o hardware particular que ha sido disefiado para manipular ese formato.

Gestion de riesgos: Accidon de determinar y evaluar los riesgos que presentan diversas
amenazasy, si es el caso, de tomar medidas para reducirlos a niveles aceptables.

Medios de Acceso: Herramientas (por lo general combinaciones de programas y equipos)
necesarias para acceder a los objetos digitales y presentarlos de modo comprensible para
el ser humano.

Metadatos de preservacion: Metadatos destinados a ayudar a la gestién de la
preservacion de materiales digitales documentando su identidad, caracteristicas técnicas,
medios de acceso, responsabilidad, historia, contexto y objetivos de preservacion.

Migracion: Accion de trasladar documentos de archivo de un sistema a otro, manteniendo
la autenticidad, la integridad, la fiabilidad y la disponibilidad de los mismos.

Migracion de medios: Acto de transferir un documento de un medio a otro, en particular
con respecto a la gestion de la obsolescencia de los medios.

Preservacion digital: Es el conjunto de principios, politicas, estrategias y acciones
especificas que tienen como fin asegurar la estabilidad fisica y tecnolégica de los datos, la
permanencia y el acceso de la informacion de los documentos digitales y proteger el
contenido intelectual de los mismos por el tiempo que se considere necesario.

Preservacion a largo plazo: Conjunto de acciones y estandares aplicados a los
documentos durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La preservacién a
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largo plazo aplica al documento electrénico de archivo con su medio correspondiente en
cualquier etapa de su ciclo vital.

V. RESPONSABLES

La preservacion digital es una parte componente del Sistema Integrado de Conservacion,
tal vez la mas compleja y dificil de definir, aplicar, sostener y mantener. Un plan de
preservacion digital a largo plazo implica asignacién de personal especifico y de dedicacion
exclusiva, con multiplicidad de perfiles profesionales y de investigacion, con capacidad para
analizar las dinamicas y variables que deben ser articuladas para la ejecucion del plan. El
Plan de Preservacion Digital en la Alcaldia solo podra lograrse si la Administracién Municipal
de Bucaramanga y las personas competentes asumen su responsabilidad.

Atendiendo la estructura organica de la entidad, el Plan de Preservacion Digital a Largo
Plazo debera ser asumido en responsabilidad de la Secretaria Administrativa4 de la Alcaldia
de Bucaramanga, acompafada de un staff técnico y administrativo que soporte las acciones
y demandas operacionales del plan.

Por ultimo, se propone la conformacion de un comité responsable de definir, aplicar,
supervisar y mejorar de forma continua el Plan de Preservacién Digital a Largo Plazo.

VI. CONDICIONES GENERALES

Dentro de las actividades que contempla la gestién documental se encuentra la adecuada
y efectiva conservacion de los soportes documentales que contienen la informacion que se
genera durante el ejercicio de las funciones institucionales. Y aunque el soporte de
conservacion mas utilizado es el fisico y/o analdgico, la tecnologizacion de las actividades
humanas irreductiblemente conlleva al manejo, almacenamiento y conservacién de
informacién en formato electrénico.

Es asi como en procura de la conservacién documental se ha dispuesto que las entidades
publicas, y las privadas que cumplen funciones publicas, implementen una serie de normas,
procedimientos y protocolos en el manejo de la documentacion que se genera al ejercer
sus actividades. Uno de estos lineamientos a seguir es la formulacion y cumplimiento del
Sistema Integrado de Conservacién (SIC), el cual estd compuesto por el Plan de
Conservacion Documental (PCD) y el Plan de Preservacion Digital a Largo Plazo (PPDLP).
El presente documento se encargara de desarrollar el segundo de los componentes del
SIC, a saber, el Plan de Preservacion Digital a Largo Plazo.

El Plan de Preservacion Digital a Largo Plazo es el conjunto de acciones encaminadas a
garantizar programas, estrategias, procesos y procedimientos que aseguren la
conservacion de los documentos digitales y en soporte electrénico producidos por la
Alcaldia Municipal de Bucaramanga, con el objetivo de mantener sus caracteristicas de
integridad, fiabilidad, autenticidad y disponibilidad a lo largo del tiempo.

Asi, en el presente documento se plantearan estrategias a corto, mediano y largo plazo
para garantizar una adecuada gestidn, manejo y conservacion de los documentos
electronicos que produce y recibe la Alcaldia del Municipio de Bucaramanga, dando
cumplimiento al marco normativo archivistico relacionado.

Asi pues, la Alcaldia Municipal de Bucaramanga establecera, mediante el presente plan,
las estrategias que se desarrollaran a corto, mediano y largo plazo, sobre como los
documentos deben ser tramitados, organizados y almacenados de forma adecuada para
garantizar la disponibilidad futura (a largo plazo) de la informacion, conservando los
atributos de evidencia y cumpliendo con los objetivos de uso y defensa de los intereses
institucionales. En concordancia con lo anterior, en este documento se plantearan diversas
actividades para la gestion de la informacion electrénica, incluyendo las disposiciones del
Decreto 088 del 24 de enero de 2022, emitido por el Ministerio de Tecnologia de la
Informacion y las Comunicaciones, y que modifica el Decreto 1078 de 2015. En este
Decreto se trazan los plazos para digitalizar los tramites por parte de las autoridades
nacionales vy territoriales.

Es necesario que, al tratarse de un proyecto archivistico de gran magnitud, para la ejecucion
del (PPDLP) debe contemplarse el costo desde la fase de planeacién, con ello se estimaran
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las actividades requeridas con base en el tiempo requerido para su implementacién, sus
riesgos, metodologia, estandares de -calidad, recursos a adquirirr metodologia y
cronograma.

VI. NORMOGRAMA

e Ley 1712 de 2014: Por la cual se crea la Ley de Transparencia y del Derecho de Acceso
a la Informacion Publica Nacional y se dictan otras disposiciones.

o Ley 594 de 2000: Por medio de la cual se dicta la Ley General de Archivos y se dictan
otras disposiciones.

e Ley 1437 de 2011: Por la cual se expide el Codigo de Procedimiento Administrativo y de
lo Contencioso Administrativo. Articulo 36: Formacion y examen de expedientes, articulo
58: Archivo electrénico de documentos, articulo 59: Expediente electronico.

o Ley 1273 de 2009: Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo
bien juridico tutelado - denominado "de la proteccion de la informacion y de los datos"-
y se preservan integralmente los sistemas que utilicen las tecnologias de la informacion
y las comunicaciones, entre otras disposiciones.

o Ley 527 de 1999: Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electrénico y de las firmas digitales, y se establecen
las entidades de certificacion y se dictan otras disposiciones. Titulo XI. Conservacion de
Documentos. Articulo 46. Conservacion de documentos. Los archivos de la

e Administracion Publica deberan implementar un Sistema Integrado de Conservacion —
SIC en cada una de las fases del ciclo vital de los documentos.

e Decreto 1080 de 2015 - Decreto Unico del Sector Cultura. En su Titulo Il sobre
patrimonio archivistico compila los decretos que reglamentan la gestion documental y
el Sistema Nacional de Archivos.

o Decreto 2609 de 2012 - Capitulo IV “La gestidon de los documentos electrénicos de
archivo”: Establece en su articulo 29 los requisitos para la preservacion y conservacion
de los documentos electrénicos de archivo, con el objeto de asegurar su preservacion
y conservacion en el tiempo.

e ACUERDO No. 001 del 2024. Por el cual se establece el Acuerdo Unico de la Funcién
Archivistica, se definen los criterios técnicos y juridicos para su implementacion en el
Estado Colombiano y se fijan otras disposiciones.”

e NTC-ISO 30300:2013. Informacion y documentacién. Sistemas de gestion de registros.
Fundamentos y vocabulario.

e NTC-ISO 30301:2013. Informacion y documentacion. Sistemas de gestion de registros.
Requisitos.

e NTC-ISO 27001:2013. Sistemas de Gestién de la Seguridad de la Informacién - SGSI.

e NTC 5985:2013. Informacién y documentacion. Directrices de implementacion para
digitalizacion de documentos.

o GTC-ISO-TR 18492:2013. Preservacion a largo plazo de la informacion basada en
documentos electronicos.

e NTC-ISO 16175-1: 2013. Principios y requisitos funcionales para los registros en
entornos electrénicos de oficina.

o NTC-ISO 14641-1: 2014. Archivo electrénico. Parte 1: especificaciones relacionadas
con el disefio y el funcionamiento de un sistema de informacién para la preservacion de
informacion electronica.

e NTC-ISO 23081-1:2014. Informaciéon y documentacion. Procesos para la gestién de
registros. Metadatos para los registros. Parte 1.

e NTC-ISO 13008: 2014. Informacién y documentacion. Proceso de conversion y
migracion de registros digitales.

o NTC 6104: 2015. Materiales para registro de imagenes. Discos 6pticos. Practicas de
almacenamiento.

e NTC-ISO/TR 18128:2016. Informacion y Documentacion. Evaluacion del riesgo en
procesos y sistemas de gestion documental.

e ISO/TR 17797:2016. Archivo Electrénico. Seleccién de medios de almacenamiento
digital para preservacion a largo plazo.

e NTC-ISO 15489:2017. Informacion y documentacion. Gestion de documentos. Parte 1:
Conceptos y principios.
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e NTC-ISO 14721:2018. Sistemas de transferencia de informacién y datos espaciales.
Sistema abierto de informacion de archivo (OAIS).

VIIl. DESARROLLO Y/O DESCRIPCION

a) PRINCIPIOS DE LA GESTION DOCUMENTAL APLICADOS A LA
PRESERVACION DIGITAL

Principio de orden original: establece que la disposicion fisica de los documentos debe
respetar la secuencia de los tramites que los produjo. Es prioritario para la ordenacién de
fondos, series y unidades documentales.

Principio de procedencia: establece que los documentos producidos por una institucion y
sus dependencias no deben mezclarse con los de otras.

Principio de integridad: Asegurar que el contenido informativo, la estructura légica y el
contexto no se han modificado, ni se ha afectado el grado de fiabilidad ni la autenticidad del
documento original.

Principio de equivalencia: Modificar, cuando sea necesario, la forma tecnolégica sin
alterar el valor evidencial de los documentos, como una medida para enfrentar la
obsolescencia tecnolégica y garantizar el acceso a la informacion.

Principio de economia: Aplicar procesos, procedimientos, métodos y técnicas de
preservacion viables, practicos y apropiados para el contexto de los documentos, de tal
modo que se asegure la sostenibilidad técnica y econdmica de la preservacion digital.

Principio de actualidad: Evolucionar al ritmo de la tecnologia y utilizar los medios
disponibles en el momento actual para garantizar la preservacion de los documentos en el
futuro. Esto significa que un sistema de preservacion digital deberia mantener la capacidad
de evolucionar, de ajustarse a los cambios dimensionales y afadir nuevas prestaciones y
servicios.

Principio de cooperacion: Reutilizar y compartir soluciones ya existentes y desarrolladas
de forma conjunta con otros archivos digitales, especialmente las relacionadas con los
procesos que pueden ser gestionados de forma centralizada.

Principio de normalizacion: Generar lineamientos y herramientas basadas en normas,
estandares y buenas practicas, como apoyo a la gestion y preservacion de los documentos
digitales.

Principio de planeaciéon: Los documentos electrénicos de archivo requieren
indiscutiblemente de una accién planificada, desde la propia generacion hasta la aplicacion
de una disposicion final, pasando por las fases de resolucién del tramite, organizacién
archivistica y mantenimiento para garantizar la accesibilidad futura. No es posible lograr
preservacion digital a largo plazo, sin una planeacion adecuada de la creacion de los
documentos electrénicos de archivo.

Principio de identificacion: El principio de identificacion se enfoca en filtrar las evidencias
que representan un documento electrénico de archivo y sobre estos, de forma exclusiva, la
entidad aplicara reglas técnicas, tecnoldgicas y procedimentales para su preservacion
digital, de acuerdo con las estrategias que se planteen. Debera corresponderse de forma
irrestricta con los documentos caracterizados en la Tabla de Retencion Documental
oficialmente aplicada en la Alcaldia, sobre cuyo contenido recaiga el concepto de
originalidad y evidencia documental que la Alcaldia definira.

Principio de nacido digital: EI documento nace o se genera a través de mecanismos
informaticos. La entidad desarrolla el tramite basado en el uso del formato primigenio en
qgue se encuentra la informacion y cumple con las acciones funcionales, sin conversion o
migracion de datos en ninguna fase archivistica. El documento nace electronicamente,
recorre el ciclo de vida en el formato nativo, y se dispone archivisticamente (almacena) de
acuerdo con los instrumentos técnicos de retencion documental.
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Principio de acceso digital: No se puede hablar de conservacion digital sin tener el acceso
a los documentos, aspecto relevante en este proceso. Para acceder a los documentos
electrénicos de archivo es necesario que la entidad mantenga el contenido informativo de
los documentos, garantizando su autenticidad e integridad.

b) POLITICA DE GESTION DOCUMENTAL PARA LA PRESERVACION DIGITAL

La gestion documental contribuye con el desarrollo de los deberes y las politicas del Estado,
brinda las garantias para la salvaguarda de los derechos de los ciudadanos, apoya la
gestion administrativa y asegura la continuidad del patrimonio documental analogo y digital
de la nacién. Su importancia radica en que toda la informacion producida por las entidades
es un recurso valioso y activo importante de una organizacion, la cual debe ser preservada
en el formato o soporte idéneo y por el tiempo que sea necesario, motivo por el cual los
documentos digitales requieren la misma relevancia de la que gozan los procesos de
conservacion y preservacion de los documentos en papel.

Para establecer actividades que contribuyan a la preservacién digital se deben definir una
serie de fases que estructuren la ejecucion de las estrategias resultado de un estudio
institucional previo que analice la realidad de la institucidon en cuanto a la informacion digital
que recibe y produce, asi como los sistemas y herramientas que se usan para hacerlo.

En la actualidad (2023), la mayoria de la documentacion recibida y producida por la Alcaldia
Municipal de Bucaramanga se encuentra en formato analdgico, sin embargo, la entidad por
medio del Programa de Gestion Documental 2019-2026 busca contribuir a construir, de
manera incipiente, una consciencia del documento electrénico en la entidad. Asimismo, la
administracion municipal en su Plan de Desarrollo 2020-2023, estipulé una serie de
estrategias que han ayudado a subsanar los vacios en cuanto al cumplimiento de la
normatividad archivistica de gestion documental.

c) ESTRATEGIAS DE PRESERVACION DIGITAL A LARGO PLAZO

A continuacion, se presentan una serie de estrategias que se pueden aplicar al desarrollo
del Plan de Preservacion Digital de la Alcaldia Municipal de Bucaramanga.

1. PRIMERA ESTRATEGIA

Realizar un analisis del contexto institucional para establecer las bases y delimitaciones del
PPD en articulacion con los programas institucionales y con los roles y responsabilidades
que cada area o secretaria debe asumir el desarrollo del plan.

Esta estrategia se enfoca en delimitar, atendiendo al principio de realidad institucional, el
alcance real que puede tener el Plan de Preservacién Digital, y la participacién que cada
area, dependencia o secretaria debe asumir. Asi pues, aunque el desarrollo del Sistema
Integrado de Conservacion (SIC), al que pertenece el Plan de Preservacion Digital, estara
liderado por el area de Gestion Documental, la ejecucion de este le compete a toda la
entidad, razén por la cual se debe hacer participe a todas las dependencias y generar
estrategias de concientizaciéon al respecto. A continuacién, se comparte la estructura
organizacional de la institucion.

Figura 1. Organigrama Alcaldia Municipal de Bucaramanga
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Figura 1. Organigrama Alcaldia Municipal de Bucaramanga
Fuente: Pagina principal, Alcaldia Municipal de Bucaramanga

El diagnéstico que realizara el Area de Gestién Documental, buscara:

1. Analizar el contexto institucional para establecer las bases y delimitaciones del PPD en
articulacion con los programas institucionales.

2. ldentificar los documentos electronicos en las TRD dando mayor relevancia a aquellos
que se encuentren en series y subseries que seran objeto de preservacion a largo plazo.

3. Estudiar las posibilidades de digitalizacion de los documentos del Archivo Central
(herramientas y recursos tecnoldgicos para reproducirlos y preservarlos).

4. Definir los formatos de preservacion a largo plazo, tamano, metadatos asociados,
normalizacibn semantica y nivel de descripcibn para emprender acciones de
mejoramiento en la digitalizacion de los archivos de gestion.

5. Con la informacion consolidada, proyectar la disponibilidad de recursos existentes y por
adquirir a fin de implementar las estrategias a aplicar para el desarrollo del Plan de
Preservacion Digital en toda la Alcaldia de Bucaramanga.

El diagndstico por realizar por parte de la Oficina de Tecnologias de la Informacién, teniendo
en cuenta el Decreto 088 de 2022 del Ministerio de Tecnologia de la Informacion y las
comunicaciones, buscara:

1. Identificar los documentos electronicos: nativos electronicos y digitalizados, producidos
por todas las secretarias y areas de la entidad.

2. lIdentificar los sistemas, aplicativos y moddulos utilizados para producir o generar
documentos electrénicos de archivo y/o digitalizados, su ubicacion, dispositivo 0 medio
de almacenamiento.

3. Evaluar cual es la capacidad de preservacion digital de la entidad (herramientas y
recursos tecnoldgicos para producir, reproducir y preservar los documentos
electronicos).

4. Diagnosticar cuales son los riesgos asociados a la naturaleza de los documentos
electrénicos que conllevan a deterioro, perdida o alteracion de la informacion.

5. Definir las acciones necesarias para mitigar los riesgos identificados y garantizar la
preservacion de los documentos electronicos recibidos y producidos por la entidad.

2. SEGUNDA ESTRATEGIA

Diagnosticar y medir el nivel y la capacidad de preservacion digital que tiene la entidad
frente a la informacion producida y realizar acciones de mejora para la documentacion que
se digitalice.

Para desarrollar la estrategia es necesario que previamente se realice la actualizacion de
las Tablas de Retenciéon Documental, a fin de que en ellas se identifique el formato, soporte
y disposicion final de reproduccion en otros medios diferentes al papel.

Esta estrategia también pretende definir con precision la categorizacion de originalidad de
los documentos electrénicos definitivos de la Alcaldia, pues deben cumplir con las
caracteristicas de la norma técnica NTC-ISO 15489-1, las cuales son: autenticidad,
integridad, fiabilidad y disponibilidad, caracteristicas que ha reconocido el Ministerio de
Tecnologias de la Informacién y las Comunicaciones3.

Para lograr esta estrategia, articulando a toda la entidad, es importante realizar campanas
y/o jornadas de sensibilizacién resaltando la responsabilidad como servidores publicos en
el manejo de los documentos digitales de archivo, durante las etapas del ciclo vital de los
documentos hasta su disposicion final.
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3. TERCERA ESTRATEGIA

Como acciones de mejora, en esta estrategia se definiran los formatos a utilizar en la
Alcaldia para la preservacioén digital, el tamano de estos, y las caracteristicas semanticas
del nombre. También se definirdn los metadatos segun el nivel de descripcién y su
estandarizacion.

Sobre los documentos electronicos que la Alcaldia tenga control, como los generados al
interior de la entidad, debera regular y normalizar la creacion y especificar las caracteristicas
y atributos de generacion, orientadas en el uso de estandares para la preservacion a largo
plazo. Para lograrlo, se debe cimentar un camino en el que la principal estrategia es realizar
jornadas de evaluacion divididas por dependencias y enfocadas en diagnosticar la relacion
entre la produccion de los documentos y la capacidad logistica y de infraestructura de la
Alcaldia para digitalizarlos.
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X. RECURSOS

La siguiente tabla establece la propuesta de recursos necesarios para aplicar y poner en
funcionamiento el Plan de Preservacion Digital a Largo Plazo, en la Administracion
Municipal de Bucaramanga. Estos recursos y sus modificaciones estan sujetos a
disponibilidad de presupuesto de la entidad.

1. HUMANOS

Director conceptual del Plan de Preservacién

Ingeniero Sistemas Digital a largo Plazo
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Profesional en Archivista
y/o ciencias de la Director y responsable operacional del Plan de
informacion y la Preservacion Digital a Largo Plazo

documentacion

Responsable tecnolégico de las exigencias
requeridas para garantizar el cumplimiento de las
directrices informéticas del Plan de Preservacion
Digital a Largo Plazo

Administrador del
Sistema de Informacién
Documental

Acompafiamiento especializado para la
determinacion del caracter probatorio y evidencia
juridica de los documentos electrénicos de archivo,
objeto de preservacion digital a largo plazo.

Asesor Juridico

Responsable del almacenamiento longevo de los
materiales documentales y aplicacion de las
politicas de mantenimiento, para el aseguramiento
autentico e integro de los documentos electrénico

Profesional en
Infraestructura de
Computo

Consultor especialista y usuario de mejores
practicas para la preservacion electrénica de
documentos de archivo

Administrador de
Recursos Digitales

Secretaria Administrativa: Emisién formal del plan
y politica de preservacién digital a largo plazo con
obligacion de cumplimiento para la Administraciéon
Municipal de Bucaramanga.

Responsable Institucional

Tabla 1. Recursos humanos

2. TECNICOS, LOGISTICOS Y FINANCIEROS

Software especializado
Técnicos Complementos de software
Renovacion de medios
Conversion / migracion
Socializacion

Logisticos Capacitacion

Gestion del cambio

Infraestructura computacional

Plan de inversion continuado
Financieros Auditoria de seguimiento

Mejora y optimizacion

Tabla 2. Recursos técnicos, logisticos y financieros

XI. TIEMPO DE EJECUCION

El Plan de Preservacion Digital a Largo Plazo es permanente. EIl momento de ejecucion del
plan es inmediato. A mas tiempo de desatencion del plan, mayor el reto, los riesgos y el
presupuesto requerido para ponerlo en operacion con resultados fiables.

A continuacién, se presenta un esquema de cronograma basado en la aplicacion de
principios, politicas y estrategias, que define acciones de ejecucion a corto, mediano y largo
plazo. Es importante aclarar que el cumplimiento no depende del Area de Gestién
Documental, pues se requiere de la adquisicion de la infraestructura tecnolégica necesaria
y de la disponibilidad de personal idoneo, ademas de otros factores que son de
responsabilidad de otras areas.
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Realizar un
diagndstico del
contexto
institucional
para
establecer las
basesy
delimitaciones
del PPD en
articulacion
con los
programas
institucionales
y con los roles

responsabilida
des que cada

ANO 2023-2025

META Cumplir con el 100% de las actividades
planeadas

RECURSOS Tecnolégicos, Humanos, Econémicos.

De acuerdo a la
informacién que
arroje los
diagndsticos
realizados por el
Area de Gestion

Secretaria
Administrativa-

Diagnostico
del estado de
la gestion de
documentos
electrénicos.

1 Primera secretaria y Documental y la Area de Gestion 2025-
estrategia Area debe Oficina TICS, se | Documental/Oficin | Diagndstico de 2026
asumir en el definiran los ade 'I_'ecnolog_l’:fls caracterizacion
desarrollo del | gicances y de la informacion | de
plan. limitaciones para dlocun)e_ntos
. (I;{eallz,art un . desarrollar lag electrénicos.
lagnostico de estrategias del
caracterizacién PPD
de los
principales
tramites de la
Alcaldia y los
sistemas de
informacién
utilizados para
realizarlos, de
acuerdo con el
Decreto 088 de
2022
1) Informe de
diagnéstico de
la capacidad
de
Infraestructura
tecnologica
Identificar las Conocer la para la
Herramientas y . . digitalizacion y
capacidad de Secretaria .
recursos i L . almacenamien
tecnolégicos con preservacion de Admlnlstratlv_a}- to de
documentos Area de Gestion
Segunda los que cuenta la S documentos 2026-
2 ) . digitales y Documental / P
estrategia entidad y los que emprender Oficina de electronicos. 2027
Se deben adaquirir acciones de Tecnologias de la .
apara implementar ; f > 2) Realizar
. mejora a fin de Informacion o
las estrategias del aumentarla Capacitacione
presente plan. ’ s y/o jornada
de
sensibilizacion
sobre el
manejo de
documentos
Digitales
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1)Formatos
Realizar jornadas Definir la (por definir)
de capacitacion estrategia de 2) fichas que
sobre las preservacion Secretaria definan los
estrategias digital y L ; tipos de
; Administrativa-
planteadas para herramientas < - metadatos de
Area de Gestién | . Iy
Tercera que los para su indexacién 2025-
3 . ; - . L Documental /
Estrategia funcionarios se implementacion Oficina de para 2026
familiaricen con el | de acuerdo con P descripcién y
. Tecnologias dela |,
PPD y puedan la guia para la . bldsquedas
. i Informacion
implementar los elaboracion e documentales.
cambios que estén | implementacion 3) informe
a su alcance. del PPD general de
resultados
Fuente. Elaboracioén propia. Actualizado en julio de 2025.
Xll. PRESUPUESTO

El esquema presupuestal se propone de forma genérica, basado en los recursos necesarios
indicativos. Es decir, lo consignado en este punto es una guia en relacidon con los requisitos
en la disponibilidad de talento humano, profesional especializado, logistica y recursos
informaticos, y software de gestion documental en la Administracion Municipal de
Bucaramanga.

Xlll. RECURSOS FINANCIEROS

Con estos avances en el uso de nuevas tecnologias se podra apoyar los procesos
estratégicos de planificacion, apoyo logistico, gestion documental y demas procesos
administrativos y operativos, asignada al Area de Tecnologias de la Informacion vy las
Comunicaciones (TICS) y al Area De Gestién Documental. El presupuesto es una guia, y
las sumas presentadas son ejemplos. Los valores reales y necesarios requeriran de un
estudio por parte de un equipo interdisciplinar.

Para la asignacion de recursos en su primera etapa, se debe contemplar fortalecer las
herramientas tecnologicas para la implementacion del documento electrénico en la entidad,
en segundo lugar, adquirir e implementar el sistema de informacion para el proceso de
gestion documental y tercero realizar acompanamiento a la implementacion del documento
electronico en la Administraciéon Municipal (mano de obra). En su segunda etapa entraran
todos los demas componentes enmarcados dentro del modelo de requisitos del AGN. El
Plan de Preservaciéon Digital da las directrices y los requisitos para la preservacion del
documento electronico en el tiempo a través de una serie de estrategias y metodologias,
por lo que el proyecto deberia contemplar e incluir recurso humano, recursos técnicos y
recursos logisticos:

Documento Original: F-MC-8800-238,37-087
Fecha Aprobacion Formato: 27-05-2025

Responsable: Cargo: Profesional Especializado
Pag. 14 de 16

Este pie de pdgina no debe alterarse.

o oy

*  CERTIFIED
MANAGEMENT

icontec

1SO 9001

SC-2001896




