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OFICINA ASESORA DE TECNOLOGIAS DE INFORMACION

El proceso de Gestidon de TIC tiene como propdsito principal dirigir de manera estratégica el
uso de las tecnologias de la informacién y las comunicaciones en la Administracién
Municipal. Para ello, se encarga de definir, poner en marcha y mantener un modelo de
arquitectura de Tl que integre las politicas de Gobierno Digital y las normas vigentes del
sector TIC, con el fin de fortalecer la gestion institucional y brindar beneficios a la ciudadania.

1. ESTRUCTURA ORGANIZACIONAL OFICINA ASESORATIC

Liderado por el Ingeniero Jaime Andrés Otero Mantilla, Asesor del Despacho del Alcalde, el
proceso de Gestién de TIC cuenta con los siguientes funcionarios de planta:

Denominaciéon

Bernardo José Técnico Operativo 314 Carrera
Espitia Sierra Grado 25 Administrativa

Deyanira Profesional Universitario Carrera
Sanguino Mateus Grado 25 Administrativa

3 Elkin Arrely Profesional Universitario Carrera
Calderén Rojas Grado 22 Administrativa

4 Mayra Alejandra Auxiliar Administrativo Carrera
Duran Lora Grado 22 Administrativa

5 Victor Técnico Operativo 314 Carrera
Prada Grado 23 Administrativa

Esta dependencia cuenta con un equipo técnico y administrativo altamente capacitado,
distribuido en diferentes areas funcionales que garantizan el adecuado desarrollo de las
iniciativas digitales del municipio.

Adicionalmente, dentro del equipo se reconocen coordinadores de procesos clave como la
mesa de ayuda y proyectos, componentes de uso y apropiacion y puntos digitales. Estas
areas son apoyadas por profesionales responsables de temas misionales como
transparencia, datos abiertos, analitica de datos, seguridad digital, tramites digitales,
economia digital, archivo y digitalizacién, inclusién digital, disefio grafico, redes vy
comunicacion digital, calidad y contratacion, entre otros.

El equipo también incluye desarrolladores de software, disefiadores, técnicos en red y
cableado, abogados, formulador de proyectos, y profesionales de apoyo en temas
administrativos, juridicos y financieros.
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Ademids, se cuenta con un grupo de administradores de puntos digitales distribuidos en
diferentes sectores de la ciudad, quienes se encargan de facilitar el acceso ciudadano a las
tecnologias y programas de inclusion digital.

La estructura se complementa con personal en formacién como pasantes del SENA,
practicantes profesionales y técnicos operativos, quienes aportan al cumplimiento de los
objetivos institucionales de la Oficina TIC.

» Gestion Administrativa del proceso
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2. AVANCE PLAN DE DESARROLLO BUCARAMANGA AVANZA SEGURA 2024-2027

El Plan de Desarrollo “Bucaramanga Avanza Segura 2024—-2027” representa la hoja de ruta
para consolidar una ciudad mas equitativa, eficiente y segura, con enfoque en la
transformacion digital, el fortalecimiento institucional y la participaciéon ciudadana.

Este informe presenta los avances alcanzados durante el segundo trimestre, evidenciando
el compromiso de la Oficina Asesora TIC con el cumplimiento de las metas trazadas, a través
de estrategias integrales y acciones coordinadas, se ha trabajado para generar resultados
concretos que respondan a las necesidades y expectativas de la ciudadania.

Con corte al 30 de junio de 2025, la ejecucion del presupuesto de
inversion alcanza un 68 % del total asignado. De un presupuesto
definitivo de $6.443.000.000, se han comprometido recursos por
$4.406.227.144,13 mediante la expedicién de Certificados de
Disponibilidad Presupuestal (CDP), reflejando un avance significativo
en el cumplimiento de las metas del plan de desarrollo.

68%

La Alcaldia de Bucaramanga, por medio de la Oficina TIC y el componente de Ciencia,
Tecnologia e Innovacion (CTel), trabaja en el disefio y actualizacién de proyectos estratégicos
qgue fortalecen tanto la capacidad institucional como la participacion ciudadana en el
desarrollo digital y cientifico del municipio. Estas acciones hacen parte de las metas del Plan
de Desarrollo “Bucaramanga Avanza Segura 2024-2027” y buscan promover una
transformacion que integre la innovacién, el acceso equitativo a la tecnologia y el uso de
datos para una mejor toma de decisiones.

e ) Recursos Recursos Ejecucion
Descripcion Indicador Avance (%) i
Programados | Comprometidos | Presupuestal (%)

Habilitar ocho (8) espacios publicos

o, Espacios publicos para la promocién
para el acceso, uso, apropiaciony

Meta 82 ~, o7 de las TIC habilitados. 8% $2.174.000.000 $ 184.701.878,46 8%
promocion de las TIC en el municipio
(230107600)
de Bucaramanga.
Desarrollar e implementar una . ag
herramientas o servicio tecnoldgico Herramientas tecnoldgicas de
Meta83 " el' S 'E;trate o dg; Gobierno digital implementadas. 60%  $1.049.800.000 $ 604.626.500 58%
g (230208600)

Gobierno digital.
Proyecto para fortalecimiento,

Desarrollar un (1) Proyecto para L i
analisis y prospectiva del sector TIC

Meta 84 fortalecimiento, analisis y 60% $ 109.200.000 $ 62.400.000 57%
. desarrollados.
prospectiva del sector TIC.
(230203600)
Implementar un Sistema de
Informacidn integrado que garantice
di Ianigbczﬁzrr;agzair:ife rdr:tO? \:1 d Sistema de Informacién
Meta 267 C'°Pomoica 'eb| © :‘_C; b Implementado. 50%  $2.610.000.000 $ 1.659.545.445 64%
manera accesible, confiable y (230107500)

oportuna que permita la interaccion
con los ciudadanos, la gestion
territorial y la toma de decisiones.
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2.1 LINEA ESTRATEGICA

Territorio seguro que progresa

2.1.1 SECTOR

Tecnologias de la informacion y las comunicaciones

2.1.2 PROGRAMA

Facilitar el acceso y uso de las tecnologias de la informacién y las comunicaciones en
todo el territorio. (2301)

2.1.3 METAE INDICADOR DE PRODUCTO

META 82. Habilitar 24 espacios publicos para el acceso, uso, apropiacion y promocion de las
TIC en el Municipio de Bucaramanga. (2301076)

Recursos . .
iefeEaiar Meta Logro % Avance Recursos comprometidos % Ejecucion
2025 2025 2025 programados p(RP) presupuestal

Espacios publicos para

PRSI S ILe 6 05 8% $2.174.000.000  $ 184.701.878,46 8%
habilitados.
(230107600)

2.1.4 DESCRIPCION DEL PROYECTO

Valor Total

Nombre del Proyect Cédigo BPIN Valor Vigencia Proyect
omore ael Froyecto odigo alor vigencia Froyecto Proyecto

Implementacion de  una

estrategia integral para el

acceso, uso 'y apropiacion de

las tecnologias de la

informacioén y las 2024680010035 $2.174.000.000 $3.890.738.912
comunicaciones, incorporado

a un esquema de

conectividad comunitaria en el

Municipio de Bucaramanga.
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2.1.5 DESCRIPCION DE LAS ACTIVIDADES DESARROLLADAS

Nombre del Valor

) Obeto de Contrato _
Contratista Comprometido

ADQUISICION DE IMPRESORAS 3D,
ELEMENTOS DE AUDIO Y CAMARA
65 MULTITINTAS.INK S.A.S PROFESIONAL PARA LOS PUNTOS VIVE $47.105.952

DIGITAL DEL MUNICIPIO DE BUCARAMANGA

COMPRAVENTA DE PORTATILES E

JAVIER MAURICIO VARGAS IMPRESORAS PARA LOS PUNTOS VIVE

90 DIGITAL DEL MUNICIPIO DE BUCARAMANGA  $21.328.576
FLOREZ - (JV ELECTRONICS) - LOTE 11 - DESKTOP ESCRITORIO —
IMPRESION
COMPRAVENTA DE PORTATILES E
HARDWARE ASESORIAS IMPRESORAS PARA LOS PUNTOS VIVE
91 SOFTWARE LTDA DIGITAL DEL MUNICIPIO DE BUCARAMANGA 5 AEATEEO0Y

- LOTE 6 - PORTATILES

e Puntos Digitales:
En este trimestre se realizd la mejora de los elementos tecnoldgicos de los 8
puntos digitales distribuidos en el municipio.

e Entrega de equipos:
Se recibieron cdmaras, micréfonos, impresoras 3D, interfaz de audio e
impresoras multifuncion. Ademas, se celebrd contrato para la adquisicion de
portatiles.

e Impacto:
Hasta el mes de junio se beneficiaron 21.550 ciudadanos. Estas acciones
fortalecen la inclusion digital y apoyan el acceso a servicios tecnolégicos gratuitos
en espacios publicos.

2.2 LINEA ESTRATEGICA

Territorio seguro que progresa

2.2.5 SECTOR

Tecnologias de la informacidén y las comunicaciones

2.2.6 PROGRAMA

Fomento del desarrollo de aplicaciones, software y contenidos para impulsar la
apropiacion de las tecnologias de la informacion y las comunicaciones. (2302)
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2.2.7 META E INDICADOR DE PRODUCTO

META 83. Desarrollar e implementar tres (3) herramientas o servicio tecnoldgico en el
marco de la Estrategia de Gobierno Digital. (2302086)

R . .
Indicador Meta Logro % Avance Recursos comer(;ur;sect)iZos % Ejecucion
2025 2025 2025 programados p(RP) presupuestal

Herramientas
tecnoldgicas de
Gobierno digital 1 0,6 60% $1.049.800.000 $ 604.626.500 58%
implementadas.

(230208600)

META 84. Desarrollar un (1) Proyecto para fortalecimiento, analisis y prospectiva del sector
TIC. (2302036)

R . o
el Meta Logro % Avance Recursos comer(;ur;sect)iijos % Ejecucion
2025 2025 2025 programados p(RP) presupuestal

Proyecto para
fortalecimiento, analisis
y prospectiva del sector 0,25 0,15 60% $ 109.200.000 $ 62.400.000 57%
TIC desarrollados.
(230203600)

2.2.4 DESCRIPCION DEL PROYECTO

Valor Total

Nombr | Pr t 6digo BPIN Valor Vigencia Pr t
ombre del Proyecto Coédigo alor vigencia Froyecto Proyecto

Fortalecimiento de la politica
de gobierno digital en el 2024680010090 $ 1.159.000.000 $5.121.303.746
municipio de Bucaramanga.

2.2.5 DESCRIPCION DE LAS ACTIVIDADES DESARROLLADAS

El proyecto de fortalecimiento de la politica de gobierno digital en Bucaramanga ha
impulsado la modernizacion de la gestion publica mediante el uso de herramientas
tecnoldgicas, mejorando la prestacidn de servicios digitales y la toma de decisiones basada
en datos.

En el desarrollo del proyecto, se contrataron a 25 personas por prestacion de servicios para
apoyar la implementacién de la Politica de Gobierno Digital, asignadas segun las actividades
y grupos correspondientes.
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Como parte de esta implementacién, se iniciaron los planes de trabajo basados en las lineas
de accion y habilitadores definidos por la politica.

Con corte al primer trimestre, entre las actividades desarrolladas se destaca el cumplimiento
de la Resolucion 1519 de 2020, que busca mejorar la transparencia y el acceso a la
informacion publica. En este contexto, se llevé a cabo una renovacién completa del médulo
“Participa” del sitio web institucional. Esto incluyd la eliminacién de la version anterior y la
creacién de una nueva estructura mas clara, accesible y ajustada a los lineamientos
normativos vigentes.

Durante este proceso, se actualizaron especialmente las secciones de “Rendicion de
cuentas” y “Colaboraciéon e innovacion”, incorporando informacion reciente, enlaces
funcionales y herramientas de interacciéon que promueven la participaciéon ciudadana,
fortalecen la transparencia institucional y facilitan el uso de los espacios digitales por parte
de la comunidad. Esta mejora no solo garantiza el cumplimiento de la normativa, sino que
también ofrece una mejor experiencia de navegacion para los usuarios.

ATENDIDOS CAPACITADOS
S

Se llevaron a cabo capacitaciones y atenciéon ﬁ 17.533 _ 6.490
ciudadana en los ocho Puntos Digitales. En este
segundo trimestre fueron capacitadas 6.490

Puntos Digitales

personas y se atendieron 17.533 usuarios. Estas endidos & capacitacos | Punio Diga
. . @ TotalAtendidos @TotalCapacitadas
actividades se desarrollaron con el apoyo de
aliados como el SENA, SENATIC y la Cdmara de caré aco [ECTRNEES]
. reaLoe minas [
Comercio.
cagauo ok sotivar [ IRER
SUR l.ll‘i 7L
CAPACITACIONES REALIZADAS e BT

INFORMATICA MicRosorT worD, exce £ nTeneT [

xceLntevveoio EEE—

vees a5co- e 1 [

Anaus:s De sisTemas De securioaD ¥ sawo eN & TRasac [
FUNDAMENTOS DEL SISTEMA DE GESTION DE seGuricad ¥ sawwo ex L TRasao [
IMPLEMENTACION DEL SISTEMA DE GESTION Dz LA seurinaD Y sAwo ex e TRazaxo [
exce sasco [
marcenng oA [INEG_
mercaoeo v ventas [
comunscaoon en FRances pRe-A1/eRE RinPANTE (N . .
nasssco-nve 2 [l La imagen muestra un ranking de

srveros avcuos [ .. . 4
ELABCRAR LUSTRACIONES ARA LA COMUNGACION GRARCA UTLZANGO HERRAMIENTAS O A00s: wwsmawrcs [ |0S CU'SOS con miayor participacion

sororre viTAL sasico [N 3 £
ressscone g~ C1Udadana, donde los temas mas
wriarsaop susivess N demandados fueron informatica
cuipaDOs 2Asicos A Personas Mavores [N ..
conTasiuono sasica [ basica (Word, Excel, Internet),
DISENO AsisTIDO POR ComPUTADOR - AUTcAD 20 [

MANBULACON D€ ALENTOS [N Excel intermedio e inglés nivel 1.
SOMRERDCE DILES el mompees SR Estas formaciones evidencian el
HIGIENE ParA ManpuLaDoRes D AunvenTos [

DESARROLLO DE HABILIDADES DIGITALES PARA LA COMUNICAION Y coLasoracion en uinea (I interés de la comunidad por

apoze prorosko css [N .
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ALCALDIA DE
BUCARAMANGA

Se avanzé en la digitalizacién de cuatro tramites clave: licencia de intervencién del espacio
publico, registro de publicidad exterior, impuesto a la publicidad y entrega de mercados al
adulto mayor.

En seguridad digital, se realizaron andlisis de vulnerabilidades, se usaron herramientas de
monitoreo y se capacitaron 278 funcionarios, en jornadas sobre gestion de riesgos y enlaces
institucionales fueron formados para la publicacion de datos abiertos en datos.gov.co, entre
otros.

Se evidencia progreso solido con alto impacto comunitario y amplia cobertura en acciones
de inclusion digital y soporte institucional, se generaron insumos técnicos estratégicos
(como el mapeo del ecosistema), lo cual permite proyectar nuevas acciones para continuar
con el cumplimiento, ambas metas estan alineados con el Plan de Desarrollo 2024-2027,
promoviendo modernizacién institucional, transformacién digital y empoderamiento
ciudadano.

2.3 LINEA ESTRATEGICA

Territorio seguro que genera valor

2.3.5SECTOR

Tecnologias de la informacién y las comunicaciones

2.3.6 PROGRAMA

Facilitar el acceso y uso de las Tecnologias de la Informacion y las Comunicaciones
(TIC) en todo el territorio nacional (2301)

2.3.7 META E INDICADOR DE PRODUCTO

META 267. Implementar un Sistema de Informacion integrado que garantice la gobernanza
de datos y disponibilidad de informaciéon, de manera accesible, confiable y oportuna que
permita la interaccion con los ciudadanos, la gestion territorial y la toma de decisiones.
(230107500)
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Indicador Meta Logro % Avance Recursos con?eri)ur;sect)i?jos
2025 2025 2025 programados P

Sistema de Informacién
Implementado. 0,25 0,125 50% $2.610.000.000 $1.659.545.445 64%
(230107500)

2.3.8 DESCRIPCION DEL PROYECTO

Nombre del Cédigo Valor Valor
Proyecto BPIN Vigencia Proyecto Total Proyecto

Implementacién de un Sistema Maestro
Integrado  de  informacién, gestion
territorial y toma de decisiones en el
Municipio de Bucaramanga

2024680010062 $2.610.000.000 $8.920.650.000

2.3.9 DESCRIPCION DE LAS ACTIVIDADES DESARROLLADAS

Esta meta tiene como propdsito poner en marcha un Sistema de Informacion que permita
una adecuada gobernanza de datos, centralizando y organizando la informacién de forma
integral. Busca garantizar que los datos sean de calidad, estén disponibles y se mantengan
actualizados. Este sistema facilitard la comunicacién entre los ciudadanos y la entidad,
brindando acceso claro y oportuno a informacion relevante.

Dentro de esta meta se contemplan las necesidades de manejo de informacion territorial
en areas como Salud, Empleo, Cultura, Educacién, Seguridad, Espacio Publico, Planeacion
Territorial, entre otros sectores, cuyas prioridades fueron identificadas y coordinadas con
las distintas secretarias.

La contratacién se orienta al desarrollo de mdédulos que fortalezcan tanto la infraestructura
de software como los modelos de gobernanza de datos que la entidad administra.

Nombre del Valor

. Obeto de Contrato .
Contratista Comprometido

PRESTAR EL SERVICIO DE MEJORAMIENTO DEL
FRCTEET O 7 BEAREELS B SOFTWARE SISTEMA DE VALORIZACION SGV' Y
FORTALECIMIENTO DE LA GESTION DE LA OFICINA DE
8 INGENIERIA SAS - PRODINGE )\ o017 loN DEL MUNICIPIO DE BUCARAMANGA EN 5429.545.445
SAS EL RECAUDO, FACTURACION Y LIQUIDACION DE LA
CONTRIBUCION DE VALORIZACION
PRESTAR SERVICIOS PARA LA GENERACION DE NUEVOS
MODULOS Y COMPONENTES AL SOFTWARE SISTEMA
INTEGRADO FINANCIERO SIF, ATENDIENDO EL ANALISIS
34 SCIENCE & TECHNOLOGY S.A.S. DE LA INFORMACION PROVENIENTE DE LAS $1.230.000.010,00
ACTIVIDADES ADMINISTRATIVAS, FINANCIERAS Y
OPERATIVAS DE LA GESTION MUNICIPAL DE LA
ALCALDIA DE BUCARAMANGA i
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Gracias a los contratos de actualizacién del Sistema Integrado Financiero, se han logrado
avances significativos en el desarrollo de cuatro modulos. Una vez finalizados, estos
permitirdn a la Entidad actualizar el software para operar el recaudo e impuestos desde la
nube, integrar el sistema con el gestor catastral del Area Metropolitana de Bucaramanga,
incorporar un tablero de control vinculado al plan de desarrollo, habilitar una aplicacién
movil y automatizar el proceso precontractual.

Por otro lado, mediante el contrato de mejoramiento del software de Valorizacion, se estan
implementando mejoras en los informes, validaciones de datos masivos y analisis de
informacion. Ademads, se estan optimizando procesos para la digitalizacion de los
documentos soporte de los expedientes, fortaleciendo el cobro coactivo y brindando
soporte técnico frente a posibles procesos judiciales relacionados con la contribucion de
valorizacion.
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3 GESTION OATIC

El propdsito general de este grupo es garantizar el funcionamiento del Centro de Datos,
infraestructura de red, cableado estructurado, red telefénica y gestionar las solicitudes de
soporte desde la mesa de ayuda para la atencién en sitio y remoto en apoyo a la Alcaldia de
Bucaramanga.

Se registraron 1.363 soportes técnicos en la plataforma STS durante el Segundo Trimestre
de 2025 en atencidon a funcionarios y contratistas de la Alcaldia de Bucaramanga de las
diferentes dependencias y oficinas adscritas.

GRUPO INFRAESTRUCTURA Y MESA DE AYUDA TIC

Dependencia NPEE
P Solicitudes

OFAI -

OFICINA DE PRENSA Y COMUNICACIONES 2

DESPACHO ALCALDE 4

OFICINA DE CONTROL INTERNO 5

OFICINA DE CONTROL INTERNO DISCIPLINARIO 14
CAME 18
UNIDAD DE SERVICIOS PUBLICOS 18
DEFENSORIA ESPACIO PUBLICO 22
OFICINA ASESORA DE SISTEMAS - TIC 28
OFICINA DE VALORIZACIONES 30
TESORERIA 40
SECRETARIA JURIDICA 44
SECRETARIA ADMINISTRATIVA 83
SECRETARIA DE DESARROLLO SOCIAL 83
SECRETARIA DE INFRAESTRUCTURA 101
SECRETARIA DE SALUD Y EL AMBIENTE 111
SECRETARIA DE PLANEACION 116
SECRETARIA DE EDUCACION 127
SECRETARIA DEL INTERIOR 238
SECRETARIA DE HACIENDA 279

279
SECRETARIA DEL INTERIOR meessssssssssssssssssssssssssss )38
I 27
SECRETARIA DE PLANEACION = 116
I 111
SECRETARIA DE INFRAESTRUCTURA = 101
Imesssss— 83
SECRETARIA ADMINISTRATIVA s 83
44
TESORERIA = 40
mmmm 3()
OFICINA ASESORA DE SISTEMAS - TIC mmmm 28
D)
UNIDAD DE SERVICIOS PUBLICOS === 18
mm 18
OFICINA DE CONTROL INTERNO... == 14
B 5
DESPACHO ALCALDE = 4
12
OFAI 0
0 50 100 150 200 250 300
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TIPO DE SERVICIO

FILE SERVER: Aquellos servicios donde el usuario solicita permisos de acceso a carpetas
especificas, traslado de informacién, restauracion de archivos, backup de archivos entre
otros.

COMPUTADOR (HARDWARE): Aquellos servicios donde el usuario menciona problemas con
el equipo o sus periféricos, solicitud de mantenimientos, conceptos de bajas entre otros.

IMPRESORAS Y ESCANER: Aquellos servicios donde el usuario solicita configuracion de
impresora y escaner o menciona problemas por fallas, solicitud de cambio de tonner o kit
de ADF, conceptos de baja entre otros.

CORREO ELECTRONICO: Solicitud de creaciéon de correo institucional, fallas en correo,
trazabilidad de correos entrantes y salientes, envio masivo de correo informacién interna,
problemas de ingreso entre otros.

CENTRO DE DATOS: Aquellas solicitudes a nivel de centro de datos donde se resuelven
problemas con los usuarios de dominio, restablecer contrasefias, asignacién de pin de
impresion, acceso VPN, soporte en herramientas como SharePoint y Microsoft Teams.

A nivel OATIC: Restauracién de bases de datos en ambiente de pruebas, solicitud de Backup,
Despliegue de war en ambiente de prueba y produccién, actualizar ejecutables de
impuestos, aprovisionamiento de maquinas virtuales, entre otros.

CONEXIONES INTERNET, RED Y TELEFONIA: Aquellos servicios donde el usuario solicita
instalacion de nuevos puntos de red o linea telefdnica, traslado de extension telefdnica,
mantenimiento puntos de red.

SOFTWARE: instalacién de programa especifico, herramientas ofimaticas, falla es software
especifico. Analisis, depuracién, tratamiento de datos (recoleccidén, recepcidn,
reproduccién, extraccion y almacenamiento, asi como analisis y depuracién. Solicitud de
desarrollo de software o modificacién de software.

APLICATIVOS ALCALDIA: Aquellos servicios donde los usuarios solicitan acceso o soporte a
los diferentes aplicativos como lo son: SIF, PQRS, sistema de valorizacion, sistema de
impuestos, Nexura, entre otros.

www.bucaramanga.gov.co

Calle 35 N° 10 — 43 Centro Administrativo, Edificio Fase | - Carrera 11 N° 34 — 52, Edificio Fase Il
Conmutador: (607) 6337000 Fax 6521777 - Cédigo Postal: 680006
Bucaramanga, Departamento de Santander, Colombia



. . Numero de
Tipo de Servicio

Software 29
Centro de datos 46
Conexiones internet, red y telefonia 129
Computador (Hardware) 171
Aplicativos Alcaldia 419
Impresoras y/o Escaner 475
Correo Institucional 80

File Server (Archivos compartidos) 14 X

TOTAL 1.363

Correo
Institucional

5%
File Server (Archivos
compartidos)
2%
Software
/ 2%
: ——__Centro de datos
7%
\— Conexiones internet,
red y telefonia
8%
Computador

(Hardware)
11%

ESTADO DEL SERVICIO

ASIGNADO: Una vez el usuario realice la solicitud por STS se asigna un técnico para atender

el requerimiento.

ATENDIDO: Una vez el técnico da solucién al requerimiento, da por atendido el servicio.

FINALIZADO: Cuando el usuario solicitante califica el servicio atendido (Se incluyen los
atendidos: Una vez el técnico da solucion al requerimiento da por atendido el servicio).

PENDIENTE: Servicios que al momento de atenderlos no se logré comunicacion con el
usuario o se encuentran a la espera de informacion por parte del usuario.

ANULADO: solicitudes registradas por los usuarios en el sts, que no son competencia del

proceso gestién TIC.

POR ASIGNAR: Solicitud pendiente por asignar al responsable para atender al requerimiento.
www.bucaramanga.gov.co

Calle 35 N° 10 - 43 Centro Administrativo, Edificio Fase | - Carrera 11 N° 34— 52, Edificio Fase Il
Conmutador: (607) 6337000 Fax 6521777 - Cédigo Postal: 680006
Bucaramanga, Departamento de Santander, Colombia



Estado del NUmero de

Servicio Solicitudes
FINALIZADO 1.296
ASIGNADO 21
ATENDIDO 7
PENDIENTE 1
ANULADO 36
POR ASIGNAR 2

TOTAL 1.363
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1.200
1.000
800
600
400
200

B FINALIZADO m ASIGNADO m ATENDIDO = PENDIENTE ®ANULADO m POR ASIGNAR

CALIFICACION DE LOS SERVICIOS

Las graficas se realizan sobre los servicios finalizados en el periodo, una vez realizada la
calificacion de los usuarios mediante la respuesta a cada pregunta segun su percepcion del
servicio y en los graficos se omiten los no calificados.

Tiempo de solucion total del servicio

Durante el dia de asignacion del servicio 405

Durante las 48 horas a partir del servicio 343

Durante la semana 338
Mas de una semana 211
Sin calificacion 0
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= Durante el dia de
asignacion del servicio

= Durante las 48 horas a
partir del servicio
= Durante la semana

Mas de una semana

= Sin calificacion

PUNTOS DIGITALES

Los Puntos Digitales son el corazén de nuestra comunidad donde toda la ciudadania se
reline para compartir, aprender y crecer juntos. Somos alcaldia en los barrios de la ciudad,
ofrecemos servicios de Came, Hacienda, IMEBU, Educacién, Transito, empleo, formacion
continua, coworking, emprendimiento y tecnologia.

Q@ Punto digital
(HLa Universidad

e
@ Punto digital
Norte

0 pm  £00p.m

Q Punto digital
Café Madrid

Caballo de Bolivar

.'u o - £0mm-40 a.m
— @ Punto digital
La Joya
B - . @vamasn

F Prmon daicaies Ireaaranan

A través de los Puntos Digitales, se atendieron 21.550 ciudadanos y se capacitaron 7.388
personas en herramientas tecnoldgicas, priorizando la atencidn presencial. Se desarrollaron
modulos que mejoran la infraestructura de software y los modelos de gestion de datos,
promoviendo el acceso oportuno, la transparencia y la toma de decisiones informadas
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Resultados de Enero —Junio 2025
#&h Atendidos

21.553 personas

Capacitados

7.388 ciudadanos (100% presencial)

Sectores

Salud | Empleo | Cultura | Educacién |

Seguridad | Planeacién

*  Puntos Digitales activos

8

Mddulos desarrollados

Infraestructura de software y

gobernanza de datos

Impacto:

v"Informacion territorial centralizada

v" Mejor acceso a servicios para la ciudadania
v' Toma de decisiones basada en datos

v Articulacion intersectorial efectiva
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ACTIVIDADES CONJUNTAS

El Carnaval del Juego por la nifiez: Se realizé la celebracién
del mes de la nifiez en el Punto Digital La Joya,
promoviendo la tolerancia y sana convivencia de las
familias y haciendo del espacio publico un territorio de
juego. El equipo de la Oficina TIC, Prevencidén de Violencia
Intrafamiliar y Violencia Basada en Género de la Secretaria
del Interior, Inderbu, Tolerancia en Movimiento, Gestores
de Convivencia, Comisarias de Familia y Secretaria de
Educacion se unieron para llevar a cabo esta celebracion.

Apertura Centro de Desarrollo Empresarial CDE

La Oficina TIC y el IMEBU, dieron apertura al Centro de
Desarrollo Empresarial IMEBU en el punto Digital
Caballo de Bolivar, oportunidad grandiosa para todos
los ciudadanos de contar con un punto de atencidén muy
central y al alcance de todos.

Capacitaciones. La Oficina TIC en conjunto con
el area de Talento Humano realiza formacién
en ofimatica, Excel basico y avanzado, Power Bl
en el Punto Digital La Joya a 100 funcionarios
de planta de la Alcaldia.
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ECONOMIA DIGITAL

Hasta la fecha, en el desarrollo del diagndstico de economia digital del municipio de
Bucaramanga, se han elaborado diversos productos que permiten consolidar y socializar el
avance del proceso. Entre estos se encuentran:

» Banners institucionales disefiados para la divulgacién del proyecto.

» Cronograma detallado que orienta las actividades por ejecutar.

» Mapeo del ecosistema de economia digital con identificacién de actores clave.

» Presentacion en PowerPoint para la socializacion a los participantes del proyecto.

» Documento base que aloja y organiza toda la informacién recopilada hasta el
momento.

» Enlace de inscripcion dirigido a empresas interesadas en participar activamente en

esta iniciativa a partir del segundo semestre del afio en curso, permitiendo asi su
vinculacion al proyecto y fortaleciendo la colaboracion publico-privada.

MESA DE TRABAJO — ECOSISTEMA CTel

Encaminados en el cumplimiento de la Meta 78 del PDM, que consiste en generar 4
estrategias a través de proyectos, iniciativas o actividades que fomenten las vocaciones
cientificas, conciencia publica, capacitacién educacion, investigacion y participacién a nivel
local, regional y nacional, en este segundo trimestre se realizé por medio de mesas de
trabajo, la articulacién de los integrantes del Ecosistema de ciencia, tecnologia e Innovacion
CTel:

v Sector Productivo, empresas y emprendedores

v Centros de Educacion superior, SENA y centro de investigacion
v Sociedad civil

v Estado, representado en el Municipio de Bucaramanga — OATIC

Adicionalmente se realizé la articulacion de la Secretaria de Educacion del Municipio de
Bucaramanga con la oficina TIC para iniciar el proceso de cumplimiento con el proyecto
“Fortalecimiento de las capacidades y vocaciones cientificas en el Municipio de
Bucaramanga”, el cual ya fue formulado vy viabilizado.

La Oficina Asesora TIC ha avanzado en el cumplimiento de las acciones establecidas en el
plan estratégico de participacion ciudadana y rendicion de cuenta 2025, destacandose, que
la dependencia cuenta con un registro organizado de las evidencias por cada actividad, lo
cual refleja calidad y rigor en la informacion reportada.
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MESA DE TRABAJO — Comité Universidad Empresa, Estado de Santander - CUEES

En esta mesa de trabajo convocada por la Gobernacién de Santander, la participacion se
realiza a través de la OATIC, se logrd la articulacion para la evolucién de los procesos de Ctel
y se construyeron las bases para la politica publica de CTel de la Alcaldia de Bucaramanga.

MESA DE TRABAIJO — Educacion Basica Media

En el segundo trimestre la oficina OATIC realizd la articulacién con 17 instituciones de
educacién bdsica y media oficiales, priorizadas y localizadas una por cada comuna vy
corregimiento de la ciudad, se logrd la creacién y fortalecimiento de los semilleros de
investigacién en Ctel, para articularlos en una Red de NODOS para lograr la formacién
temprana de las vocaciones cientificas.

MESA DE TRABAJO — Innova

Reunidén de seguimiento al cronograma propuesto para el avance del programa 3 del PDM
“Fomento a vocaciones, formacion, generacion, uso y apropiacion social del conocimiento,
de la ciencia, tecnologia e innovacién”, al cual asistieron: Integrantes del Ecosistema de CTel,
(ANDI, ECOPETROL, CCB, EMPRENDEDORES, UNIVERSIDADES, UNAB, UIS, UTS, UDES,
DOCENTES INVESTIGADORES, SOCIEDAD CIVIL, PADRES DE FAMILIA, ESTADO
REPRESENTADO CON REPRESENTANTES DE LA GOBERNACION, SUBSECRETARIA DE
EDUCACION DE BUCARAMANGA, RECTORES DE COLEGIO DE BASICA Y MEDIA).

De esta mesa de trabajo se logrd concluir:

1. La instalacion y puesta en funcionamiento del Ecosistema de CTel promueve una
educacién mas pertinente y de calidad al vincular a estudiantes y docentes con procesos de
investigacion, innovacion y desarrollo tecnolégico. Esto fomenta el pensamiento critico, la
creatividad y el aprendizaje activo, preparando a las nuevas generaciones para enfrentar los
retos de la nueva sociedad del conocimiento.
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2. El ecosistema de CTel permite preparar académicamente mejor a las nuevas generaciones
para que aborden desafios urbanos como la movilidad, el cambio climatico, la seguridad y la
salud publica mediante investigaciones aplicadas y soluciones tecnoldgicas adaptadas al
contexto local, mejorando asi la calidad de vida de los ciudadanos.

3.Un ecosistema de CTel robusto fomenta la creacion de empresas innovadoras, atrae
inversion y promueve la transferencia de tecnologia, lo que dinamiza la economia local y
genera empleos de alta calidad, especialmente en sectores estratégicos como la educacion,
salud, energia, agroindustria y tecnologia.

PLAN ESTRATEGICO DE LAS TECNOLOGIAS DE LA INFORMACION Y LAS TELECOMUNICAIONES
PETI 2025-2027 de la Alcaldia de Bucaramanga.

El Plan Estratégico de las Tecnologias de la Informacién y Comunicaciones es el artefacto
gue se utiliza para expresar la Estrategia de Tl. Incluye una vision, los principios, los
indicadores, el mapa de ruta, el plan de comunicacion y la descripcién de todos los demas
aspectos (financieros, operativos, de manejo de riesgos, etc.) necesarios para la puesta en
marcha y gestion del plan estratégico.

El PETI hace parte integral de la estrategia de la institucion, alineado al Plan de Desarrollo
de la entidad. Para el afio 2025 se estan digitalizando 4 tramites presenciales que se
encuentran en el componente racionalizacién tecnoldgica de tramites — Programa de
Transparencia y Etica Publica 2025 (PTEP), el que mds se resalta es el de AUTOMATIZAR LOS
PROCESOS DE INSCRIPCION, VALIDACION Y SEGUIMIENTO DEL PROGRAMA DE ENTREGA DE
MERCADOS AL ADULTO MAYOR DE LA CIUDAD DE BUCARAMANGA que se esta
desarrollando por requerimiento de la secretaria de Desarrollo Social. De igual manera se
esta fortaleciendo el PROYECTO DE SISTEMA DE INFORMACION FINANCIERO (SIF) con los
maodulos:

a. Moadulo de planeacion para el seguimiento del plan de desarrollo.
b. Moddulo contratacion electronica.
c. Generacion de certificados de CPS

Para el fortalecimiento de la infraestructura de Tl se realizé la compra de la licencia para2574
correos, renovacion de software antivirus, IPv6 y derecho al uso del Pool.

Para la optimizacion de la toma de decisiones se tienen publicados por parte de la Alcaldia
de Bucaramanga en la pagina Datos.gov.co 56 series, promoviendo su uso y reuso
estratégico para la transparencia, innovacién y toma de decisiones basadas en datos en la
Alcaldia Municipal de Bucaramanga.
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Dinamizacion del Ecosistema de Economia Digital en el Municipio de Bucaramanga, se est3
desarrollando la Propuesta metodoldgica para el disefio, identificacion y caracterizacién del
ecosistema de economia digital en Bucaramanga /emprendimiento digital, este proyecto
analiza el desarrollo y las oportunidades de la economia digital en la ciudad de Bucaramanga,
Santander, Colombia.

Adopcion de buenas practicas, en el marco de la Estrategia del Uso y la Apropiacién de las
Tecnologias de Informacién, la Oficina Asesora de Tecnologia de la Informacion y la
Comunicacion (OATIC) presenta una hoja de ruta integral que tiene como objetivo impulsar
y fortalecer las competencias digitales, promoviendo una transformacion tanto al interior
de la entidad como en toda la comunidad de Bucaramanga. Esta iniciativa busca garantizar
un acceso mas equitativo, consciente y productivo a las herramientas tecnoldgicas,
contribuyendo al desarrollo institucional y social.

FORTALECIMIENTO INSTITUCIONAL

La Oficina TIC adelanta varios contratos relacionados con el mantenimiento tecnolégico y la
adquisicion de herramientas informaticas para el Municipio de Bucaramanga. Los cuales se
relacionan a continuacion:

Num. Contrato Contratista Objeto
-

PRESTAR SERVICIOS PARA EL MANTENIMIENTO Y SOPORTE DEL SISTEMA

SCIENCE & INTEGRADO FINANCIERO, ATENDIENDO ANALISIS DE LA INFORMACION L
26 TECHNOLOGY SAS 3 185.463.880,00 PROVENIENTE DE LAS ACTIVIDADES ADMINISTRATIVAS, FINANCIERAS Y EN EJECUCION
OPERATIVAS DE LA GESTION MUNICIPAL
MCE NET ADQUISICION DE RENOVACION DE LA MEMBRESIA DEL POOL DE
32 $ 3.999.000,00 DIRECCIONES IPV6 /44 ANTE LACNIC PARA EL MUNICIPIO DE LIQUIDADO
SOLUTIONS SAS
BUCARAMANGA.
CONTROLES ADQUISICION DE LICENCIAMIENTO DE CORREO ELECTRONICO Y
78 EMPRESARIALES ~ $676.084.224,00 HERRAMIENTAS COLABORATIVAS DE MICROSOFT OFFICE 365 PARALA  EN EJECUCION
SAS ADMINISTRACION CENTRAL DEL MUNICIPIO DE BUCARAMANGA
INFORTEC

RENOVACION Y CONFIGURACION DE LAS LICENCIAS DEL ANTIVIRUS
1 SOL;JSSNES 3 75.412.500,00 KASPERSKY CON LAS QUE CUENTA EL MUNICIPIO DE BUCARAMANGA HQUIDADO
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PLAN ESTRATEGICO DE SEGURIDAD

La Oficina Asesora TIC ha venido desarrollando

RESPALDO DE LA
diferentes acciones, en calidad de segunda linea / ALTA DIRECCION
de defensa, garantizando la adecuada @
formulacién de los mapas y promoviendo su

coherencia con el Modelo de Seguridad vy PEARADBELS

Privacidad de la Informacion. A lo largo de este CIEERSEGURIDAD
gjercicio, la Oficina TIC ha participado ’-é?

Alcaldia do
Sucaramanga

activamente en la planeacién, orientacién y
acompafiamiento  técnico a todas las
dependencias, en estrecha articulacion con la
Secretaria de Planeacion y la Oficina de Control
Interno.

Entre las acciones concretas desarrolladas se destacan:

v" Hoja de Ruta Institucional: Se disefié y socializé una estrategia integral para la
elaboracién de mapas de riesgos de seguridad de la informacién con enfoque en las
tres lineas de defensa, permitiendo la articulacién entre los procesos, lideres y el
sistema de control interno.

v’ Capacitacion Técnica: A la fecha, mas de 50 lideres de proceso y enlaces han sido
capacitados en la metodologia de identificacién de activos y analisis de riesgos en
seguridad de la informacion, fomentando un nivel consistente de comprension
técnica en las distintas dependencias.
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Causa Inmediata Causa Raiz
TS GETED
Probabilidad de que una Un control es una
R I
Tiene el potencial de d:::ﬁ;i:‘:e o xm: amenaza explote una medida o accion para
explotar una vulnerabilidad y cause mitigar, reducir o
wgmabilidad y Causar © de un control que un impacto sobre los eliminar el riesgo
dafio sobre los activos de puede ser explotada activos de informacion asociado a una
informacion por amenaza. amenaza.

/

* Se puede definir como amenaza a * Puede ser preventivo,
todo elemento o accion capaz de detectivo o correctivo.
afectar |3 seguridad de Ia
informacién.

* Las amenazas nacen a partir de la
existencia de vulnerabilidades

v' Asesoramiento y Acompafiamiento: Se desarrollaron mesas de trabajo con alrededor
de 20 dependencias de la Alcaldia de Bucaramanga orientadas a asesorar y
acompafiar la elaboracion de los mapas de riesgo por dependencia. A la fecha, se
han realizado varias sesiones con areas como Planeacion, Infraestructura, Educacion,
Salud, Hacienda, DADEP, Control Interno de Gestion, Oficina del Sisben, Seguridad y
Salud en el Trabajo, Oficina Juridica, Valorizacion, Secretaria de Desarrollo, Secretaria
del Interior y Comunicaciones.

v Consolidacién y Aprobacién por el Comité MIPG: Una vez cada dependencia remite
su respectivo mapa de riesgos, estos son consolidados y presentados ante los
comités institucionales para su revisién y aprobacion, garantizando trazabilidad y
validacion transversal.

Estas acciones reflejan el compromiso institucional con el fortalecimiento del sistema de
control interno, la gestion efectiva del riesgo vy la proteccién de los activos de informacion.

La implementacion del Modelo de Seguridad y Privacidad de la Informacion — MSPI se ha
venido fortaleciendo progresivamente mediante una serie de acciones estructuradas que
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ALCALDIA DE
BUCARAMANGA

reafirman el compromiso institucional con la seguridad, la privacidad de la informacién y la
prestacion de servicios digitales confiables.

A continuacién, se presentan algunas de las acciones mas relevantes que se han adelantado
para fortalecer la implementacién del MSPI:

v Capacitaciones continuas a funcionarios y contratistas en ciberseguridad, proteccién
de activos de informacion, prevencion de delitos informaticos y modalidades de
amenazas digitales, las cuales han permitido fortalecer las competencias del talento
humano institucional, generar conciencia sobre los riesgos digitales y fomentar una
cultura organizacional orientada a la proteccion activa de la informacidn.

v' Campafias de sensibilizacién a funcionarios y contratistas para prevenir fraudes,
accesos no autorizados y fortalecer la cultura de ciberseguridad, contribuyendo a la
disminucion de incidentes y errores humanos.

Qué?

Existen Modalidades de
Robos Virtuales

+ ROBO desde cuentas de WhatsApp

* PHISHING

« ESTAFA por compras y/o ventas de productos
en internet

« GOTA A GOTA virtual

v" Revisiones técnicas a los sistemas institucionales en articulacién con el CSIRT Gobierno,
accediendo a capacidades especializadas que permiten la deteccidn temprana de
vulnerabilidades y su oportuna remediacion, asegurando un entorno tecnolégico mas
robusto y confiable.

v" Aplicacion de parches de seguridad, monitoreo de plataformas, evaluaciones periddicas de
la infraestructura tecnolédgica y mantenimiento de copias de seguridad actualizadas de las
bases de datos y sistemas de informacién, con el fin de garantizar la continuidad del
negocio, minimizar la exposicion a ataques informaticos y asegurar la disponibilidad e
integridad de los datos institucionales.

v" Renovacidn de antivirus, certificados SSL y licencias de seguridad, garantizando proteccién
frente a amenazas emergentes, conexiones seguras y cumplimiento de estandares técnicos
en los servicios digitales institucionales.

www.buca ramanga.gov.co

Calle 35 N° 10 — 43 Centro Administrativo, Edificio Fase | - Carrera 11 N° 34— 52, Edificio Fase Il
Conmutador: (607) 6337000 Fax 6521777 - Cédigo Postal: 680006
Bucaramanga, Departamento de Santander, Colombia



v" Implementacion del doble factor de autenticacion en los correos institucionales, como una
medida efectiva para prevenir suplantaciones de identidad y accesos no autorizados a
cuentas sensibles de comunicacion.

ofre

i:@ Renovacion de =.

°J1L° licencias del antivirus Renovacién certificado
Suministro de - Navegacion Segura
repuestos y elementos @
% . Mantenimiento, desarrollo y soporte
/ del Sistema Integrado Financiero

Renovacion de direcciones de ipvé )

=9 N\ / @
EJQ @) > . ;
o=z Renovacién de la garantia y

Licencias de correo electronico

para el

v Estructuracién y puesta en marcha del Procedimiento y la Guia de Gestién de Incidentes de
Seguridad, asi como la bitdcora de eventos vy alertas, los cuales permiten identificar de
manera temprana amenazas de seguridad, actuar preventivamente y fortalecer la
capacidad institucional de respuesta frente a incidentes.

Cada una de estas acciones no solo fortalece el ecosistema digital de la entidad, sino que impacta
directamente en el cumplimiento progresivo del Modelo de Seguridad y Privacidad de la
Informacién (MSPI), al responder a los controles exigidos, reducir brechas identificadas y promover
el enfoque de mejora continda definido por el Ministerio TIC.
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