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PLAN PARA LA IMPLEMENTACION DE LA
ESTRATEGIA DE GOBIERNO DIGITAL
SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

MUNICIPIO DE BUCARAMANGA

El documento ha sido elaborado para el MUNICIPIO DE BUCARAMANGA (se entiende como Municipio de
Bucaramanga a la administracion central de la ciudad) para laimplementacion del componente de seguridad
y privacidad de la informacion. Contiene informacion de la apropiacion de la estrategia de gobierno en Linea,

puede ser reproducido siempre y cuando se cite la fuente.
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INTRODUCCION

Teniendo en cuenta los lineamientos impartidos a nivel de seguridad y privacidad de la
informacion establecidos por el gobierno nacional en cabeza del Ministerio de tecnologias
de informacion y las comunicaciones — MINTIC para las entidades publicas, se generd y
actualizo el presente documento, el cual se ha establecido como la guia a sequir para
apoyar el cumplimiento de la estrategia de gobierno digital en cuanto a laimplementacion
de un sistema de Gestion de seqguridad y privacidad de la informacion (SGSI) basado en las
normas internacionales ISO 27000:2013, el cual debe estar articulado con la normatividad
colombiana para la reglamentacion de la proteccion de datos personales (privacidad), ley

1581 de 2012 y decreto 1377 de 2013.

El presente documento debe ser revisado y actualizado de manera periddica y las
actividades y entregables que estan contemplados dentro del mismo, deben ser validados
de igual formay actualizados de acuerdo a nuevos lineamientos o cambios en las politicas

publicas si es el caso.
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1. MARCO DE LA SEGURIDAD DE LA INFORMACION DEL MUNICIPIO DE
BUCARAMANGA

El marco de la sequridad y privacidad de la informacion establece los lineamientos

generales para implementar la estrategia de acuerdo con la necesidad del Municipio y su

mision y vision ademas es el documento de partida que regula las politicas, alcances,

objetivos y limitaciones de la implementacion del SGSI.

Es importante mencionar que este marco esta apoyado por el documento de ALCANCE
DEL SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION el cual enmarcay
establece los lineamientos generales que apoyan este modelo. Esta compuesto por los

siguientes items:

1.12. DEFINICION

En cumplimiento del decreto 1078 de 2015 para la implementacion de la estrategia de
gobierno en linea donde se estable la necesidad de gestionar los riesgos de la sequridad y
privacidad de la informacion de las entidades territoriales como el MUNICIPIO DE
BUCARAMANGA, es de vital importancia la toma de decisiones que establezcan
mecanismos y acciones para asumir los retos de la estrategia. El marco de seguridad y
privacidad de la informacion (MSPI) ha de ser la carta de navegacion para alcanzar las
metas de dicho componente a través de laimplementacion de un sistema de gestion de la
seguridad de la informacion articulado con los diferentes procesos de la entidad y otros

modelos de gestion institucional.

1.2. CONTEXTO
Colombia es uno de los 40 paises con mayor nUmero de ataques y amenazas
cibernéticas*con alrededor de 10 millones de ciberataques diarios (cifra 2015), lo que

evidencia la necesidad de la gestion de riesgos digitales para evitar la ciberdelincuencia y

! Tomado de: https://cybermap.kaspersky.com/
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el cibercrimen donde pueden verse afectados las instituciones de caracter publico como lo
es el Municipio. Es de considerartambién el crecimiento de la gobernanza del internet para
la realizacion de tramites y servicios a través de este medio donde actualmente se supera
en mas de cien (100) funciones que pueden realizarse en linea? registrados ante la Sl virtual
Y el SUIT (Sistema Unico de informacion de tramites) , es de vital importancia reconocer
las tendencias tecnoldgicas que aportan productividad a entidades como son la internet de
las cosas (loT, Internet of things), la gestion de dispositivos de usuarios (BYOD, Bring your

own device) y el teletrabajo.

Las instituciones de caracter gubernamental segun estadisticas del ColCERT son las
segundas con mayores incidentes digitales con una representacion del 23,9 % del numero
reportado a esta entidad3; la vision del MUNICIPIO DE BUCARAMANGA contempla en ser
una entidad publica de servicio social encargada del desarrollo y el mejoramiento de la
calidad de vida de sus habitantes. Cumple su propdsito promoviendo la participacion
ciudadana, con gobernabilidad y alto sentido de pertenencia, fundamentado en su sistema
de gestion de la calidad, sus valoresy principios y en la transparencia de su gestion“. Por lo
cual, con la implementacion de los componentes de la estrategia de gobierno en linea, se
hara un mayor uso de las tecnologias de la informacion para lograr las metas definidas en

la mision y vision de la entidad a nivel estratégico en el MUNICIPIO DE BUCARAMANGA.

1.3. ALIADOS ESTRATEGICOS

Los aliados estratégicos para el funcionamiento del marco se consideran como actores que
en cualquier momento pueden intervenir para la gestion, colaboracidn, reporte e
investigacion de incidentes de caracter informatico para la gestion de la sequridad de la

informacion, entre ellos se encuentran:

2 Tomado de: https://www.sivirtual.gov.co/
http://www.suit.gov.co/
3 Tomado de: Documento CONPES 3854 de Seguridad Digital.
4 Tomado de: http://www.bucaramanga.gov.co/Contenido.aspx?param=271
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* ColCERT: Grupo de respuestas ante emergencias Cibernéticas de Colombia.

« CCP: Centro cibernético policial

* Fiscalia general de la nacién: Organo investigativo para delitos informaticos

« SIC: Superintendencia de industria y comercio, autoridad para la proteccion de datos
personales.

* MINTIC: Ministerio de Tecnologias de la informacién y Comunicaciones lider la
implementacion de estrategia de Gobierno en linea.

« Universidades y otras entidades del sector tecnologico.

1.4. CONTEXTO NORMATIVO Y ESTANDARIZACION

1.4.1. ESTANDARES INTERNACIONALES

e SO 27000:2013: Estandar internacional para la implementacion de los sistemas de
gestion de la seguridad de la informacion.

e ITIL v3: Esuna libreria de buenas practica para la gestion de servicios de tecnologia de
la informacion (Tl), una de las librerias es la gestion de la sequridad de la informacion;

actualmente en su version 3.

1.4.2. NORMATIVIDAD COLOMBIANA

e Ley1213de 2009, cddigo penal colombiano

e Ley1341de 2009, Porlacual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacidon y las
Comunicaciones TIC-, se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

e Ley 1581 de 2012, Decreto 1377 de 2013; normatividad para la gestion de datos
personales.

e Decreto 32 de 2013, Por el cual se crea la Comision Nacional Digital y de Informacion

Estatal para la atencion de incidentes de ciberdefensa y ciberseguridad.
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e Leya712de 2014, Ley de transparencia de la informacion publica.

e Decreto 2573 de 2014, Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea.

e Decreto 1078 de 2015, Por medio del cual se expide el Decreto Unico Reglamentario
del Sector de Tecnologias de la Informacion y las Comunicaciones.

e CONPES 3854, Documento para la seguridad digital.

e Otra normatividad vigente en derecho de autor propiedad intelectual y comercio

electronico.

1.5. POLITICAS

Con lanecesidad de gestionar la sequridad y privacidad de la informacion se requiere crear,
documentar y socializar las siguientes politicas:

. Politica de seguridad de la informacion: Documento en el cual se establecen las
indicaciones generales para el manejo de la sequridad de la informacion dentro de la
administracion central e institutos centralizados dependientes.

. Politica de privacidad y proteccion de datos personales: Documento por el cual
se da cumplimiento a la ley 1581 de 2012 y el decreto reglamentario 1377 de 2013 para el

manejo de datos personales en la administracion.
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Figura 1. Articulacion del MSPI y las politicas
Fuente: Oficina TIC

1.6. ARTICULACION ESTRATEGICA

La gestion de la seguridad de la informacion es importante asumirlo desde diferentes
puntos de vista de la organizacion con el fin de lograr los alcances del sistema de gestion
de seguridad de la informacion de manera que se articulen con las herramientas

institucionales para el control de la entidad para lograr la integracion de:

~
@ _Dd

SEGURIDAD DE LA MECI SISTEMA DE GESTION OFICINAS DE CONTROLY SISTEMA DE GESTION DE
INORMACION INSTITUCIONAL DOCUMENTAL GESTION INSTITUCIONAL CALIDAD

SISTEMA DE GESTION INTEGRADO

Figura 2. Sistema de gestion integrado
Fuente: Autor
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CAPACITACION, PROMOCION Y SENSIBILIZACION

Para articular las acciones y documentos alrededor del marco de seguridad y privacidad de

lainformacion es importante capacitar a los servidores publicos, funcionarios y contratistas

sob

re los riesgos de digitales y tendencias en el manejo de la informacion. Por lo cual las

acciones tomadas para dicho fin seran:

Capacitacion en seguridad de la informacion, politicas y documentacion asociada
al SGSI: Segun los requerimientos se pueden establecer al menos dos jornadas de
capacitacion sobre la sequridad de la informacion para contratistas y funcionarios del
Municipio, incluyendo la actualizacion de politicas, procedimientos y acciones que

ayuden a garantizar buenas practicas a nivel de usuario sobre el SGSI.

Promocion de las herramientas de proteccion, tendencias y amenazas frecuentes
en la entidad mediante campafas de sensibilizacion con el uso de herramientas
tecnologicas y otros medios (impresos, pantallazos, material audiovisual, etc.). Esta
estrategia estara constantemente actualizando a los usuarios sobre riesgos digitales
para identificarlos y mitigarlos para evitar incidentes como robo, secuestro o perdida

de la informacidn vital para el Municipio.

Portal web interno y externo de la entidad sobre el manejo de la sequridad y
privacidad de la informacion. ARCANA, con el cual se podra mantener la
documentacion del SGSI de manera actualizada, el plan de sensibilizacion vy
capacitacion, tendencias tecnoldgicas relacionadas con sequridad y la administracion
de incidentes y eventos dentro de la misma plataforma de manera que se puedan

obtener estadisticas sobre la gestion del sistema.

Esimportante mantener la articulacion de la mesa de servicios HELPTIC para optimizar los

recursos institucionales y humanos para la disponibilidad de los servicios de TI.
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1.8. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

Se define como el conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una politicay unos
objetivos de seguridad de la informacion y alcanzar dichos objetivos, basandose en un

enfoque de gestidn del riesgo y de mejora continua.

1.9. OBIJETIVO
Gestionar la toma de decisiones para la sequridad y privacidad de informacion articulando
con los diferentes sistemas de gestion la implementacidon de politicas, controles y

procedimientos, asi como también la respuesta ante incidentes de sequridad.

1.10. ALCANCE
EL SGSI tendra un alcance interno para las dependencias y usuarios en la administracion

central del Municipio de Bucaramanga.

1.11. LIMITES
El SGSI no hara control de incidentes a nivel de los ciudadanos o usuarios externos a la
entidad, sin embargo, con los medios disponibles se sensibilizara sobre la existencia de la

gestion de la seguridad dentro de la entidad a personal externo.

1.12. ORGANIZACION DEL SGSI

El SGSI funcionara liderado por el asesor de despacho TIC o un delegado para dicha
funcion, quien articulara con las dependencias de la entidad a través del comité de
gobierno en linea las actividades relacionadas en esta gestion. Las funciones o roles

importantes para el SGSI son:
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« Seguridad y controles: Con el cual se estableceran los mecanismos o herramientas
para el control de la sequridad de la informacidn con base a la politica de seguridad de

la informacion.

+ Privacidad de datos: La funcion es articular la gestion de la politica de proteccion de
datos personales mediante las herramientas, controles o procedimientos necesarios

para el pleno cumplimiento de la legislacion actual.

LIDER
SGSI
OFICIAL DE OFICIAL DE
SEGUDIDAD DE PRIVACIDAD DE
INFORMACION DATOS

HELPTIC

Figura 3. Roles y responsabilidades del SGSI
Fuente: Autor

1.12.1. RESPONSABILIDADES

Las funciones especificas de cada rol en la organizacion del SGSI son:

« Lider del SGSI
» Coordinar la implementacion y gestion de las politicas relacionadas con la
seguridad y privacidad.
Supervisar el cumplimiento normativo.

Garantizar la privacidad de los datos.
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Administrar al Equipo de Respuesta ante Incidentes de Seguridad de lainformacion
HELPTIC.

Supervisar la administracion de identidades y acceso.

Coordinary supervisar la arquitectura de seguridad del Municipio.

Llevara cabo el descubrimiento electrénicoy las investigaciones forenses digitales.
Trabajar con otros ejecutivos de alto nivel para establecer los planes de

recuperacion de desastres (DR) y continuidad del negocio.

+ Oficial de seguridad de la informacion

>
>

Apoyar laimplementacion y gestion del MSPI.

Definir, revisar y evaluar la Politica de sequridad de la informacion del Municipio.
Definir, revisar y evaluar los procedimientos para aplicar la Politica de sequridad de
la informacion.

Seleccionar y gestionar los mecanismos y herramientas adecuados que permitan
aplicar las politicas de seguridad de la informacion.

Aplicar metodologias de analisis de riesgo en el Municipio.

Promover la aplicacidon de auditorias enfocadas a la sequridad, para evaluar las
practicas de seguridad.

Crear y vigilar los lineamientos necesarios que coadyuven a tener los servicios de
seguridad.

Coordinar el grupo de seguridad informatica y la gestion de incidentes en la
organizacion articulado don la mesa de ayuda HELPTIC.

Promover e impulsar la formacidn, educacidn y concienciacion seguridad de la

informacion.

« Oficial de privacidad de datos:

>
>

Apoyar la implementacion y gestion del MSPI.
Definir, revisar y evaluar la Politica de privacidad y de proteccion de datos del

Municipio.
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» Valorar el impacto sobre el marco de privacidad y la proteccion de los datos
personales de nuevos proyectos o de normas que afecten al Municipio.

» Coordinar la atencion de los ejercicios de los derechos de los interesados en cuento

a reclamaciones formuladas por los titulares de la informacion.

Establecer relaciones con las autoridades en proteccion de datos (SIC).

Supervisar la gestion de incidencias con ayuda del grupo de respuesta HELPTIC.

Coordinar los planes de auditoria, ya sea de caracter interno o externo.

YV VYV VYV V

Impulsar la adopcion de medidas en con junto a las politicas de seqguridad da la
informacion para asegurar el cumplimiento de la normativa de proteccion de datos.
Impulsar y promover buenas practicas en proteccion de datos.

Promover e impulsar la formacidn, educacion y concienciacion en proteccion de

datos.

+ Mesa de servicios (HelpTIC)
» Desarrollar acciones de mitigacion de incidentes de sequridad de la informacion.
» Reportar y registrar incidentes en la base documental disponible del Municipio.
» Reportaralos oficiales de sequridad y privacidad riesgos de activos de informacion,
malas practicas por parte de los usuarios.

» Implementar controles y configuraciones en pro de la sequridad y privacidad.

1.13. FASES DE IMPLEMENTACION
Mediante las cartillas publicadas por el MINTIC se establecen las siguientes fases que seran

adoptadas por el MUNICIPIO DE BUCARAMANGA:

« Diagndstico de seguridad y privacidad de la informacion: Con el cual se podra
establecer el nivel actual de la entidad en este tema.
* Planificacion: Donde se determinaran las acciones a tomar verificando la alineacion

estratégica de la entidad para la construccion de acciones objetivas.
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« Implementacion: Se busca la identificacion valoracion, tratamiento y mitigacion de
riesgos asociados al manejo de la informacion.

« Evaluacion y mejoramiento continuo: para la revision de acciones tomadas vy la
mejora continua a través de la gestion del conocimiento y lecciones aprendidas en la

implementacion.

DIAGNOSTICO
10%

PLANIFICACION
20%

EVALUACION
20%

Figura 4. Fases de implementacion
Fuente: Manual GEL 3.1

l4|Pagina



Alcaldia de
Bucaramanga

2. SITUACION ACTUAL A NIVEL DE SEGURIDAD DE LA INFORMACION

Tomando como base los resultados obtenidos en la politica de sequridad de la informacion
en la Ultima evaluacion (2021) del FURAG, la entidad obtuvo un puntaje de 77.8, logrando
una mejora de 11 puntos porcentuales con respecto al afno 2.020 donde se obtuvo un
puntaje de 66.8 , es importante mencionar que estas mediciones se realizan afo vencido,

por tal motivo la medicidn realizada en 2022 corresponde a la vigencia 2.021.

2.1. FASE DE DIAGNOSTICO

A continuacion, se muestra el resultado del diagndstico realizado a final del 2021, donde se
evidencia el porcentaje de avance de los indicadores relacionados con Seguridad vy
Privacidad de la informacion incluidos en la Politica de Gobierno Digital, los cuales apoyan

la Politica de Sequridad Digital:

Indicadores Politica de Gobierno Digital

120,0

100,0

89,0

95,9
89,5
87,3 §
80,0 76,5 783 a3
69,4

60,0
40,0
20,0

0,0

Empoderamiento de Servicios Digitales Fortalecimientode Fortalecimiento de Procesos segurosy Toma de decisiones  Impulso en el Uso y apropiacion
los ciudadanos de Confianza y la Arquitectura la Seguridad y eficientes basadas en datos desarrollo de de los Servicios
mediante un Estado Calidad Empresarial yde la  Privacidad de la territorios y Ciudadanos Digitales

abierto Gestiénde T Informacién ciudades
inteligentes

Para el cumplimiento de esta fase se establecen los siguientes lineamientos:
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LI.ES.o0x1: Las instituciones de la administracion publica deben contar con una
estrategia de Tl que esté alineada con las estrategias sectoriales, el Plan Nacional
de Desarrollo, los planes sectoriales, los planes decenales -cuando existan- y los
planes estratégicos institucionales. La estrategia de Tl debe estar orientada a

generar valory a contribuir al logro de los objetivos estratégicos.

LI.ES.02: Cada sector e institucion, mediante un trabajo articulado, debe contar
con una Arquitectura Empresarial que permita materializar su vision estratégica
utilizando la tecnologia como agente de transformacion. Para ello, debe aplicar
el Marco de Referencia de Arquitectura Empresarial para la gestion de Tl del pais,

teniendo en cuenta las caracteristicas especificas del sector o la institucion.

LI.ES.03: La direccion de Tecnologias y Sistemas de la Informacion o quien haga
sus veces debe definir e implementar un esquema de Gobierno Tl que estructure
y direccione el flujo de las decisiones de Tl, que garantice la integracion y la
alineacion con la normatividad vigente, las politicas, los procesos y los servicios

del Modelo Integrado de Planeacion y Gestion de la institucion.

A continuacion, se muestra el estado de cada uno de los entregables planteados de acuerdo

con la trazabilidad y seguimiento realizado con respecto al documento anterior:

Meta | Entregable

Determinar el estado actual de la
gestion de  seguridad vy
privacidad de la informacion al
interior de la Entidad, teniendo
en cuenta la infraestructura de
red de comunicaciones
(IPv4/IPV6).

Documento con el resultado de la autoevaluacion realizada a la
Entidad, de la gestion de sequridad y privacidad de la
informacion e infraestructura de red de comunicaciones
(IPv4/IPVv6), revisado y aprobado por la alta direccion.
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Identificar el nivel de madurez de
seguridad y privacidad de la
informacion en la Entidad.

Documento con el resultado de la herramienta de la encuesta.

Realizar pruebas que permitan a
la Entidad medir la efectividad de
los controles existentes.

Documento con el resultado de las estrategias implementadas
por la entidad.

2.2. FASE DE PLANIFICACION

A continuacion, se muestra el estado de cada uno de los entregables planteados de acuerdo

con la trazabilidad y seguimiento realizado con respecto al documento anterior:

Meta ‘ Entregable

Obijetivos, alcance y limites
del MSPI.

Documento con el alcance y limites de la seguridad de la
informacion, debidamente aprobado y socializado al
interior de la Entidad, por la alta direccion

Politicas de seguridad vy

privacidad de la informacion.

Documento con las politicas de seguridad y privacidad de
la informacidn, debidamente aprobadas y socializadas al
interior de la Entidad, por la alta Direccion.

Procedimientos de control

documental del MSPI.

Formatos de procesos y procedimientos, debidamente
definidos, establecidos y aprobados por el comité que
integre los sistemas de gestion institucional.

de
comunicacion

recurso
de
roles y responsabilidades de

Asignacion
humano,

seguridad y privacidad de la
informacion.

Acto administrativo a través del cual se crea o se modifica
las funciones del comité gestion institucional (6 el que
haga sus veces), en donde se incluyan los temas de
seguridad de la informacion en la entidad, revisado y
aprobado por la alta Direccion.

Inventario de activos de

informacion.

Documento de inventario de activo de informacion,
revisado y aprobado por la alta Direccion

Acciones para tratar riesgos y
oportunidades de seguridad
de la informacion.
Identificacion y valoracion de
de
Reportes). o Tratamiento de

de

riesgos (Metodologia,

riesgos (Seleccion

controles).

Documento con el informe de analisis de riesgos, matriz
deriesgos, plan de tratamiento de riesgos y declaracion de
aplicabilidad, revisado y aprobado por la alta Direccion
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Toma de conciencia.

Documento con el plan de comunicacion, sensibilizaciony
capacitacion, con los respectivos soportes, revisado y
aprobado por la alta Direccion

Plan y estrategia de transicion
de IPv4 a IPv6.

Documento con el plan y estrategia de transicion de IPvg

a IPv6, revisado y aprobado por la alta Direccion.

2.3. FASE DE IMPLEMENTACION

A continuacion, se muestra el estado de cada uno de los entregables planteados de acuerdo

con la trazabilidad y seguimiento realizado con respecto al documento anterior:

Meta ‘ Entregable
Planificacion ~ y  control | Documento con la estrategia de planificacion y control
operacional. operacional, revisado y aprobado por la alta Direccion.

Implementacion de controles.

Documento con el informe del plan de tratamiento de
riesgos, que incluya la implementacion de controles de
acuerdo con lo definido en la declaracion de aplicabilidad,
revisado y aprobado por la alta Direccion

Implementacidon del plan de
tratamiento de riesgos

Indicadores de gestion del MSPI, revisado y aprobado por
la alta Direccion

Implementacion del plan vy
estrategia de transicion de
IPv4 a IPv6

Documento con el informe de la implementacion del plan
y la estrategia de transicion de IPvg4 a IPv6, revisado y
aprobado por la alta Direccion

2.4. FASE DE EVALUACION

A continuacion, se muestra el estado de cada uno de los entregables planteados de acuerdo

con la trazabilidad y seguimiento realizado con respecto al documento anterior:

Meta

de
evaluacion y analisis del MSPI.

Plan seguimiento,

Entregable
Documento con el plan de seguimiento, evaluacion,

analisis y resultados del MSPI, revisado y aprobado por la
alta Direccion.

Auditoria Interna

Documento con el plan de auditorias internas vy
resultados, de acuerdo con lo establecido en el plan de

auditorias, revisado y aprobado por la alta Direccion.
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Resultado del seguimiento, evaluacion y analisis del plan

Evaluacion  del lan de
P de tratamiento de riesgos, revisado y aprobado por la alta

tratamiento de riesgos.

Direccion

2.5. FASE DE MEJORA CONTINUA
A continuacion, se muestra el estado de cada uno de los entregables planteados de acuerdo

con la trazabilidad y seqguimiento realizado con respecto al documento anterior:

Meta ‘ Entregable
Plan de seguimiento, evaluacion | Documento con el plan de seguimiento, evaluacion y analisis
y analisis para el MSPI para el MSPI, revisado y aprobado por la alta Direccidn

Auditoria Interna

Comunicacion de resultados y | Documento con el consolidado de las auditorias realizadas de
plan de mejoramiento. acuerdo con el plan de auditorias, revisado y aprobado por la

Revision y aprobacion por la|alta Direccion
alta Direccion.
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CONCLUSIONES

Es importante entender que, como tal, la informacion es el activo mas importante en la
actualidad para cualquier organizacion publica o privada, es por ello por lo que el mantener
debidamente documentado los procesos, estrategias y politicas que la protegen vy
gestionan permiten a dichas organizaciones garantizar en gran medida la disponibilidad e

integridad de la misma.

Mantener los principios de confidencialidad, disponibilidad e integridad de la informacion,
especialmente al interior de la entidad publicas es fundamental para brindar la sequridad
adecuada tanto a los usuarios internos como externos (ciudadanos) de que sus datos y la

trazabilidad de estos estan protegidos adecuadamente.

El presente documento tiene como uno de sus objetivos, servir de referente a las entidades
descentralizadas del municipio, para que pueda ser usado como base y ser adaptado de
acuerdo con cada una de las mismas, buscando sinergias e integraciones que beneficien la

labor a nivel proteccidn y privacidad de la informacion en el municipio de Bucaramanga.
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