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No. 6 DEL ANQ 2022 -

ACTA REUN!()N ORDINARIA DEL “COMITE INSTITUCIONAL DE GESTION Y
DESEMPENO DE LA ADMINISTRACION CENTRAL DE BUCARAMANGA”

En Bucaramanga, siendo las 9:05 am del dia 25 del mes de noviembre de 2022, por video
conferencia via Teams, previa convocatoria realizada por el Arquitecto Joaquin Augusto Tobon
Blanco, Secretario de Planeacion y Alcalde (E), se reunieron: Juan José Rey Serrano, Secretario de
Salud y Ambiente, Ivan José Vargas Cardenas, Secretario de Infraestructura; Monica Lucia Sarmiento
Olarte, Secretaria Administrativa; Edly Juliana Pabon Rojas, Secretaria Juridica (E), Jairo Enrique
Gonzélez Forero, Secretario de Educacion;, Genderson Fabianny Robles Mufioz Secretaria de
Hacienda; Jorge Ivan Atuesta Cortes, Jefe Oficina de Control Interno Disciplinario; Jorge Isnardo
Neira Gonzalez, Secretario de Desarrollo Social;, Wilfredo Ariel Gémez Bueno, Asesor Oficina TIC:
Diana Valeria Mora Bravo, Jefe Unidad Técnica de Servicios Publicos; Estefania Lopez Espinosa,
Jefe Oficina de Valorizacion; Joseph Andrés Gallardo Bastos, Asesor Prensa y Comunicaciones;
Angel Dario Gutiérrez Rueda, Secretario del Interior; Maria Juliana Acevedo Ordofiez, Asesora temas
de Transparencia, en calidad de miembros del “Comité Institucional de Gestién y Desempefo de
la Administracién Central de Bucaramanga” y Claudia Orellana Hernandez, Jefe de Control Interno
de Gestion, invitada permanente, con el fin de deliberar los puntos sefialados en el siguiente Orden
del dia:

Llamado a lista y verificacion del Quérum.

Presentacion Alcalde o su delegado.

Aprobacion orden del dia.

Presentacion seguimiento Plan de Accidén MIPG 2022-2023 corte a 30 de septiembre de

2022, por Secretaria de Planeacion.

Aprobacion Ajuste PAAC 2022, Componente 2. Racionalizacion de Tramites por Secretaria

de Planeacion.

6. Presentacion y Aprobacién Guia Metodologica de Buenas Practicas para el mejoramiento
de Racionalizacion de Tramites, OPAS y consultas, por Planeacion.

7. Aprobacion Actualizacion Politica de Administracién de Riegos de la entidad, por

Planeacion.

Aprobacién Mapa de Riesgos de Seguridad de la Informacién, por OATIC.

Aprobacion Actualizacion Politica de Seguridad de la Informacién, por OATIC.

0. Presentacion y Aprobacion Manual Modelo Integrado de Planeacion y Gestion -MIPG

Administracién Municipal, por Planeacién.

11. Actualizacién Plan Institucional de Archivos — PINAR, por Secretaria Administrativa.

12. Actualizacion Reglamento Interno de Archivo por Secretaria Administrativa.

13. Aprobacion de eliminacion documental del inventario publicado en la pagina web
institucional por Secretaria Administrativa.

14. Aprobacidn para la publicacidn en la pagina web de inventarios documentales para
eliminacion documental en cumplimiento del acuerdo 004/2019 emanado por el AGN y las
TRD de la Alcaldia del Municipio de Bucaramanga, por Secretaria Administrativa.

15. Proposiciones y varios.
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DESARROLLO ORDEN DEL DIA
.| Llamado a lista y Verificacién del Quérum.

Siendo las 9:20 a.m. Erika Rueda, Coordinadora del Grupo de Desarrollo Econdémico, realiza el
llamado a lista a los miembros del Comité, el cual respondieron los relacionados a continuacion:

. ENTIDAD
Joaguin Augusto Tobdn Blanco Alcalde (E) Alcaldia de Bucaramanga
Joaquin Augusto Tobon Blanco Secretario de Planeacion Alcaldia de Bucaramanga
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Juan Joseé Rey Serrano

Secretario  de
Ambiente

Salud y

Alcaldia de Bucaramanga

Ménica Lucia Sarmiento Olarte

Secretaria Administrativa

Alcaldia de Bucaramanga

Edly Juliana Pabdn Rojas

Secretaria Juridica (E)

Alcaldia de Bucaramanga

Jairo Enrique Gonzalez Forero

Secretario de Educacién

Alcaldia de Bucaramanga

Genderson Fabianny Robles Mufioz

Secretario de Hacienda

Alcaldia de Bucaramanga

tvan José Vargas Cardenas

Secretario de Infraestructura

Alcaldia de Bucaramanga

Jorge lvan Atuesta Cortes

Jefe Oficina Cl Disciplinario

Alcaldia de Bucaramanga

Angel Dario Gutiérrez Rueda Secretario del Interior Alcaldia de Bucaramanga

Jorge Isnardo Neira Gonzélez gggir;—:‘ltarlo de  Desarrolio Alcaldia de Bucaramanga |

Wilfredo Ariel Gémez Bueno Asesor Oficina TIC Alcaldia de Bucaramanga

Diana Valeria Mora Bravo Jefe UTSP Alcaldia de Bucaramanga

Estefania Lopez Espinosa Jefe Oficina de Valorizacion Alcaldia de Bucaramanga

Joseph Andrés Gallardo Bastos ésesor. . Prensa Y| Alcaldia de Bucaramanga

omunicaciones

Maria Juliana Acevedo Ordofiez AAsesora . temas de Alcaldia de Bucaramanga
Transparencia

Claudia Orellana Hernandez Jefe OCIG - invitada Alcaldia de Bucaramanga
permanente

Se relaciona a continuacién lista de invitados:

" Erika Rocio Rueda Leon | Profesional Espelciallizaldél v WSAewcreté aﬂae' IaneaC|on\

Maria Margarita Robayo Galvis CPS - GDE Secretaria de Planeacion
Marlyn Yulieth Prada Jaimes CPS - GDE Secretaria de Planeacién
Sandra Yanneth Holguin Martinez CPS - GDE Secretaria de Planeacion
Maria Ménica Castillo Fernandez CPS - GDE Secretaria de Planeacién
Laura Marcela Gallo Lebn CPS - GDE Secretaria de Planeacion
Elkin Alfredo Albarracin Navas CPS OATIC

Leidy Lorena Mora Nific CPS Secretaria Juridica

Ana Jazmin Pardo Solano Profesional Secretaria Desarrollo Social
Ana Carolina Toledo Bueno CPS Secretaria Administrativa
Nota: Los demas invitados se encuentran en el control de asistencia y en el chat de la reunién.

2. Presentacion del alcalde o su delegado

El Arquitecto Joaquin Augusto Tobdn Blanco, Secretario de Planeacion y delegado del sefior alcalde,
inicia la reunion dando un saludo de bienvenida a todos los participantes y las gracias por la
participacion al comité.

Seguidamente informa que teniendo en cuenta que para el sefior Alcalde, es de vital importancia
continuar mejorando el indice de Desempefio Institucional, para lo cual tenemos un reto de lograr en
la vigencia 2022 un puntaje de 90, teniendo en cuenta el resultado del FURAG 2021 que fue de 82,2.
Es por esta razén, que los invito a continuar con el cumplimiento del plan de accién, aunando
esfuerzos para que las metas propuestas, se cumplan al 100%, en el dltimo trimestre de 2022.

Por otra parte, el Comité Institucional de Gestion y Desempefio, en su objeto de promover la
implementacion de las diferentes politicas del MIGP y generar espacios que permitan analizar y
estudiar temas de interés para fortalecer la gestién y desempefio institucional, en el dia de hoy, se
desarrollara una agenda que contiene diferentes temas que propenden al cumplimiento del objetivo
establecido para este Comité.

De igual manera, para el Il trimestre de 2022, la Administracion central ha logrado un avance
significativo en el cumplimiento del plan de accion del 98%.

4!
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Es importante resaltar que la Secretaria de Planeacion en cumplimento de su rol como segunda linea
de defensa, realiz6 un trabajo de asesoria y acompafiamiento a los enlaces de las Dependencias en
la etapa de seguimiento al plan de accién 2022-2023, con el objetivo de verificar el cumplimiento de
las metas programadas en el trimestre, con sus respectivas evidencias. Se realizaron 11 mesas de
trabajo de acuerdo con el cronograma establecido.

En estos espacios de seguimiento, se recomendd a los enlaces mantener organizadas las evidencias
presentadas del avance de cada uno de los productos, actividades y politicas con corte a 30 de
septiembre de 2022. De igual manera, se actualiz6 el tablero de control, en el cual se puede consuitar
los resultados estadisticos obtenidos con corte a 30 de septiembre de 2022.

Aprobacion orden del dia

Una vez terminada las palabras del Alcalde encargado, se dio lectura al orden del dia. El arquitecto
Joaqguin Augusto Tobdn Blanco, lo sometid a votacién y fue aprobado por unanimidad de los
integrantes del Comité, a través del chat.

. Presentacién seguimiento Plan de Accion MIPG 2022-2023 corte a 30 de septiembre de 2022, por
Secretaria de Planeacion.

Continuado con el orden del dia, el arquitecto Joaquin Augusto Tobén Blanco, cede la palabra a
Erika Rocié Rueda, quien manifiesta que, en virtud del rol de seguimiento, monitoreo y control a
los planes de accién del MIPG, se realizaron las siguientes acciones:

v Revision planes de accion remitidos por las dependencias responsables.

v" Realizacién de 11 mesas de trabajo presenciales para revision de evidencias con enlaces
de las dependencias.

v" Consolidacion Plan de accion institucional.

v Elaboracién de matriz insumo del Tablero de Control.

v" Actualizacién del Tablero de Control MIPG.

Por otra parte, la Secretaria de Planeacion ha venido dando cumplimiento al Decreto 0175 de 27
octubre de 2022 "Por medio del cual se actualiza y compila el Decreto 035 de 2019 a través del cual
se modifica, adiciona y ajusta el Decreto 098 de 2018 por el cual se crea y reglamenta el comité
institucional de gestion y desempefi¢ de la administracién central de Bucaramanga"”

Las herramientas de planificacién han permitido monitorear el seguimiento a cada una de las metas
establecidas en el plan de accidén (vigencia julio 2022- junio 2023). La matriz MIPG contiene 7
dimensiones, 19 politicas, 92 actividades, y 118 productos a cargo de 11 dependencias.

El Plan de accidn Institucional refleja un cumplimiento con corte a 30 de septiembre de 2022 del 98%
y un avance total acumulado del 23%.

CUMPLIMIENTO ACUMULADD
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CUMPLIMIENTO POR DEPENDENCIA

De las 11 dependencias responsables, 8 reportaron un cumplimiento del 100% para el Il trimestre de
2022, estas son; OATIC, OCIG, Prensa.y comunicaciones, Sec. Administrativa, Sec. de Hacienda,
Sec. De Planeacién, Sec. del Interior y Sec. Juridica. Por otra parte, la Secretaria de Infraestructura
tuvo un avance en cumplimiento del 20%. La Secretaria de Salud y Ambiente y la Secretaria de
Educacién, no tenian productos programados para este trimestre.
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En cuanto al cumplimiento acumulado, la Secretaria Juridica presenta un cumplimiento del 40%,
seguido por la OCIG con el 30%, OATIC 29%, Prensa 25%, Planeacion 19%, Hacienda 15%,
Administrativa e Interior 13%, Salud y Ambiente e Infraestructura 5% y Educacion 0% debido a que
no tenia productos programados para este trimestre.

CUMPLIMIENTO POR DIMENSION

De las 7 dimensiones, 4 de ellas reflejan un cumplimiento del 100%, para el llI trimestre de 2022,
estas son: Direccionamiento Estratégico y Planeacién, Evaluaciéon de resultados, Informacion y
comunicacién, Control interno. Por su parte, Gestion con valores para resultados refleja un
cumplimiento del 96% vy las Dimensiones Talento Humano y Gestién del conocimiento 0%, por lo que
no cuentan con productos programados para el Il trimestre de 2022.

CUMPLIMIENTO POR POLITICA

Respecto al cumplimiento de las 19 politicas, 12 de elias reflejan un cumplimiento en el 1l trimestre
de 2022 del 100%, estas son: Compras y Contratacion, Control Interno, Defensa Juridica, Gestién de
la Informacion Estadistica, Gestidn Presupuestal, Gobierno digital, Mejora Normativa, Planeacion
Institucional, Racionalizacién de Tramites, Seguimiento y evaluacion del desempefio institucional,
Servicio al Ciudadano y Transparencia y Acceso a la Informacién, mientras que la politica de
Participacion Ciudadana en la Gestion Publica logrd un avance del 73%.

De las politicas restantes, Seguridad Digital, Gestion Documental, Fortalecimiento Organizacional,
presentan avance en el cumplimiento acumulado mas no en lli el trimestre, debido a que adelantaron
acciones programadas para los siguientes trimestres.

Por ofra parte, las politicas de Gestién del Conocimiento y la Innovacién, Gestidn Estratégica del
talento humano e Integridad, no presentan avance dado que no cuentan con productos programados
para el Il trimestre de 2022.

TABLERO DE CONTROL

El Tablero de Control como herramienta de seguimiento permite ver en detalle el Plan de Accidon
MIPG, reflejando los productos por responsable, dimension, politica, programacion y cumplimiento.

Beneficios del tablero de control: esta herramienta de planificacidn permite el mejoramiento continuo
en:

Calidad de la informacion

Oportunidad de la informacion

Facil comprension y trazabilidad de la informacién

Mitigacion del riesgo de pérdida de informacién

Facilita el monitoreo de los productos/acciones

AN N NN

Es importante resaltar, que la Secretaria de Planeacion - equipo GDE, realizé acciones de mejora en
las herramientas de planificacién con el objetivo de garantizar efectividad en el seguimiento del
avance por producto de acuerdo al tipo de meta y su programacion por trimestre.

De igual manera, se brindé asesoria y acompafiamiento permanente a los enlaces de las
dependencias en el seguimiento al Plan de Accién Institucional MIPG.

Por otra parte, la Secretaria de Planeacion coordiné las capacitaciones lideradas por el Departamento
Administrativo de la Funcién Publica, conducente al cumplimento de las politicas y objetivos del MIPG.

Aprobacion Ajuste PAAC 2022, Componente 2. Racionalizacion de Tramites por Secretaria de
Planeacion.

Continuado con el orden del dia, el arquitecto Joaquin Augusto Tobdn Blanco, cede la palabra Erika
Rocié Rueda, quien informa que los ajustes se realizaron de acuerdo a la peticion de la Secretaria de
Educacién, teniendo en cuenta que contaba con varios desarrollos y racionalizaciones que se
realizaron a varios tramites de la Secretaria de Educacién, que estaban de manera presencial y a la
fecha cuentan con una herramienta donde se realiza de forma virtual.

(@
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Al respeto, Leidy Johanna Rueda, enlace del SUIT de la Secretaria de Planeacién, informa que de
acuerdo con la peticién de la Secretaria de Educacién y a la evaluacion realizada a los tramites que
la Secretaria de Educacién esta prestando, se observé que existen tramites que se efectlian de forma
parcial o totalmente en linea, a través del Sistema de Atencién del Ciudadano - SAC, se aclara que
dentro del SUIT no han realizado el requerimiento de la actualizacién del canal de atencién y que es
el que me permite la radicacion y recepcion de todos los requisitos y la solicitud para la ejecucion de
los tramites.

De acuerdo con lo anterior, se realizd la actualizacién en el SUIT, lo cual conduce a unas acciones
de racionalizacion de mejora de tipo administrativo como tecnolégico, explica que la racionalizacion
tecnoldgica se debe a la radicacion y/o envio de documentos por medios electrénicos a través del
SAC, sistema que utiliza la Secretaria de Educacidn por lo tanto no requiere apoyo de TIC para
desarrollo tecnoldgico o de un aplicativo. En cuanto la racionalizacién administrativa conlleva al
aumento de canales y/o puntos de atencion, que serian canales web por medio del SAC. Los tramites
a incluir en la estrategia del componente 2 del PAAC, son:

bre d & . -
Licencia de funcionamiento de instituciones educativas que ofrezcan programas de
educacion formal de aduttos
Licencia de funcionamiento para establecimientos educativos promovidos por
particulares para prestar el servicio publico educativo en los niveles de preescolar,
bésica y media
Licencia de funcionamiento para las instituciones promovidas por particulares que

Ampliacion del servicio educativo

Ascenso en el escalafon nacional docente

Ascenso o reubicacion de nivel salarial en el escalafon docente

oficial ofrezcan el servicio educativo para el trabajo y el desarrollo humano
Asignacion de cupo estudiantil en las instituciones oficiales de . - -
Pensit ilacio ficial
| Bucaramanga ension de jubilacion para docentes oficiales

Autorizacion de calendario académico especial Pension de jubilacién por aportes

Augxilio funerario por fallecimiento de un docente pensionado

Cambio de nombre o razén social de un establecimiento educativo
estatal o privado

Cambio de propietario de un establecimiento educativo

Pension de retiro de invalidez para docentes oficiales

Pension de retiro por vejez para docentes oficiales

Pensién post-mortem para beneficiarios de docentes oficiales

Registro o renovacién de programas de las instituciones promovidas por

Cambio de sede de un establecimiento educativo particulares que ofrezcan el servicio educativo para el trabajo y el desarrollo humano

Cierre temporal o definitivo de programas de educacion para el
trabajo y el desarrollo humano
Clasificacion en el régimen de educacion a un establecimiento

Reliquidacion pensional para docentes oficiales

educativo privado

Seguro por muerte a beneficiarios de docentes oficiales

Clausura de un establecimiento educativo

Subsidios educativos para programas de educacion superior formal del nivel
técnico, tecnoldgico y profesional.

Fusidn o conversion de establecimientos educativos oficiales

Sustitucion pensional para docentes oficiales

Traslado de un cupo estudiantil entre instituciones educativas
oficiales en Bucaramanga

Toma la palabra Erika Rocio Rueda, y manifiesta que sobre estas racionalizaciones se consulté al
DAFP quienes recomendaron sobre la importancia de incluirlas en la estrategia porque fueron
esfuerzos de la administracién municipal en el tema de racionalizacion de tramites. Por otra parte, en
el resultado del monitoreo realizado desde la Secretaria de Planeacion al avance de los tramites se
encuentran dos tramites de la Secretaria de Hacienda: Registro como contribuyente responsable del
Impuesto de Industria y Comercio y Declaracion de retencién de estampillas para el bienestar del
aduito mayor y procultura, asi como el tramite Contribucion por valorizacién de la Oficina de
Valorizacion, en un avance del 20% con respeto a los hitos indicados en el SUIT. Dado lo anterior, se
debe replantear si se retiran de la estrategia los tramites de Hacienda ya que son racionalizaciones
nuevas, en el caso de Valorizacién no es posible porque viene de afios anteriores, pero si es necesario
saber si se va cumplir en esta vigencia.

A continuacién, la doctora Claudia Orellana Hernandez jefe de la OCIG, solicita al ingeniero Wilfredo
Goémez Bueno asesor de TIC, orientacion sobre qué se puede hacer con respecto a estos tramites.

Menciona el Ingeniero Wilfredo Gémez Bueno, que en el caso particular de los tramites de valorizacion
y de Declaracién de retencion de estampillas para el bienestar del adulto mayor y procultura, estan
en la dinamica de realizar toda la parametrizacién de las cuentas bancarias que fueron asignadas a
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principios de esta semana por el equipo de Tesoreria, lo cual requiere unos tiempos de ajuste para
poder hacer el montaje de los botones de pago respectivos.

Estos tramites como corresponden a un proceso completamente en linea y van hasta el proceso de
pago, el proposito es tener estos botones listos para la ejecucion de pruebas para la primera semana
de diciembre, dado que algunas de las cuentas ahora se van hacer con Bancolombia y eso implica
unos ajustes ya que al inicio se iba a realizar con Davivienda.

En el caso del tramite de Registro como contribuyente responsable del impuesto de Industria y
Comercio el dia de ayer, se empezd a ejecutar unas primeras pruebas por parte del equipo de la
Secretaria de Hacienda, para generar el registro especifico a través del documento que se produce;
se estd haciendo unas pruebas y ajustes sobre el entregable para presentario el dia de hoy a
Hacienda para su aprobacion. También se tiene una URL de produccién generada, se espera tener
totalmente montado el tramite en produccion para la otra semana. Este seria el avance de los tres
tramites.

De acuerdo con lo anterior, y en vista que el monitoreo se realiza el 30 de noviembre, se solicita que
se prorrogue hasta el 15 de diciembre, fecha en que se puede tener estos tramites funcionando.

Seguidamente el arquitecto Joaquin Augusto Tobén Blanco, somete a votacion el ajuste del PAAC
2022 y la reprogramacion de la fecha del monitoreo para el 15 de diciembre del presente afio, los
cuales se aprobaron por todos los integrantes del Comité, a través del chat.

6. Presentacion y Aprobaciéon Guia Metodoldgica de Buenas Practicas para el mejoramiento
de Racionalizacion de Tramites, OPAS y consultas, por Planeacion.

Siguiendo con el orden del dia, el arquitecto Augusto Tobdn, da la palabra a Erika Rueda guien
presenta por parte de la Secretaria de Planeacién, la Guia Metodoldgica de Buenas Practicas para el
mejoramiento de Racionalizacion de Tramites, OPAS y consultas, como una herramienta de gestién
institucional, luego de la identificacion de dificultades operativas para la estructuracién, monitoreo y
seguimiento a la estrategia de racionalizacion de tramites de la entidad.

Esta Guia fue liderada por la Secretaria de Planeacién, Secretaria Administrativa y OATIC, y se
elaboré conforme a los lineamientos y recomendaciones brindadas por el Departamento
Administrativo de la Funcién Publica y el Ministerio de Tecnologias de la Informacion y las
Comunicaciones, con la intencion de ser el instrumento de consulta por todas las dependencias de la
Administracién Municipal. En él se definen los mecanismos para facilitar la elaboracion de la estrategia
de racionalizacidon de tramites contemplada dentro del Plan Anticorrupcion y de Atencién al
Ciudadano.

Por otra parte, Erika Rocidé Rueda, explico el contenido de la Guia, iniciando con el Contexto Nacional,
indicando que uno de los propdsitos del Modelo Integrado de Planeacion y Gestion-MIPG, es que las
entidades tengan claro su horizonte a corto, mediano y largo plazo, con el objetivo de focalizar su
gestidén para alcanzar resultados que permitan garantizar los derechos y satisfacer las necesidades
de los ciudadanos.

En relacidn con lo anterior, explica que una de las politicas que buscan mejorar la relacion entre el
Estado y el ciudadano es la Politica Pdblica de Racionalizacion de Tramites, la cual tiene como
objetivo facilitar al ciudadano el acceso a los tramites, otros procedimientos administrativos y
consultas que brinda la Administracion Publica. Esta politica se debe implementar de forma articulada
con otras politicas como la de participacién ciudadana en la gestion, considerando que la mejor forma
de definir- qué tramites se deben mejorar y qué mejoras deben implementarse es a partir del dialogo
con los usuarios y grupos de valor; con la politica de transparencia y acceso a la informacion en la
medida que se mantiene actualizada la informaciéon de los tramites en el Sistema Unico de
Informaciéon de Tramites y con la politica de servicio al ciudadano, teniendo en cuenta gue se
deben garantizar estandares de excelencia en la prestacion de los tramites, el uso de lenguaje claro,
y la accesibilidad de los canales de atencion, entre otras actividades.

De igual manera informa que la metodologia formulada, destaca siete (7) pasos que se deben seguir
para realizar el proceso de analisis, mejoramiento y racionalizacion, asi:
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v'ldentificar y priorizar los tramites, OPAS o consultas involucrando a los usuarios

v |dentificar las acciones a implementar e incluir en la estrategia Anti-tramites del Plan
Anticorrupcién y de Atencién al Ciudadano-PAAC

v' ldentificar recursos necesarios y cronograma para la implementacién de las acciones

v

Implementar una estrategia interna para difusién y divulgacion para la Racionalizacion de los

Tramites, OPAS y Consulitas

v Registrar la Estrategia de Racionalizacion en el Sistema Unico de Informacion de
tramites-SUIT

v Establecer la Estrategia de Seguimiento y Divulgaciéon de los Beneficios de los Ciudadanos

v" Medir el Avance en la Estrategia de Racionalizacion.

A continuacion, toma la palabra el Arquitecto Joaquin Augusto Tobdn Blanco, y somete a votacion la
Guija Metodolbgica de Buenas Practicas para el mejoramiento de Racionalizacion de Tramites, OPAS
y consultas. Los integrantes del comité realizaron la aprobacién por unanimidad, a través del chat.

7. Aprobacion Actualizacion Politica de Administracion de Riegos de la entidad, por
Planeacién

Continuando con el orden del dia, el arquitecto Augusto Tobdn, da la palabra a Erika Rueda quien
explica que la actualizacion de la Politica de Administracion de Riegos de la entidad, se realizo por
solicitud de la OATIC con el fin de incluir el tema de Mapa de Riesgos de Seguridad de la informacion,
construccion que se realizard teniendo en cuenta la Matriz Mapa Riesgos de Seguridad de Ia
Informacion F-TIC-1400-238,37-047 '

Seguidamente Erika Rocio Rueda Leon, cede la palabra a Elkin Alfredo Albarracin Navas de la
OATIC, quien informa que la matriz se desarrolld con el acompafiamiento de la Secretaria de
Planeacion y de la Oficina de Control Interno, teniendo en cuenta los lineamientos del Ministerio de
Tecnologias de la Informacion y Comunicaciones— MINTIC en los documentos tipo y en las
recomendaciones que hace a nivel de la Politica de seguridad y privacidad, asi como la Guia para la
Administracién de Riesgo y Disefio de Controles en Entidades Publicas, diciembre 2020 — Versién 5,
se adoptd el formato del Mapa de Riesgo de Seguridad de la Informacion. De esta manera, se
establecid los riesgos, amenazas y vulnerabilidades de acuerdo con los lineamientos y alineados con
las matrices de riesgos de gestion y de corrupcion. Este formato se encuentra codificado y aprobado
por el SIGC.

RIDAD DE L A INFORMACION

“hnplermersdd |
L

Una vez terminada la intervencion de Elkin Alfredo Albarracin Navas, toma la palabra al Arquitecto
Joaquin Augusto Toboén Blanco, y somete a votacion la actualizacion de la Politica de Administracion
de Riegos de la entidad version 6.0, la cual fue aprobada por unanimidad por parte de los integrantes
del Comité, a través del chat.

8. Aprobacion Mapa de Riesgos de Seguridad de la Informacion, por OATIC.

Siguiendo con el orden del dia, el arquitecto Joaquin Augusto Tobén Blanco, da la palabra a Elkin
Alfredo Albarracin Navas de la OATIC, quien presenta el Mapa de Riesgos de Seguridad de la
Informacién, con 5 riesgos identificados a nivel de seguridad de la informacién. Aclara que es
importante mencionar que, con este aspecto de seguridad de la informacién, la OATIC cuenta con el
Mapa de Riesgos de Corrupcion y el Mapa de Riesgos de Gestidn con riesgos relacionados con el
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acceso digital a la informacién de la entidad, (3 riesgos de Corrupcion y 6 Riesgos de Gestion) los
cuales ya se monitorean, con la estructura establecida en la Politica de Administracién de Riesgos de
la entidad, por esta razén no estan incluidos en el Mapa de riesgos de seguridad de la informacion. Y
estos' 5 Riesgos enfocados en seguridad de la informacion, complementan los 9 riesgos ya
identificados en los Mapa de Riesgos de Gestién y Corrupcion.

Explica que el primer riesgo esta definido basicamente desde la pérdida de integridad de los datos
almacenados y lesionados en la base de datos de los sistemas de informacion de la entidad utilizados
en los diferentes procesos. Es importante aclarar, que las amenazas o causas inmediatas estan
alineadas con las directrices y recomendaciones del DAFP, como se observa en este riesgo la
amenaza o causa inmediata se debe a aspectos de Ingenieria Social, ya que es a través de ese tipo
de medios que se captura de manera completa o parcial datos procesados y/o almacenados en los
sistemas de informacion, y afecta nuestro activo de informacion que son sistemas de informacion de
aplicativo software. En la columna de activos de informacion parte del inventario que tiene la entidad,
en el cual se tiene catalogados cada activo de informacion como el sistema de informacion aplicativo
software, la parte hardware, la parte de datos y la de recurso humano.

El segundo riesgo también esta enfocado en los Sistemas de Informacion y Aplicativos Software, Ia
amenaza es el acceso indebido a informacién de la entidad, basicamente se debe al bajo
conocimiento en aspectos relacionados con conceptos de seguridad de la informacion por parte de
los funcionarios y contratistas de la entidad y que actualmente esta en aumento la fuga de datos ya
sea por desconocimiento de las politicas y de los controles que como funcionario o contratista firma
en el control de activos y se asigna la contrasefia, asi mismo, se presenta por el desconocimiento de
los usos y las politicas de tratamientos de datos.

I.a doctora Claudia Orellana Hernandez jefe de la OCIG recomienda, que es importante que se vaya
fortaleciendo la matriz y que en la medida de que se vayan presentando o materializando mas riesgos
se puedan incluir, teniendo en cuenta el seguimiento que se realizd, como ejemplo la perdida de
confidencialidad, integridad y disponibilidad.

Continua Elkin Alfredo Albarracin Navas de ia OATIC, con el tercer riesgo sobre la pérdida de
disponibilidad de los sistemas de informacion que soporte a los procesos de la entidad, este riesgo
estd asociado a la disponibilidad de la infraestructura tecnoldgica fisica: cableado, racks, aire
acondicionado, sistemas de extincion de incendios (detectores de humo, extinguidores, etc.) UPSy
planta eléctrica que por su indisponibilidad no se podria acceder a la informacion.

El riesgc No 4 tiene que ver con el trabajo que se ha hecho de la mano con el MINTIC sobre el
Cifrado no autorizado de la informacién por malware ¢ accidn mal intencionada por funcionarios o
contratistas que ya no hacen parte de la entidad, para el cual el control es de revisar y monitorear de
manera continua los procesos y alcances de las politicas de control de acceso y contratacion de la
entidad, especialmente lo que tiene que ver los acuerdos de confidencialidad después de terminar
relaciones laborares entre el funcionario y/o contratista de la. entidad, sobre todo con los
programadores y desarrolladores de acuerdo a los controles del anexo A de la ISO 27001 a los cuales
se debe apuntar para garantizar la seguridad de la informacion.

El dltimo riesgo esta asociado a los riesgos que se generan por el mal uso o interpretacion de los
datos suministrados a los sistemas de informacién ya sea de manera consciente o inconsciente, lo
gue puede ocasionar pérdida de disponibilidad y/o inconsistencia en los datos almacenados y
gestionados en los sistemas de informacién, esta relacionado con el error humano en la ejecucion de
fas labores asignadas dentro de sus funciones, y la consecuencia es afectacion a los sistemas de
informacion y como tal el control de fa norma es el 7.2.2 Toma de conciencia, educacion y formacion
en la seguridad de la informacién para cual se va a capacitar a los usuarios en la importancia del
suministro de informacion clara, veraz y oportuna en los sistemas de informacion.

Explica que cada uno de estos 5 riesgos tiene un plan de accién y un responsable, y que se revisara
en los monitoreos a realizar con la OCIG y la Secretaria de Planeacién y se mejoraran de acuerdo
con sus recomendaciones.

Una vez, terminada la intervencion de Elkin Alfredo Albarracin Navas, toma la palabra e! Arquitecto
Joaquin Augusto Tobén Blanco, y somete a votacion la aprobacion del Mapa de Riesgos de Seguridad
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de la Informacion, el cual fue aprobado por unanimidad por parte de los integrantes del Comité, a
través del chat.

9. Aprobacion Actualizacion Politica de Seguridad de la Informacion, por OATIC.

Continuado con el orden del dia, el arquitecto Joaquin Augusto Tobdn Blanco, da la palabra a Elkin
Alfredo Albarracin Navas de la OATIC, quien informa que la Actuzalizacion de la Politica de Seguridad
de ia Informacion, fue llevada al comité de control interno y aprobar basicamente a través de las
diferentes actualizaciones y reuniones que tuvimos con la Secretaria juridica y Control Interno.

La actualizacidn se realiza debido a que la politica actual cuenta con una limitacion cada afio y por
recomendaciones de la Secretaria Juridica nos dicen que modifiquemos esa limitante, por lo tanto,
esa linea quedaria de la siguiente manera;:

La vigencia de la presente politica de seguridad y privacidad esta sujeta a la aprobacién y adopcidon
de la misma. El presente documento podra ser revisado anualmente o antes, si existiese
modificaciones que asi lo requieran, para que su contenido se encuentre conforme a la normatividad
vigente que regula la materia.

Una vez terminada la intervencion de Elkin Alfredo Albarracin Navas, toma la palabra el Arquitecto
Joaquin Augusto Tobdn Blanco, y somete a votacién la Actualizacion Politica de Seguridad de la
Informacién, la cual fue aprobada por unanimidad por parte de los integrantes del Comité, a través
del chat.

10. Presentacién y Aprobaciéon Manual Modelo Integrado de Planeacion y Gestiéon - MIPG
Administracién Municipal, por Planeacion.

El arquitecto Joaquin Augusto Tobon Blanco, da la palabra a Erika Rocid Rueda de la Secretaria
Planeacion, donde informa que en cumplimiento a una de las acciones de la MATRIZ DE
RECOMENDACIONES FURAG ALTA DIRECCION 2022 — 2023, sobre “Establecer una metodologia
que permita documentar y formalizar el esquema de las lineas de defensa” y en razon que el Manual
del MIPG estaba desactualizado, la Secretaria de Planeaciodn, lideré la actualizacion del MANUAL
MODELO INTEGRADO DE PLANEACION Y GESTION - MIPG 2022, en el cual se documenté en el
numeral 8 el Esquema de Lineas de Defensa donde se definid la asighacion de responsabilidades y
roles para la gestidn del riesgo y controles.

Asi mismo, se actualizd con los lideres y enlaces las 19 politicas, en cuanto a normatividad vy
lineamientos de implementacién emitidos por el Departamento Administrativo de [a Funcion Publica -
DAFP. Por otra parte, se ajustd la Formalizacion de la Institucionalidad del Modelo Integrado de
Planeacion y Gestion, definiendo los 4 comités base de la administracidon municipal que son
estratégicos para la implementacién del modelo, y que se constituyen en escenarios para la toma de
decisiones y para el seguimiento de temas claves como la planeacidn estratégica.

Continua Erika Rocio explicando los temas del Manual Modelo Integrado de Planeacion y Gestion -
MIPG asi:

Introduccion

Objetivos

Alcance

Marco Normativo

Marco Conceptual

Conceptos Generales del Modelo Integrado de Planeacion y Gestion.
Formalizacion de la Institucionalidad del Modelo Integrado de Planeacion y Gestion
Esquema Lineas de Defensa

Dimensiones y Politicas del Modelo Integrado de Planeacion y Gestién

DR N N N N N NN

Respecto al tema lineas de defensa, interviene la doctora Claudia Orellana, jefe de la OCIG,
manifestando junto con la funcionaria Ella Yohana Lizarazo, revisar la responsabilidad de la tercera
Linea de Defensa que esta a cargo de la OCIG, en raz6n de que esta dependencia no puede ser juez
y parte de la Politica de Control Interno, solicita que otra dependencia sea la responsable de la referida
politica. Erika Rocié manifiesta que se hara una reunion con la asesoria de la Departamento
Administrativo de la Funcién Publica para analizar quien debe ser el responsable de liderar la politica.

ord
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Concluida la exposicién del Manual por Erika Rocio Rueda, toma la palabra el arquitecto Joaquin
Augusto Tobdn Blanco y somete a votacion la Actualizacion del MANUAL MODELO INTEGRADO DE
PLANEACION Y GESTION - MIPG 2022, la doctora Claudia Orellana, jefe de Control interno de
Gestion manifiesta que se apruebe con la salvedad de revisar la responsabilidad de la OCIG de liderar
la politica de Control Interno. Con esa observacién, el arquitecto Joaguin Augusto Tobén Blanco y
somete a votacion la aprobacion del MANUAL MODELO INTEGRADO DE PLANEACION Y GESTION
- MIPG 2022, el cual fue aprobado por unanimidad por los miembros del comité, via chat.

11. Actualizacion Plan Institucional de Archivos — PINAR, por Secretaria Administrativa.
Continuado con el orden del dia, el arquitecto Joaquin Augusto Tobon Blanco, da la palabra a
Secretaria Administrativa doctora Moénica Lucia Sarmiento, quien da un corto saludo y cede la palabra

a Lorena Gémez de la Secretaria Administrativa, quien presenta la Actualizacion Plan Institucional de
Archivos, como se muestra a continuacion:

Plan Institucional de Archivos — PINAR

Objetive: Actualizacion del Plan Institucional de Archivos

El PINAR es ur instrumento para la planeacion de fa fncidn archivistica, ef cual se articula can los
demas planes y proyectos estratégicos previstos por las entidades.

Se actualizaron los ftems concernientes a la ejecucin de actividades, agregando
acciones gue no se encontraban proyectadas y/o editando sus tiempos de duracion,
especificamente los siguientes surtieron ediciones en los siguientes puntos:

7. PLANES Y PROYECTOS

9. MAPA DE RUTA

10. HERRAMIENTA DE SEGUIMIENTG Y CONTROL
11. CRONQGRAMAS

Una vez terminada la intervencion de Lorena Gémez, toma la palabra al Arquitecto Joaquin Augusto
Toboén Blanco, y somete a votacion la Actualizacién Plan Institucional de Archivos, la cual fue
aprobada por unanimidad por parte de los integrantes del Comité, a fravés del chat.

12. Actualizacién Reglamento Interno de Archivo por Secretaria Administrativa.
Continuado con el orden del dia, el arquitecto Joaquin Augusto Tobon Blanco, da la palabra a Lorena

Goémez de la Secretaria Administrativa, quien presenta la Actualizacion Reglamento Interno de
Archivo, como se muestra a continuacion:

Reglamento Interno de Archivo

Gbjetivo: Actualizacion, adopcion e implameniacion del Reglamento intermo de Archivo

Se actualizaron algunos puntos con los que se fortalece el guefhacer archivistico en
totda la entidad, destacando:

1. La actalizacion, adopcién e implementacion solo podrd ser aprobada por el
Comité Institucional de Gestidn y Desempero de la Administracion Central del
Municipio de Bucaramanga.

2. La obligatoriedad de uso de los instrumentos y herramientas archivisticas de la
entidad que reglamenta el uso de modelos y formatos creados por la entidad vy
dispuestos en la nube.bucaramanga; v el uso de equipos de bioseguridad para
el desarrolio de actividades archivisticas.

Setratarin Aderiarana - dien oo Gestdy Qosnmenial
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Una vez terminada la intervencion de Lorena Gémez, toma la palabra el Arquitecto Joaquin Augusto
Tobdn Blanco, y somete a votacion la Actualizacién Reglamento Interno de Archivo la cual fue
aprobada por unanimidad por parte de los integrantes del Comité, a través del chat.

13. Aprobacion de eliminacion documental del inventario publicado en la pagina web
institucional por Secretaria Administrativa.

Continuado con el orden del dia, el arquitecto Joaquin Augusto Tobdn Blanco, da la palabra a Lorena
Gbémez de la Secretaria Administrativa, quien nos presenta la Aprobacion de eliminacion documental
del inventario publicado en la pagina web institucional, como se muestra a continuacioén:

Eliminacion Docum

Objetivo: Dar wazabilidad a las acciones regidas por la nommtividad archivistica para la eliminacion documemal

Articulo 22. Eliminacidn de Documentos. Acuerdo 004 del 2019 del AGN

1. Eliminacion establecida por 1as Tablas de Retencién Documental — TRD

2. Eliminacion aprobada por el Comité Interno de Archivo integrado al Comité Instifucional de Gestid

y Desempeno o quien haga sus veces

Publicar en su sitic web ¢, en su defectp, en los medios de divuigacién existentes en fa entig

(boletines, gacetas, carieleras, enfre ofros), por un periodo de sesenta (60} dias habiles, e

inventario de los documentos gue han cumplido su tempo de retencion y que en consecuencia

pueden ser eliminados

4. La aprobacion de Iz eliminacion de documentos de archivo tanto en soporle Hsico como electonico
deberd constar en un acla de eliminacion de docuimentos, la cual suscribirdn el presidente v
secyetario técnico del Comité Interno de Archivo integrado al Comité nstitucional de Gestion v
Desempero de Ja respectiva entidad o quien haga sus vetes,

5. Las actas de eliminacion y el inventario de los documentos gue han sido efiminados se
conservaran permanentemente, v fa entidad debera mantenerlos publicades en su sitic web para

[

1. Aprobay eliminacion documental: oocumentos que o han recibido objecten (siors st &

irverttarios de eliminacion de Documaentos en of Archive Central
-~ Lonsuite Cludadansa

g
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2. Aprobar cargué de dos inventariés documentales en la Pagina Web de 1a Institucion

1. SECRETAR{A DE PLANEACION: SERIE BANCO DE PROYECTOS
2. SECRETARIA ADMINISTRATIVA: SERIE REGISTROS; Subserie Registro de tomunicaciones oficiales

Una vez terminada la intervencién de Lorena Goémez, toma la palabra el Arquitecto Joaquin Augusto
Tobén Blanco, y somete a votacion la Aprobacion de eliminacion documentat del inventario publicado

@J
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en la pagina web institucional, la cua.l fue aprobada por unanimidad por parte de los integrantes del
Comité, a través del chat.

14. Aprobacién para la publicacién en la pagina web de inventarios documentales para
eliminacion documental en cumplimiento del acuerdo 004/2019 emanado por el AGN y las
TRD de la Alcaldia del Municipio de Bucaramanga, por Secretaria Administrativa.

Continuado con el orden del dia, el arquitecto Joaquin Augusto Tobén Blanco, da la palabra a Ménica
Lucia Sarmiento Olarte, Secretaria Administrativa, quien informa que este punto es relacionado con
el cargue de los dos inventarios a la pagina web, el cual uno corresponde al Banco de Proyectos de
la Secretaria de Planeacién y el segundo a la Secretaria Administrativa, de la serie de registro de
comunicaciones oficiales, entonces la accidén que estariamos aprobande es el cargue de esos
documentos en la pagina web para que los ciudadanos puedan generar algun tipo de opiniones.

Una vez terminada la intervencién de Ménica Lucia Sarmiento Olarte, toma la palabra el Arquitecto
Joaquin Augusto Tobdn Blanco, y somete a votacion la Aprobacién para la publicacion en la pagina
web de inventarios documentales para eliminacién documental en cumplimiento del acuerdo 004/2019
emanado por el AGN y las TRD de la Alcaldia del Municipio de Bucaramanga, la cual fue aprobada
por unanimidad por parte de los integrantes del Comité, a través del chat.

15. Proposiciones y varios.

Continuando con el uliimo item del orden del dia, el Secretario de Planeacion pregunta a los
integrantesdel comité, si alguno tiene un tema para tratar en este espacio, a la cual respondieron
que no tienen ninguna proposicion.

Conclusiones:
Se cumpli¢ el desarrollo de los temas aprobados en el orden del dia entre ellos:

v' Presentacién seguimiento Plan de Accién MIPG 2022-2023 corte a 30 de septiembre de 2022,
por Secretaria de Planeacion.

v' Aprobacién Ajuste PAAC 2022, Componente 2. Racionalizacion de Tramites por Secretaria de

Planeacion.

Presentacion y Aprobacion Guia Metodoldgica de Buenas Practicas para el mejoramiento de

Racionalizacién de Tramites, OPAS y consultas, por Planeacion.

Aprobacién Actualizacion Politica de Administracion de Riegos de la entidad, por Planeacion.

Aprobacioén Mapa de Riesgos de Seguridad de la Informacién, por OATIC.

Aprobaciéon Actualizacion Politica de Seguridad de la Informacién, por OATIC.

Presentacién y Aprobacion Manual Modelo [ntegrado de Planeacién y Gestién -MIPG

Administracion Municipal, por Planeacion.

Actualizacidon Plan Institucional de Archivos — PINAR, por Secretaria Administrativa.

Actualizacion Reglamento Interno de Archivo por Secretaria Administrativa.

Aprobacién de eliminacion documental del inventario publicado en la pagina web institucional por

Secretaria Administrativa.

v" Aprobacion para la publicacion en la pagina web de inventarios documentales para eliminacion
documental en cumplimiento del acuerdo 004/2019 emanado por el AGN y las TRD de la Alcaldia
del Municipio de Bucaramanga, por Secretaria Administrativa.

<

AN

AN

Agotado el orden del dia, se da por terminado el Comité, siendo la 11:33 am del dia viernes,
veinticinco (25) del mes de noviembre de 2022.

Para constancia, firman los que intervinieron

Joaquin Augusto Tobdn Blanco | Alcalde (E) (L‘““ " “\‘ :
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