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Introduccion

El Plan Nacional de Desarrollo 2018 - 2020 “Pacto por Colombia pacto por la Equidad”’, establece la
importancia de las tecnologias de la informacion y comunicaciones como fuente y pilar para el
desarrollo de las regiones de Colombia, para ello, el Plan TIC 2019 - 2022 "El futuro digital es de todos”,
establece cuales son las directrices y lineamientos que las entidades publicas deben tener en cuenta
para el desarrollo y fortalecimiento institucional de las TIC.

El area de Tl de la alcaldia de Bucaramanga a través de la definicion de su plan estratégico de
Tecnologias de la Informacion (2020 -2023), tendra la oportunidad de transformar digitalmente los
servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestion de Tl del Estado
Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las areas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener
la capacidad de transformar su gestién, como parte de los beneficios que un plan estratégico de Tl
debe producir una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacién de la alcaldia de Bucaramanga esta alineado con
la estrategia Nacional, territorial e Institucional, el documento contempla los resumenes a alto nivel
del Analisis de la situacion actual, la arquitectura actual de gestion de Tl, la arquitectura destino de
gestion de Tl, Brechas, Marco Normativo. Por ultimo, se establece las iniciativas estratégicas de Tl, el
portafolio de proyectos y su hoja de ruta a corto, mediano y largo plazo.

Esasicomo el presente documento, denominado “PETI” se encuentra alineado conlo definido en dicho
marco, sus guias y plantillas y funje como uno de los artefactos o productos definidos para mejorar la
prestacion de los servicios de tecnologias de lainformacidn que prestala Alcaldia de Bucaramanga, en
el marco del cumplimiento de la politica de Gobierno Digital.
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1. Objetivo del Documento

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a sequir por la
Alcaldia de Bucaramanga durante el periodo (2020 - 2023) y agrupa las oportunidades de
mejoramiento de los interesados en lo relacionado con la gestion de Tl para apoyar la estrategia
y el modelo operativo de la organizacion apoyados en las definiciones de la Politica de Gobierno
Digital a través de la generacion de estrategias en linea con sus dos componentes TIC para el
Estado y TIC para los Ciudadanos y a través de sus tres habilitadores principales como lo son
Arquitectura Empresarial, Seguridad de la informacion y servicios ciudadanos digitales.
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2. Alcance del documento

La alcaldia de Bucaramanga busca Implementar el plan estratégico alineado con la politica de
Gobierno Digital, de acuerdo a las disposiciones legales definidas por el Ministerio de las Tecnologias
y la Informacion, definiendo las estrategias que permitan que el uso de la tecnologia sea agil, sencillo
y util para las personas y de acuerdo con el plan de Desarrollo del Municipal de 2020-2023.
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3. Contexto Normativo

A continuacion, se relaciona normativa clave que puede servir como quia a las entidades en la
identificacién de esta para la estructuracién del Plan Estratégico de Tecnologias de la
Informacién.

Marco Normativo Descripcion

Lineamientos generales de la Estrategia de Gobierno en Linea de Ia

238?“’ 1isTde Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se
dictan otras disposiciones
Establece que las entidades del orden nacional deberan incluir en su plan de
Ley 1955 del 2019 accion el componente de transformacion digital, siguiendo los estandares

que para tal efecto defina el Ministerio de Tecnologias de la Informaciony
las Comunicaciones (MinTIC)

Por medio de la cual se modifica el Cddigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los
Ley 1273 de 2009 | datos"-y se preservan integralmente los sistemas que utilicen las
tecnologias de lainformacién y las comunicaciones, entre otras
disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacién y las

Ley 1341 de 2009 Comunicaciones -TIC-, se crea la Agencia Nacional del Espectroy se dictan
otras disposiciones.

Ley 1581 de 2012 Por la cual se dictan disposiciones generales para la proteccion de datos
personales.

Ley 1712 de 2014 Por medlo de. Ila culal se crea'la ley de trgnsparenma y del c'je.recho de acceso
alainformacion publica nacional y se dictan otras disposiciones.
Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR

Ley 1753 de 2015 UN NUEVO PAIS""Por medio de la cual se crea la Ley de Transparenciay del

Derecho de Acceso a la Informacién Publica Nacional y se dictan otras
disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracion Publica
requieran comprobar la existencia de alguna circunstancia necesaria para la
solucion de un procedimiento o peticion de los particulares, que obre en
otra entidad publica, procederan a solicitar a la entidad el envio de dicha
informacion. En tal caso, la carga de la prueba no correspondera al usuario.
Sera permitido el intercambio de informacion entre distintas entidades

Ley 962 de 2005 oficiales, en aplicacién del principio de colaboracién. El envio de la
informacion por fax o por cualquier otro medio de transmision electronica,
proveniente de una entidad publica, prestara mérito suficiente y servira de
prueba en la actuacion de que se trate, siempre y cuando se encuentre
debidamente certificado digitalmente por la entidad que lo expide y haya
sido solicitado por el funcionario superior de aquel a quien se atribuya el

tramite”.
Decreto 1413 de En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
2017 Seccion 1Generalidades de los Servicios Ciudadanos Digitales
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Decreto 2150 de Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
1995 innecesarios existentes en la Administracion Publica
Decreto 4485 de Por medio de la cual se adopta la actualizacion de la Norma Técnica de
2009 Calidad en la Gestion Publica.
Decreto 235 de Por el cual se regula el intercambio de informacién entre entidades para el
2010 cumplimiento de funciones publicas.
Decreto 2364 de Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la
2012 firma electrdnicay se dictan otras disposiciones.
Por el cual se establecen los lineamentos generales de la Estrategia de
Decreto 2693 de Gobierno en Linea de la Republica de Colombia, se reglamentan
2012 parcialmente las Leyes 1341 de 2009, 1450 de 2011, y se dictan otras
disposiciones.
Decreto 1377 de Por el cual se reglamenta parcialmente la Ley 1581de 2012" o Ley de Datos
2013 Personales.
Decreto 2573 de Por gl cual se'establecen los Iineamier?tos generales de la Estrategia de
2014 pr|erno en Ilpea, se _reglamenta parcialmente la Ley 1341de 2009y se
dictan otras disposiciones
Por el cual se reglamenta el registro de TIC y se subroga el titulo 1de la parte
23;:Sreto 2433 de 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del
sector de Tecnologias de la Informacion y las Comunicaciones.
Decreto 1078 de Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
2015 Tecnologias de la Informacion y las Comunicaciones
Decreto 103 de Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
2015 disposiciones
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la
Decreto 415 de Funcion Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
2016 definicion de los lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las Comunicaciones.
Decreto 728 2016 A(’:tu.aliza el Decre'Fo 1Q78 dg 2015 con laimplementacion de zonas de acceso
publico a Internet inalambrico
Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del
Decreto Unico Reglamentario del sector TIC, Decreto 1078 de 2015, para
Decreto 728 de . o . -
2017 fortalecer el mode!o de Goblerlno Dlglt'al enlas ent@gdes del orden nacional
del Estado colombiano, a través de laimplementacion de zonas de acceso
publico a Internet inalambrico.
Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Decreto 1499 de . o . .
2017 Reglamglntarlo del S.ector Funmpn Publica, enlo relacionado con el Sistema
de Gestion establecido en el articulo 133 de la Ley 1753 de 2075.
Decreto 612 de Eorgl cgal se fijan direcltrices parala integrqgién de los planes _
2018 institucionalesy estratégicos al Plan de Accidn por parte de las entidades
del Estado.
Decreto 1008 de Por el cual se establecen los lineamientos generales de la politica de
2018 Gobierno Digital y se subroga el capitulo 1del titulo 9 de la parte 2 del libro 2
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del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites,

Decreto 2106 del procesosy procedimientos innecesarios existentes en la administracion
2109 publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva
Decreto 620 de Estableciendo los lineamientos generales en el uso y operacion de los
2020 servicios ciudadanos digitales"

Resolucion 2710
de 2017

Por la cual se establecen los lineamientos para la adopcion del protocolo
IPvB.

Resolucion 3564 Por la cual se reglamentan aspectos relacionados con la Ley de

de 2015 Transparenciay Acceso ala Informacion Publica.

Resolucion 3564 Reglamenta algunos articulos y paragrafos del Decreto nimero 1081de 2015
2015 (Lineamientos para publicacion de la Informacion para discapacitados)

Norma Técnica

Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana
(NTC)5854 es establecer los requisitos de accesibilidad que son aplicables a

Colombiana NTC - -
5854 de 2012 las paginas web, que se presentan agrupados en tres niveles de
conformidad: A, AA, y AAA.
Senala la necesidad de eliminar, racionalizar y estandarizar tramites a partir
de asociaciones comunes sectoriales e intersectoriales (cadenas de
CONPES 3292 de tramites), enfatizando en el flujo de informacion entre los eslabones que
2004 componen la cadena de procesos administrativos y soportados en
desarrollos tecnoldgicos que permitan mayor eficienciay transparencia en
la prestacion de servicios a los ciudadanos.
La presente politica tiene por objetivo aumentar el aprovechamiento de
Conpes 3920 de datos, me_dlante el desarrollo de las gond|0|on§s para que sean gestlgnados
. como activos para generar valor social y economico. En lo que se refiere a
Big Data, del 17 de L . o .,
. las actividades de las entidades publicas, esta generacion de valor es
abril de 2018 . . . - -
entendida como la provision de bienes publicos para brindar respuestas
efectivasy utiles frente a las necesidades sociales.
El crecimiento en el uso masivo de las Tecnologias de la Informaciény las
Comunicaciones(TIC) en Colombia, reflejado en la masificacion de las redes
de telecomunicaciones como base para cualquier actividad
socioeconomicay el incremento en la oferta de servicios disponibles en
Conpes 3854 p . . T LT
e . linea, evidencian un aumento significativo en la participacion digital de los
Politica Nacional . o
de Seguridad ciudadanos. Lo que a su vez se traduce en una economia digital con cada
Digital de vez mas participantes en el pais. Desafortunadamente, el incremento en la

Colombia, del 11
de abril de 2016

participacion digital de los ciudadanos trae consigo nuevas y mas
sofisticadas formas para atentar contra su seguridad y la del Estado.
Situacion que debe ser atendida, tanto brindando proteccion en el
ciberespacio para atender estas amenazas, como reduciendo la
probabilidad de que estas sean efectivas, fortaleciendo las capacidades de
los posibles afectados paraidentificar y gestionar este riesgo

Conpes 3975

Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecio una accion a cargo de la Direccion de Gobierno Digital para
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Marco Normativo Descripcion

desarrollar los lineamientos para que las entidades publicas del orden
nacional elaboren sus planes de transformacion digital con el fin de que
puedan enfocar sus esfuerzos en este tema.

Con el proposito de avanzar en la transformacion digital del Estado e
Circular 02 de impactar positivamente la calidad de vida de los ciudadanos generando
2019 valor publico en cada una de las interacciones digitales entre ciudadanoy
Estadoy mejorar la provision de servicios digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se creaun
regulador Unico y se dictan otras disposiciones

Directiva 02 2019

4. Contexto Institucional

4.1. Mision

El Municipio de Bucaramanga es una entidad territorial encargada de asequrar el desarrollo y el
mejoramiento de la calidad de vida de sus habitantes garantizando el acceso a oportunidadesy al
desarrollo del ser humano como eje fundamental de la sociedad, con sentido de responsabilidad
frente a las generaciones futuras, cumple su propdésito promoviendo la participacion ciudadana,
con valores, principios y transparencia en su gestion.

4.2. Vision

Bucaramanga sera una ciudad vivible, sostenible y vibrante, una ciudad en la que sus habitantes
sean felices, educados y se encuentren satisfechos con la oferta de bienes y servicios puesta a
su disposicién. Una ciudad inteligente que cuente con datos precisos, georreferenciados y
recogidos en tiempo real, para tomar las mejores decisiones en términos de localizacion de
infraestructura, seguridad, ubicacion de equipamientos y dispositivos que ayuden a consolidar
espacios seguros, en donde la gente pueda transitar libremente y desarrollar actividades ludicas,
deportivas y recreativas, aumentando asi el disfrute de la ciudad. Una ciudad con una
infraestructura tecnolégica que permita tomar decisiones acertadasy asi focalizar acciones para
atender a la poblacion mas necesitada de la ciudad. Una Bucaramanga en donde sus habitantes
progreseny se quieran quedar e la administracion

4.3. Objetivos Estratégicos

e Cerrar las brechas sociales a través de una educacion pertinente e incluyente como eje
fundamental para el desarrollo de sus habitantes. Asi como, garantizar la adecuada prestacion de
los servicios de salud, ofrecer mejores condiciones de habitabilidad, vincular a los ciudadanos a
programas de desarrollo social, mejorar las oportunidades para el desarrollo de la actividad fisica,
deportiva y de recreacién, y fortalecer las condiciones necesarias para el desarrollo,
conocimiento, acceso y disfrute de las practicas artisticas y culturales

e Mejorar las condiciones ambientales de Bucaramanga, garantizando la sostenibilidad del
territorio y la calidad de vida de sus habitantes, a partir de procesos transversales como la
educacion ambiental, elaumento de la gobernanza ambiental, la participacion ciudadana en temas
ambientales, la gestién del conocimiento y la apropiacién, y la gobernabilidad de las diferentes
institucionesy actores claves vinculados a la gestion ambiental de Bucaramanga. De igual forma,
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se establecen lineas de intervencion prioritaria como son, la gestion del cambio climatico,
mejoramiento y conservacion de la estructura ecologica principal, la biodiversidad y sus servicios
ecosistémicos, la gestion integral del recurso hidrico y los residuos solidos, y la gestion del riesgo
de desastres.

e Promover la reactivacion econémica de la ciudad, mediante el impulso de politicas que fomenten
el empleo, incentiven el consumo, aumenten la productividad y la competitividad empresarial y
potencien las capacidades para competir en el entorno local, nacional e internacional, a través de
programas que articulen e impulsen la educacion, la tecnologia, la innovacion, la infraestructura,
lainvestigaciony el capital humano, que permitan la inclusion econdmicay social.

e (Consolidar ambientes sanos que coadyuven a gestionar de manera integral la convivencia, la
seguridad ciudadana, la seguridad vial, la inclusion social y la participacion civica.

e Fortalecer a las instituciones con el fin de contar con entidades sélidas, confiables, eficaces,
responsables e inclusivas en todos los niveles de la Administracién Municipal, comprometidas con
la lucha frontal contra la corrupcién en todas sus formas. Adicionalmente, se busca contar con
servidores publicos integros, que trabajen por lograr resultados de bienestar de los ciudadanos,
con reglamentaciones mas eficientes y una participacion ciudadana de manera equitativa.

4.4, Metas de la Alcaldia de Bucaramanga
oDS META LINEA BASE

13,15y16 | Implementar 1 accion que a través del uso de 0%
nuevas tecnologias apoyen los procesos
estratégicos de planificacién, apoyo logistico,
gestion documental y demas procesos
administrativos y operativos.

13,15 Formular e implementar 1estrategia que permita 1
la ejecucion de la politica de Gobierno Digital a
través de sus tres habilitadores Arquitectura
Empresarial,

Sequridad de la informacion y servicios
ciudadanos digitales.

n Implementar 1 herramienta que permita integrar 0%
la gestion y el control de la infraestructura del
alumbrado publico mediante las TIC.

n Implementar y mantener 1 sistema para 0%
adquisicion,  analisis, procesamiento vy
visualizacion de informacion de la red de
alumbrado publico inteligente e interoperable
con otros sistemas.

n Implementar 1 centro de control y gestion que 0%
asequre la interoperabilidad, integraciéon y el
analisis de la informacion proveniente de la red
de

alumbrado publico inteligente y otras.

5. Modelo Operativo

Descripcion de alto nivel del mapa de procesos de la Administracion Municipal de Bucaramanga.

o

— ]
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Fuente: https://nube.bucaramanga.gov.co/index.php/apps/files/?dir=/PROCESOS % 20SGC&fileid=34




M Proceso: No. Consecutivo
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BUCARAMANGA Codigo Subproceso1400

Muniipio de Bucaramanga

5.1. Descripcionde los procesos

5.1.1. Procesos estratégicos

ID Nombre Objetivo \
1200 / 1210 /| Planeacion Estratégica | Dirigir, formular, coordinar y ejecutar los planes,
1220 / 1230 / programas Yy proyectos de la administracion
1240 /1250 municipal, acorde a los lineamientos nacionales,

departamentales, necesidades identificadas de la
comunidad, para contribuir con el bienestar y el
progreso de los ciudadanos con sostenibilidad
social, econdmica, urbana y ambiental

ID Nombre Objetivo

1050 Internacionalizacion de | Internacionalizar la ciudad desde un enfoque
la Ciudad multidimensional que promueva el posicionamiento
de Bucaramanga en escenarios nacionales e
internacionales, y facilite la gestion de recursos y
apoyo para la ejecucion de los proyectos
estratégicos y otros prioritarios por la
administracion.

ID Nombre \ (o] SIS

1900 Gestidén de la | Generar, producir y publicar informacion de la
Comunicacion Administracién Municipal que dé cumplimiento a las
metas del Plan de Desarrollo, a través de los
distintos canales institucionales, para informar a
la ciudadania, mantener el posicionamiento de la
imagen de la entidad, generar participacion
ciudadana y fortalecer la percepcién de
transparenciay legalidad

ID Nombre | Objetivo

1020 Valorizacion Velar por la presentacion y cumplimiento de los
acuerdos municipales relacionados con las obras
publicas a ejecutar por el sistema de valorizacion,
coordinando con las diferentes secretarias la
gjecucion, seguimiento e inversion del presupuesto
asignado; asi como la irrigacion y recaudo, previo
cumplimiento de las diferentes etapas del
proceso para la realizacién de obras publicas que
generen un beneficio en los predios de la ciudad

ID Nombre Objetivo

F
F
— ]



% Proceso: No. Consecutivo
> GESTION, IMPLEMENTACION Y SOPORTE LAS TIC R“RR
3 7 Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y G“‘E
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I'll'Cd\ RAMANGA Cédigo Subproceso1400
Municipio de Bucaramanga
1400 Gestiéndelas TIC Liderar la gestion estratégica de las tecnologias de

la informacion y las comunicaciones en la
Administracién Municipal mediante la definicidn,
implementacion y mantenimiento de un modelo de
arquitectura de Tl integrando las estrategias de
gobierno electrénico y normatividad vigente
asociada al sector TIC, para el beneficio de la
gestion institucional y la ciudadania.

ID Nombre | Objetivo
Gestién del Espacio | Contribuir al mejoramiento de la calidad de vida de
Publico la ciudadania de Bucaramanga por medio de una
1800 eficaz defensa del espacio publico, de una éptima

administracién del patrimonio inmobiliario de la
ciudady de la construccion de una nueva cultura del
espacio publico que garantice su uso y disfrute
comuny promueva la participacion ciudadana.

ID Nombre \ Objetivo
1700 Técnico Servicios | Brindar atencion con calidad y oportunidad dando
Publicos respuesta en los tiempos de ley establecidos a las

diferentes solicitudes realizadas por los usuarios
ante las empresas prestadoras de servicios
publicos, ademas de realizar apoyo y asesoria para
la creacion y/o renovacion de los comités de
Desarrollo y Control Social, igualmente mantener
actualizada la informacion de los prestadores para
realizar el cargue de lainformacion al Sistema Unico
de informacion de la Superintendencia de Servicios
Publicos con el fin de dar cumplimiento a la mision,
vision , politica y objetivos de calidad enmarcados
dentro del plan de desarrollo

5.1.2. Procesos misionales

D \ Nombre Objetivo
7300 Desarrollo Sostenible | Orientar y liderar la formulacion y ejecucion de
programas Yy proyectos ambientales de Ia
administracién municipal, cuyos resultados estén
encaminados a la recuperacion, conservacion,
proteccion, manejo, uso y aprovechamiento
sostenible de los recursos naturales renovables y
el territorioy asi afrontar los nuevos retos que trae
el calentamiento global, disminuir sus efectos y
contribuir con el desarrollo sostenible de la ciudad

2
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Proceso:

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

Subproceso

Y DE

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO
DESERVIDORES
Codigo Subproceso1400

Serie / Subserie: REGISTROS

RED | Cédigo Serie-Subserie /TRD)1400-238,07

ID
7000,
7200

7100,

Nombre
Gestion de la Salud
Publica

Objetivo

Fortalecer la gestion y vigilancia para el desarrollo
operativoy funcional de la Salud Publica, mediante
laidentificacion de las necesidades de la poblacion
y su acceso a los servicios de salud,
incorporando  los enfoques de derechos,
perspectiva de género y ciclo de vida, enfoque
diferencialy modelos determinantes sociales de
Salud con el fin de buscar el mejoramiento de la
calidad debida de los habitantes del Municipio de
Bucaramanga

4000,
4300

ID

4100,

Nombre
Gestion de Servicios
de la Educacién
Publica

Objetivo

Proveer a la comunidad de Bucaramanga de un
servicio educativo pertinente, universal vy
equitativo, a través de sus Instituciones
Educativas, desarrollando en la Secretaria de
Educacion de Bucaramanga procesos
innovadores de planeacidn, ejecucion, control e
inspeccion basados en las tecnologias de
informacidon y comunicaciones con el fin de lograr
un excelente servicio al cliente.

D
8200

k

Nombre

Gestion Servicio a la

Ciudadania

Objetivo

Realizar una caracterizacion poblacional de los
ciudadanos, usuarios o grupos deinterés con los
cuales interactua cada una de las dependencias,
oficinas y despachos de la administracion local
del municipio de Bucaramanga

ID
5000,
5200, 5300

5100,

Nombre
Gestién y desarrollo de
la Infraestructura

Objetivo
Disefar, construir y mantener la infraestructura
del municipio de Bucaramanga, a través de una
gestion transparente en la contratacion vy
gjecucion de obras, que contribuya al
mejoramiento de la calidad de vida de los
ciudadanos.

ID
2300
6000,

6200

6100,

Nombre
Proyeccion y
Desarrollo
Comunitario

Objetivo
Direccionar el diseno, monitoreo y asesoria a los
diferentes programas las Secretarias de
Desarrollo  Social y del Interior mediante




M Proceso: No. Consecutivo
GESTION, IMPLEMENTACION Y SOPORTE LAS TIC R“k“
el Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y GQ‘E
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Municipio de Bucaramanga

estrategias y acciones que promuevan la igualdad
de derechos y oportunidades de los diversos
grupos poblacionales de Bucaramanga

ID \ Nombre Objetivo

2000, 2200 Seguridad, Proteccion | Velar por la preservacion, restablecimiento del
y Convivencia | orden publico, administracién de justicia y
Ciudadana reduccién de los hechos para contribuir con la

seguridad, protecciény convivencia ciudadana del
Municipio de Bucaramanga

5.1.3. Procesos de apoyo

ID Nombre Objetivo

8500 Gestion de Almacén e | Garantizarla custodia, asegurabilidad, suministro de
Inventarios bienes muebles (activos fijos y devolutivos de
consumo con control) y bienes de consumo
(papeleria, cafeteria, aseo, alumbrado publico,
combustible y eléctricos) a todos los procesos de
la administracion central e instituciones educativas
del Municipio de Bucaramanga, realizando una
gestion efectiva que contribuya al cumplimiento de
los objetivos de la entidad

ID \ Nombre Objetivo

3000, 3100, | GestiondelasFinanzas | Dirigir la politica fiscal del Municipio de
3200, 3300, | Publicas Bucaramanga, a través de laadministraciony control
3400, 3500 de los tributos del presupuesto general de rentas y

gastos, asi mismo realzar el registro de |Ia
contabilidad y de tesoreria, con el proposito de
garantizar la viabilidad y sostenibilidad financiera del
ente territorial

8300 Gestion de Recursos | Garantizar que los recursos fisicos satisfagan las
Fisicos necesidades de todos los procesos de la Alcaldia de
Bucaramanga, administrandolos de manera eficiente
y efectiva permitiendo el correcto desarrollo de las
actividades de funcionamiento.

Nombre Objetivo
GAT-8100 Gestién de Talento | Gestionar eficientemente el Talento Humano de la
Humano Alcaldia de Bucaramanga a través de politicas y

14
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Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y Go“‘
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO | Serie/ Subserie: REGISTROS
DESERVIDORES Y DE RED | Codigo Serie-Subserie /TRD)1400-238,07
Codigo Subproceso1400

estrategias de personal, basados en las
necesidades identificadas y los requisitos legales
con el fin de aumentar la satisfaccion, bienestar y
calidad de vida de los Servidores Publicos
impactando asi en la prestacion de los servicios a
cargo de la entidad.

8600

[0) \ Nombre Objetivo

Gestién Documental

Establecer los lineamientos para llevar a cabo un
adecuado  control, administracién,  manejo,
custodia y preservacion de los documentos que
produzca o reciba la Alcaldia del Municipio de
Bucaramanga, mediante la Gestion efectiva vy
eficiente de los documentosy archivos de la entidad,
con el fin de garantizar la disponibilidad,
transparencia, y acceso a lainformacidn publica

1100, MO, M20,
1130, 1140, 1150

[0) \ Nombre Objetivo

Gestién Juridica

Formular, organizar, dirigir, ejecutar y controlar los
planes, programasy proyectos del ambito juridico del
ente territorial, asi como atender lo relativo a los
asuntos juridicos del municipio, creando y fijando la
politica juridica y unificando criteriosa nivel
municipal ejerciendo asi las funciones juridicas en
todos los aspectos relativos a Asuntos Legales,
Procesos Judiciales, Contratacion, Conciliacion y
acciones constitucionales.

Nombre ... 0Objetivo |

8400

Procesos
Adquisiciones

Consolidar las necesidades de bienes, servicios y
obra publica, estableciendo actividades para la
programacion, elaboracion, ejecucion, seguimiento
y control del Plan Anual de Adquisiciones acorde al
presupuesto y de este modo gestionar la eficaz
adquisicion de los bienes y servicios de la
administracion municipal bajo los parametros de
planeacidn, calidad y transparencia

SST-8100

[0) \ Nombre Objetivo

Seguridad Salud en el
Trabajo

Fortalecerla Seguridad y Salud en el Trabajo (SST) al
interior del Municipio de Bucaramanga, a través de la
planificacién, implementacion, verificacion vy
generacion de acciones de mejora con el fin de
garantizar el bienestar de los servidores publicos y
generar ambientes de trabajo seguros
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Proceso:
GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

Subproceso:

DESERVIDORES Y
Codigo Subproceso1400

DE

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS

RED | Cédigo Serie-Subserie /TRD)1400-238,07

5.1.4. Procesos de evaluaciony control

Nombre

1300 Control Interno de

Gestion

Objetivo
Establecer elementos de control que permitan
efectuar medicién, evaluacion y verificacion
permanente de la eficacia de los procesos,
obteniendo informacion para asesorar a la Alta
Direccion de la Administracion Municipal

Objetivo

1500 Control Interno | Conocer, avocar, tramitar y fallar en primera
Disciplinario instancia, todos los procesos disciplinarios que se
adelanten contra los servidores y ex servidores
publicos del municipio de Bucaramanga, sin incluir

entidades descentralizadas

ID Nombre \ Objetivo

1000 Mejoramiento Asequrar la gestion documental del SIGC, la
Continuo identificacion, analisis, planificacion e

implementacion de las acciones correctivasy de
mejora que se generen a partir de la realizacion de
las auditorias internas, del seguimiento y medicion
del sistema, el tratamiento de servicio no conforme
y de las revisiones gerenciales, de manera
sistematica y objetiva con el fin de controlar el
desvio de los objetivos de calidad trazados en busca
del mejoramiento continuo en la Entidad

B.1.5. Tramites

Nombre Tramite

Descripcion

Tiempo Respuesta

Apertura y registro

Inscripcion de los libros de tesoreria, inventarios, actas

gre alr:?zraotfior?ees = de asamblea, directivas y registro de afiliados de las
9 Juntas de Accion Comunal, Juntas de Vivienda
comunales de L .. ..
. Comunitaria y Asociaciones de Juntas de Accion
primero y segundo
Comunal.
grado

15 dias habiles

Cancelacion de la
personeria juridica

Cancelacion del reconocimiento legal que se impone a
una organizacion comunal por violacion de las normas

de las | legales y estatutarias o por disolucion de la
organizaciones organizacion.

comunales de

primero y segundo

grado

30 dias habiles
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Proceso: No. Consecutivo

Subproceso:
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DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite
Inscripcion 0
reforma de

estatutos de las
organizaciones
comunales de
primero y segundo
grado

Descripcion

Aprobacién de la adopcion o reforma de los estatutos
que rigen los asuntos internos de las Juntas de accion
Comunal, Juntas de Vivienda Comunitaria vy
Asociaciones de Accion Comunal.

Tiempo Respuesta
15 dias habiles

Reconocimiento de
personeria juridica
de los organismos
de accién comunal
de primero y
segundo grado

Acreditar a las Juntas de Accion Comunal, Juntas de
Vivienda Comunitaria y Asociaciones de Juntas de
Accion Comunal como organizaciones sin animo de
lucro, con capacidad suficiente para contraer
obligaciones, ejercer derechos y realizar actividades en
beneficio de la comunidad que representan.

30 dias habiles

Registro de marcas
de ganado

Obtener el registro de los hierros que permiten
identificar y marcar en forma permanente los animales
de las especies bovinas, bufalinas y sus derivados.

15 dias habiles

Retiro de avisos y

15 dias habiles

tableros de una | Informar el retiro de los avisos y tableros a fin de no
actividad o | liquidar el correspondiente impuesto en las
establecimiento declaraciones privadas.

publico

Actualizacion  de | Obtener la correccion y/o actualizacién de los datos de | 15 dias
datos de | identificacién de una o varias personas ya registrada en
identificacion en la | la base de datos del SISBEN, tales como: nombres,

base de datos del | apellidos, numero de documento de identificacion, tipo

sistema de | de documento, entre otros.

identificacion y

clasificacion de

potenciales

beneficiarios  de

programas sociales

- SISBEN

Ajuste de un plan | Aprobacion del proyecto de ajuste o modificacion de un | 60 dias

parcial adoptado

plan parcial aprobado, teniendo en cuenta Unicamente
las instancias o autoridades a cuyo cargo se encuentren
los asuntos objeto del ajuste necesario para el desarrollo
del respectivo plan.
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Proceso: No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Descripcion

Tiempo Respuesta

la operacion de
juegos de suerte y
azar en la
modalidad de rifas

suerte y azar en fecha predeterminada, en la cual se
sortea premios en especie entre quienes hubieren
adquirido o fueren poseedores de una o varias boletas
emitidas con numeracion en serie continuay puestas en
venta en el mercado a precio fijo.

Ampliacion del | Obtener autorizacién para que un establecimiento | 15 dias

servicio educativo | educativo oficial o privado de educacion formal o de
educacion para el trabajo y el desarrollo humano, pueda
ofrecer el servicio educativo en niveles y programas
diferentes a los registrados en la licencia de
funcionamiento.

Apertura de los | Obtener autorizacién para el funcionamiento de | 7dias

centros de estética | establecimientos de centros de estética, institutos de

y similares belleza, centros de bronceado y demas
establecimientos donde se realicen procedimientos
cosmeticos, faciales o corporales.

Ascenso en el | Aumentar un grado dentro de la escala salarial para los | 15 dias

escalafdon nacional | docentes que deseen mejorar sus ingresos.

docente

Ascenso o | Ascenso de un docente o directivo docente a otro grado

reubicacion de | dentro del escalafon o reubicacion de nivel salarial

nivel salarial en el | dentro del mismo grado

escalafén docente

oficial

Asignacién de | Obtener el nimero de identificacion Unico de los bienes | 15 dias

nomenclatura raices que se encuentren dentro de la jurisdiccion.

Asignacién de

nomenclatura para

asentamientos

humanos y/o

barrios

subnormales

Autorizacion de | Permiso que se otorga a los establecimientos | 15dias

calendario educativos oficiales o privados para laborar en

académico calendario académico especial o diferente al

especial establecido, por razones de caso fortuito o de fuerza
mayor como inundaciones, problemas de orden publico
u otra emergencia.

Autorizacion para | Obtener autorizacion para la realizacién de juegos de | 15 dias
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Proceso: No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Auxilio  funerario
por fallecimiento
de un docente
pensionado

Descripcion
Reconocimiento econémico otorgado a la persona que
compruebe haber sufragado los gastos del sepelio de un

docente pensionado por el Fondo Nacional de
Prestaciones Sociales del Magisterio - FNPS, el cual
equivale aunamensualidad de la pensidn, sin serinferior
a b veces el salario minimo legal mas alto, ni superior a
10 veces, de conformidad con el valor de la factura.
Cuando este es menor, solo se pagara hasta este monto.
Nota: No procede el auxilio cuando no se ha reconocido
la pension de jubilacion o el docente fallecio sin
notificarse del acto administrativo de reconocimiento.

Tiempo Respuesta
3 meses

Auxilio para gastos

Obtener el reconocimiento y pago a quien compruebe

20 dias habiles

de sepelio | haber sufragado los gastos de entierro de un afiliado o

(Pensionados del | pensionado del Fondo Territorial de Pensiones, este

municipio) auxilio sera equivalente al Uultimo salario base de
cotizacion, o al valor correspondiente ala Ultima mesada
pensional recibida, segun sea el caso, sin que pueda ser
inferior a cinco (5) salarios minimos legales mensuales
vigentes, ni superior a diez(10) veces dicho salario.

Cambio de | PROXIMAMENTE EN EL PEC

direccion para

notificaciones del
contribuyente
responsable,
agente retenedor o
declarante en el
Municipio de
Bucaramanga

Cambio de nombre
0 razon social de un
establecimiento
educativo estatal o
privado

Legalizar ante la Secretaria de Educacion de la
jurisdiccion el cambio de nombre o razon social de un
establecimiento educativo estatal o privado

Cambio de
propietario de un
establecimiento
educativo

Legalizar el cambio de propietario de un establecimiento
educativo estatal o privado.

15 dias
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DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Descripcion

Tiempo Respuesta

Cambio de sede de | Autorizacion para el traslado de la sede de un | 15dias
un establecimiento | establecimiento educativo de educacion formal o
educativo educacion para el trabajo y el desarrollo humano, dentro
de la misma entidad territorial.
Cancelacion de la | Cancelar de manera definitiva la matricula de | 15dias
matricula de | arrendadores de inmuebles destinados a vivienda
arrendadores urbana.
Cancelacion del | Obtener la cancelacién del registro de industria y | 3dias
registro de | comercio cuando cesen definitivamente el desarrollo de
contribuyentes del | actividades industriales, comerciales o de servicios
impuesto de | sujetas adicho impuesto.
industria y
comercio
Categorizacion de | Autorizacion para el funcionamiento de garajes o | 30 dias
parqueaderos en | parqueaderos en las categorias: Especial (A), B,CyDen
Bucaramanga el Municipio de Bucaramanga.
Certificado de | Certificar el estrato socio-econdmico oficial de uno o | 2 dias
estratificacién varios inmuebles residenciales, urbanosy rurales que se
socioeconomica encuentren en jurisdiccion del Municipio.
Certificado de | Obtener el certificado que acredita el cabal | 15dias
permiso de | cumplimiento de las obras construidas de conformidad
ocupacion con la licencia de construccion en la modalidad de obra
nueva u obra de adecuacion a las normas de sismor
resistencia y/o normas urbanisticas y arquitectonicas.
Certificado de | Obtener una certificacion sobre el lugar de residencia o | 15 dias
residencia domicilio en una determinada localidad o lugar del
territorio.
Cesantia definitiva | Obtener el reconocimiento y pago de las cesantias | 30 dias
para docentes | definitivas que tiene todo docente que se retire enforma
oficiales definitiva del servicio.
Cesantias Obtener el reconocimiento y pago a los beneficiarios del | 3 meses
definitivas a | docente que fallece estando en servicio activo, o que
beneficiarios de un | habiéndose retirado del servicio no solicité ni se realiz6
docente fallecido pago de esta prestacion. En caso de no existir los
beneficiarios, la pueden reclamar los herederos
debidamente reconocidos y conforme a los términos de
la sucesion.
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ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS

Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite Descripcion Tiempo Respuesta
Cesantias parciales | Obtener el reconocimiento y pago de las cesantias de | 3 meses
para docentes | forma parcial para educacion, compra de vivienda o lote,
oficiales construccion, reparacion y ampliacion de vivienda o
liberacién de hipoteca del inmueble ya sea para el
docente oficial, su cényuge o hijo (s).

Cesantias parciales | Obtener el reconocimiento y pago de las cesantias de | 3 meses

para docentes | forma parcial para educacion, compra de vivienda o lote,

oficiales (Compra | construccion, reparacion y ampliacion de vivienda o

de vivienda o lote, | liberacion de hipoteca del inmueble ya sea para el

liberacion de | docente oficial, su cdnyuge o hijo (s).

gravamen

hipotecario,

construccion,

reparacion y

ampliacion de

vivienda)

Cierre temporal o | Obtener autorizacién para el cierre temporal o definitivo | 15 dias

definitivo de | de uno o varios programas en un establecimiento de

programas de | educacion para el trabajo y el desarrollo humano.

educacion para el

trabajo y el

desarrollo humano

Clasificacion en el | Envio de la evaluacion del servicio educativo para | 15dias

régimen de | autorizar la fijacion o reajuste de tarifas de matriculas,

educacion a un | pensiones y cobros periédicos de establecimientos

establecimiento educativos privados que ofrezcan los niveles o ciclos de

educativo privado educacion preescolar, basica y media que aspiran a
clasificarse en el régimen de libertad requlada, de
libertad vigilada o en el régimen controlado.

Clausura de un | Obtener la autorizacién para el cierre definitivo de un | 15 dias

establecimiento
educativo oficial o

establecimiento educativo oficial o privado.

privado

Comparendo Modulo web para la gestion del recaudo de sanciones
ambiental en | econdémicas relacionadas a infracciones de
Bucaramanga comparendo ambiental (la orden formal de notificacion

para que el presunto infractor se presente ante la
autoridad competente).




%

e L

D,
ALCALDIA DE

BUCARAMANGA
n

Do de Bucaramanga

2

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

Proceso: No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Descripcion

Tiempo Respuesta

Concepto de uso | Obtenereldictamen escrito sobre uso o usos permitidos | 15 dias
del suelo en un predio o edificacion, de conformidad con las

normas urbanisticas del plan de ordenamiento territorial

y los instrumentos que lo desarrollen.
Concepto  previo | Obtener concepto favorable parala operacion de juegos | 15 dias
favorable para la | de suerte y azar localizados en establecimientos de
realizacion de | comercio que operan con equipos o elementos de juego
juegos de suerte y | a los cuales asisten los jugadores como condicion
azar localizados necesaria para poder apostar.
Concepto sanitario | Acreditar el cumplimiento de las normas sanitarias y | 10 dias

(Para
establecimientos y
transporte de
alimentos)

condiciones de salubridad.

Consulta Afiliados
Régimen
Subsidiado
Secretaria de Salud

Consulta Afiliados Régimen Subsidiado Secretaria de
Salud.

Consulta
Certificacion
Ciudadania Digital
versiones 1.0y 2.0

Mdédulo para obtener el certificado de Ciudadania Digital
paralos servidores publicos que aprobaron el examen en
el ano 2013.

Consulta de | Modulo de consulta de informacion acerca de los
documentos documentos encontrados y entregados a la Inspeccion
encontrados de Policia de Bucaramanga por medio de las empresas
de cadena, Cais, Clinicas, Hospitales y Ciudadanos.
Consulta de | Brindar informacion de las personas naturales o
establecimientos juridicas que se encuentran inscritas en el registro de
comerciales establecimientos comerciales, conforme consta en la

base de datos de las correspondientes entidades.

Consulta de los | Consulta de los afiliados al sisben en el municipio de
afiliados al sisben | Bucaramanga.

en el municipio de

Bucaramanga

Consulta de | Modulo dedicado alaconsultade informacion general de
predios para | los predios para uso privado de algunas entidades
empresas publicas.
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Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Descripcion

Tiempo Respuesta

Consulta Poblacion | Consulta Poblacion de Escasos Recursos No Asegurada
de Escasos | - Secretaria de Salud y Ambiente.
Recursos No
Asequrada
Consulta preliminar | Determinar la viabilidad y suministrar informacion para | 10 dias
para la formulacion | dar inicio a la etapa de formulacion de un plan de
de planes de | implantacion para mitigar los impactos urbanisticos y
implantacién ambientales negativosy fomentarimpactos positivos en
las zonas de influencia de los predios en los que se vayan
a desarrollar los usos obligados a formularlo.
Contribucion  por | Pago que recae sobre los propietarios o poseedores de | 2 horas
valorizacion aquellos bienes inmuebles por obras ejecutadas en
cabeza de un departamento, distrito o municipio segun
aplique.
Control de | Sistema para la consulta de establecimientos
establecimientos comerciales sellados por la Secretaria de Salud vy
sellados Ambiente.
Copia certificada | Obtener la certificacién de que la copia adicional de los | 15 dias
de planos planos es idéntica a los planos que se aprobaron en la
respectiva licencia urbanistica.
Correccién de | Correccion de la informacién contenida en las | 15dias
errores e | declaraciones y/o en los recibos oficiales de pago, que
inconsistencias en | presenten errores de diligenciamiento por parte del
declaraciones y | contribuyente, en datos tales como errores u omisiones
recibos de pago en el concepto del tributo que se cancela, ano y/o
periodo gravable, errores de documento de
identificacion, errores aritméticos, siempre y cuando la
inconsistencia no afecte el valor o liquidacién del
impuesto declarado.
Curso de | Obtener formacion en educacién sanitaria, principios | 2 dias
manipulacion basicos de Buenas Practicas de Manufacturay practicas
higiénica de | higiénicas en manipulacién de alimentos, con el fin de
alimentos que se encuentre en la capacidad de adoptar las
precauciones y medidas preventivas necesarias para
evitar la contaminacion o deterioro de los alimentos.
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Serie / Subserie: REGISTROS

Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite Descripcion Tiempo Respuesta
Declaracion Presentacion con pago de la declaracién privada del | 1dia
bimensual optativa | impuesto de industria y comercio y su complementario
de industria y | de avisos y tableros y sobretasa bomberil de manera
comercio en | bimensual vencido dentro del mismo ano gravable y en
Bucaramanga los plazos establecidos por la Administracion Municipal,

se le otorgara el incentivo que establezca para el efecto
el Concejo Municipal.
Derecho de uso de | Otorgar en virtud de un contrato de uso administrativo, | 15 dias
un local de las | el derecho de usar un puesto o local debidamente
plazas de mercado | autorizado para exhibir y vender en ellos sus productos.
a cargo de | El puesto o local estard ubicado en las plazas de
Bucaramanga mercado a cargo del municipio de Bucaramanga como
son San francisco, Guarin, Concordia y las que se
llegasen a crear.
Derechos de | Declaracién y pago que se genera por los derechos de | 15 dias
explotacion de | explotacion de rifas locales ya sean ocasionales,
juegos de suerte y | periddicas, semanales o mensuales.
azar en la
modalidad de rifas
Determinantes Fijar las delimitaciones y la informacion sobre los | 15 dias
para el ajuste de un | determinantes aplicables para el ajuste o modificacion
plan parcial de un plan parcial aprobado.
Determinantes Fijar las delimitaciones y la informacion sobre los | 15 dias
para la formulacion | determinantes aplicables para la formulacion del plan
de planes parciales | parcial.
Devolucion de | Obtener la devolucion de los elementos que fueron | 15 dias
elementos retenidos por la autoridad de policia por ocupacionilegal
retenidos por | del espacio publico.
ocupaciéon ilegal
del espacio publico
Devolucioén y/o | Obtener la devolucion y/o compensacion de pagos, si | 50 dias

compensacion de
pagos en exceso y
pagos de lo no
debido

tiene pagos en exceso o lo no debido, es decir, si ha
cancelado sumas mayores por concepto de
obligaciones tributarias o ha efectuado pagos sin que
exista causa legal para hacer exigible su cumplimiento.
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Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite
Encuesta del
sistema de

identificacion y
clasificacion de
potenciales
beneficiarios  de
programas sociales
- SISBEN

Descripcion

Ser encuestado para ingresar a la base de datos del
SISBEN en los siguientes casos: cuando la persona u
hogar no han sido encuestados y lo requieren por
primera vez, por cambio de domicilio dentro del mismo
municipio 0 a otro municipio, cuando hay inconformidad
con el puntaje obtenido o por inclusiéon de hogares
nuevos en la unidad de vivienda.

Tiempo Respuesta
8 dias

Estado de cuenta
del impuesto
predial unificado en
Bucaramanga

Conocer el estado de cuenta del impuesto predial
unificado, el cual recae sobre los bienes inmuebles
ubicados en el municipio de Bucaramanga.

Eventos Publicos

Sistema para registrar solicitudes de eventos publicos.

Exencion del | Exoneracion del pago del impuesto de espectaculos | 15 dias habiles
impuesto de | publicos como beneficio tributario.
espectaculos
publicos
Exencion del | Beneficio en el pago del Impuesto de Espectaculos | 5dias
impuesto de | Publicos a todos los espectaculos culturales tales como
espectaculos compafias o conjuntos de ballet clasico y moderno,
publicos en | compafias o conjuntos de oOpera, opereta y zarzuela,
Bucaramanga compafnias o conjuntos de teatro en sus diversas
manifestaciones, orquestas y conjuntos musicales de
caracter clasico, grupos corales de musica clasica,
solistas e instrumentistas de musica clasica, companias
0 conjuntos de danza folclorica, grupos corales de
musica contemporanea, solistas e instrumentistas de
musica contemporanea y de expresiones musicales
colombianas y ferias artesanales que se realicen en la
ciudad de Bucaramanga.
Exencion del | Obtener la exclusion de una parte o de la totalidad del | 15 dias
impuesto de | pago delimpuesto de industriay comercio para aquellas
Industria y | personas naturales ojuridicas que ejerzan determinadas
Comercio actividades industriales, comerciales o de servicios en
(Unificado) las respectivas jurisdicciones municipales.
Exencion del | Exclusion total de la obligacién que tienen las personas | 3 meses
impuesto  predial | naturales y juridicas propietarias o poseedoras de
unificado predios, de conformidad con la causal determinada por

las respectivas jurisdicciones territoriales.
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Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Descripcion

Tiempo Respuesta

Facilidades de | Obtener por el deudor o por un tercero a su nombre, | 15 dias

pago para los | facilidades para el pago de obligaciones tributarias.

deudores de

obligaciones

tributarias

Formulacion  del | Obtener la aprobacion de los planes de implantacion | 75 dias

proyecto de plande | para evitar los impactos urbanisticos negativos en las

implantacién zonas de influencia de los predios en los que se vayan a
desarrollar actividades relacionadas con comercio,
servicio, dotaciones y los usos de industria vy
almacenamiento de escala urbana.

Formulacion y | Obtener la aprobacién de la propuesta del plan parcial | 4 meses

radicacion del | desarrollado conforme a lo establecido en los

proyecto de plan
parcial

determinantes. Mediante el plan parcial se establece el
aprovechamiento de los espacios privados, con la
asignacién de sus usos especificos, intensidades de uso
y edificabilidad.

Impuesto  a la

Declaracion y pago del impuesto por la instalacion y

15 dias habiles

publicidad  visual | exhibicién de toda publicidad exterior visual o medio
exterior masivo de comunicacion destinado a informar o llamar
la atencion del publico a través de elementos visuales
como leyendas, inscripciones, dibujos, fotografias,
signos o similares, visibles desde las vias de uso o
dominio publico, bien sean peatonales o vehiculares,
terrestres, fluviales, maritimas o aéreas.
Impuesto al | Declaracion y pago que todo propietario o poseedor | 2 dias habiles
deguello de ganado | debe realizar por el sacrificio del ganado menor, tales
menor en | como el porcino, ovino, caprino y demas especies
Bucaramanga menores en la jurisdiccion de éste municipio.
Impuesto de | Pago que se genera por la realizacion o presentacion de | 1dia habiles
espectaculos espectaculos publicos diferentes de los espectaculos
publicos en | de artes esceénicas.
Bucaramanga
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Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite Descripcion Tiempo Respuesta
Impuesto de | Declaracién y pago del impuesto por el ejercicio de | Inmediato
industria y | cualquier actividad comercial, industrial o de servicios,
comercio en forma permanente u ocasional en inmuebles

determinados, con establecimientos de comercio o sin
ellos.
Impuesto sobre el | Pago del tributo de alumbrado publico que se refiere ala
servicio de | iluminacién de parques y demas espacios publicos de
alumbrado publico | libre circulacion con el objeto de garantizar la visibilidad
de zonas peatonales o vehiculares.
Inclusién de | Obtener la inclusién de una persona en la ficha de | 3 meses
personas enlabase | clasificacion socio-econémica de un hogar existente en
de datos del | labase de datos del SISBEN y pueda de esta manera, ser
sistema de | un potencial beneficiario para acceder a programas
identificacion y | sociales.
clasificacion de
potenciales
beneficiarios  de
programas sociales
- SISBEN
Inscripcion de | Reconocimiento de los dignatarios de las Juntas de | 30 dias

dignatarios de las
organizaciones
comunales de
primero y segundo
grado

Accion Comunal, Juntas de Vivienda Comunitaria y
Asociacién de Juntas de Accion Comunal, que hayan
sido elegidos para el desempeno de cargos en los
organos de direccion, administracién, vigilancia,
conciliacion y representacion.

Inspeccién,
vigilancia y control
de Bucaramanga

Alcaldia de Bucaramanga, a través de la secretaria de
planeacion, la Secretaria de saludy ambiente, Secretaria
del Interior, el cuerpo de bomberos, la Camara de
Comercio de Bucaramanga y con el apoyo de la
Corporacion Financiera IFC y el Banco Mundial,
implementaron el sistema Unificado de Inspeccion
Vigilancia y Control para los establecimientos de
comercio, priorizando las visitas de las entidades
competentes acorde con la clasificacion de los
establecimientos de comercio por riesgo, ALTO, MEDIO,
BAJO. (Decreto Municipal No 0011 de 2010; Decreto
Municipal 0237 de 2010) La secretaria del Interior
Municipal con el apoyo del equipo de inspectores,
realizara la validacion del cumplimiento de los requisitos
establecidos en laley 232/95 y el decreto reglamentario
1879 del 29 de mayo de 2008, en los cuales se establece
para la apertura del establecimiento de comercio: la
matricula mercantil vigente, comprobante de pago
cuando se ejecute publicamente, obras musicales por
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Serie / Subserie: REGISTROS

Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Descripcion

Tiempo Respuesta

derecho de autor y Registro Nacional de Turismo
tratdndose de prestadores de servicios de turismo.
Cuando el establecimiento de comercio este operando,
ademas de las anteriores, deberd cumplir con las
condiciones sanitarias senaladas en la ley 9 de 1979 y
demas normas concordantes y con las condiciones
referentes a usos del suelo, intensidad auditiva, horario,
ubicaciony destinacion.

Legalizacion Reconocimiento de la existencia de los asentamientos | 6 meses

urbanistica de | humanos constituidos por viviendas realizadas antes del

asentamientos 27 de junio de 2003, con el fin de aprobar los planos

humanos urbanisticos y expedir la reglamentacion urbanistica. La
legalizacion de los asentamientos implica la
incorporacion al perimetro urbano y de servicios,
cuando a ello hubiere lugar y la regularizacion
urbanistica del asentamiento humano, sin contemplar la
legalizacién de los derechos de propiedad en favor de
eventuales poseedores.

Licencia de | Autorizacion para extraer cadaveres, restos humanos y | 15 dias

exhumacion de | restos 6seos del lugar de inhumacion, previa orden

cadaveres judicial o administrativa para los efectos funerarios o
legales una vez se haya cumplido el tiempo minimo de
permanencia establecido porla Ley.

Licencia de | Obtener el reconocimiento oficial por medio del cual se | 6 meses

funcionamiento le autoriza la apertura y operacion del establecimiento

para educativo privado para prestar el servicio publico de

establecimientos educacion formal, en los niveles de preescolar, basicay

educativos media.

promovidos por

particulares para

prestar el servicio

publico educativo

en los niveles de

preescolar, basica

y media
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Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite Descripcion Tiempo Respuesta
Licencia de | Autorizar la creacion, organizacion y funcionamiento de | 15 dias
funcionamiento instituciones de educacion para el trabajo y el desarrollo
para las | humano de naturaleza privada.
instituciones
promovidas por
particulares  que
ofrezcan el servicio
educativo para el
trabajo y el
desarrollo humano
Licencia de | Autorizacion para enterrar o depositar cadaveres, | 1hora
inhumacion de | restos ¢seosy partes humanas en los cementerios.
cadaveres
Licencia de | Autorizacion previa paraintervenirbienes de uso publico | 30 dias
intervencion  del | incluidos en el espacio publico, de conformidad con las
espacio publico normas urbanisticas adoptadas en el Plan de
Ordenamiento Territorial y en los instrumentos que lo
desarrolleny complementen.

Licencia de | Autorizacion para ocupar una zona de cesion publica o | 30 dias

ocupacion del | de uso publico con edificaciones destinadas al

espacio publico | equipamiento comunal publico.

para la localizacion

de equipamiento

Matricula de | Habilitacion para ejercer las actividades de | 8dias

arrendadores arrendamiento de bienes raices propios o de terceros
destinados a vivienda urbana, o realizar la
intermediacién comercial entre arrendadores o
arrendatarios de tal tipo de bienes.

Modificacion en el | style="text-align: justify;" Realizar el cambio o | 20dias

registro de | actualizacion en el registro de contribuyentes del

contribuyentes del | Impuesto de Industria y Comercio cuando hayan

impuesto de | modificaciones efectuadas con relacién a la actividad

industria y | econémica, sujeto pasivo del impuesto o

comercio establecimientos, tales como la venta, enajenacion,
modificacién de la razén social, transformacion de las
actividades que se desarrollen, cambio de direccion del
establecimiento y cualquier otra susceptible de
modificar en los registros.

Pago de Impuesto | Pago que recae sobre los bienes inmuebles ubicados en | Inmediato

predial unificadode | el municipio de Bucaramanga y se genera por la

Bucaramanga existencia del predio.
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GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

Proceso: No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Descripcion

Reconocimiento y pago de la pension de jubilacién, al
empleado oficial, que cumpla veinte afos (20) afios de
servicio continuos o discontinuos, y lleque a la edad de
50 anos para hombres y mujeres en el caso de pension
por convencion colectiva o lleque a la edad de 55 afnos si
esvaron, 0 50 si es mujer, sila pension es fundamentada
enlaley.

Tiempo Respuesta
4 meses

Nombre Tramite
Pension de
jubilacion en
Bucaramanga (20
anos)

Pension de
jubilacion para

docentes oficiales

Obtener el reconocimiento de la pension de jubilacion
que tiene en forma vitalicia todo docente que acredite el
cumplimiento de la edad (55 afos hombres y 50 afios
mujeres) y el tiempo de servicio de veinte (20) afios
continuos o discontinuos de servicio oficial.

3 meses

Pension de
jubilacion por
aportes

Obtener el reconocimiento y pago de la jubilacion por
aportes que tiene todo docente que acredite en
cualquier tiempo veinte afos o mas de cotizaciones o
aportes continuos o discontinuos ante el Instituto de
Seguros Sociales o Colpensiones y en una o varias
entidades de prevision social del sector publico.

3 meses

Pension de retiro
de invalidez para
docentes oficiales

Obtener el reconocimiento de la pension de invalidez
que tiene en forma temporal o vitalicia todo docente
oficial que estando vinculado al servicio activo se halle
ensituacién de invalidez perdiendo su capacidad laboral
en un porcentaje no inferior al 75%.

3 meses

Pension de retiro
por vejez para
docentes oficiales

Obtener el reconocimiento de la pensién de retiro por
vejez que tienen en forma vitalicia los docentes activos
que son retirados del servicio por haber cumplido 65
anos y no reunen los requisitos necesarios para tener
derecho a pension de jubilacion o invalidez.

3 meses

Pensién de
sobrevivientes en
la  Alcaldia de
Bucaramanga

Reconocimiento y pago de la mesada pensional a
beneficiarios del trabajador(a) oficial o pensionado
fallecido, cuando cumplan los requisitos consagrados
enlaLley.

4 meses
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GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

Proceso: No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite Descripcion Tiempo Respuesta
Pension post- | Obtener el reconocimiento y pago de la prestacion a la | 30 dias
mortem para | que pueden acceder los beneficiarios del docente
beneficiarios  de | afiliado al Fondo Nacional de Prestaciones Sociales del
docentes oficiales | Magisterio, que fallece habiendo cumplido dieciocho(18)

o veinte (20) afios de servicio continuo o discontinuo sin
importar la edad. Los beneficiarios de los docentes que
cumplieron 18 afos de servicio, tendran derecho a gozar
de esta pensién durante cinco (5) afios y para los
beneficiarios de docentes que cumplieron 20 anos de
servicio, el derecho a la pension sera vitalicio.
Permiso para | Obtener la autorizacion o permiso para la realizacion de | 15 dias
demostraciones espectaculos publicos de polvora, articulos pirotécnicos
publicas de | o fuegos artificiales estableciendo las condiciones de
pélvora, articulos | seguridad, que determinen técnicamente las
pirotécnicos 0 | autoridades o cuerpos de bomberos para prevenir
fuegos artificiales | incendios o situaciones de peligro y de acuerdo con la
categoria de los fuegos artificiales.
Permiso para | Obtener la autorizacion para la realizaciéon de | 15dias
espectaculos espectaculos publicos de las artes escénicas en
publicos de las | escenarios no habilitados que comprenden las
artes escénicas en | representaciones en vivo de expresiones artisticas en
escenarios no | teatro, danza, musica, circo, magiay todas sus posibles
habilitados practicas derivadas o creadas a partir de laimaginacién,
sensibilidad y conocimiento del ser humano que
congregan la gente por fuera del ambito domeéstico.
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GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

Proceso: No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Descripcion

Tiempo Respuesta

Permiso para | Obtener la autorizacion para la realizacién de | 15dias

espectaculos espectaculos publicos diferentes a las artes escénicas

publicos diferentes | que comprenden las representaciones

a las artes | cinematogréficas, corridas de toros, deportivos, ferias

escénicas artesanales, desfiles de modas, reinados, atracciones
mecanicas, peleas de gallos, de perros, circos con
animales, carreras hipicas, desfiles en sitios publicos
con el fin de exponer ideas o intereses colectivos de
caracter politico, econémico, religioso o social.

Predios Consulta de predios en Bucaramanga (Para servidores

Municipales (SABS) | publicos).

Prorroga de sorteo | Obtener autorizacion de nueva fecha para efectuar el | 15 dias

derifas sorteo de la rifa que no se realiz6 en la fecha
previamente autorizada.

Recibo de | Modulo en el cual el contribuyente de industria y

Impuesto Industria | comercio puede consultar e imprimir el recibo para el

y Comercio pago del impuesto en la entidad bancaria.

Recibo Impuesto | Mddulo en el cual el contribuyente puede consultar e

Predial imprimir el recibo para el pago del impuesto Predial en la
entidad bancaria.

Reconocimiento de | Obtener el reconocimiento por parte de la autoridad | Tmes

escenarios Municipal o Distrital, de los lugares de reunién o

habilitados para la | escenarios que tienen por objeto y actividad principal la

realizacion de | presentacion de espectaculos publicos de las artes

espectaculos esceénicas.

publicos de las

artes escénicas
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Proceso: No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite Descripcion Tiempo Respuesta
Reconocimiento e | Registro o renovacion de una organizacion para la | 8 dias
Inscripcién de un | participacion comunitaria en la vigilancia de la gestiony
Comite de | enel control social de las entidades de caracter privado,
Desarrolloy Control | oficial o mixto, que presten los servicios publicos
Social de los | domiciliarios de acueducto, alcantarillado, aseo, energia
Servicios Publicos | eléctrica, distribucion de gas combustible por red,
Domiciliarios ~ en | telefonia fija publica basica conmutada y telefonia local
Bucaramanga movil en el sector rural, y de acuerdo con lo establecido

por el articulo 62 de la Ley 142 de 1994. Se conformaran
a iniciativa de un numero plural de usuarios,
suscriptores o suscriptores potenciales de uno o varios
de los citados servicios publicos domiciliarios, en el
Municipio de Bucaramanga.
Registro de | Incorporarse al mecanismo de identificacién, ubicacion | Tmes
contribuyentes del | y clasificacién de los contribuyentes del impuesto de
impuesto de | industriay comercio.
industria y
comercio en
Bucaramanga
(Registro con o sin
establecimiento)
Registro de | Los agentes retenedores del impuesto de industria y | Inmediato
informacion a | comercio que hubieren practicado retenciones en el
través de aplicativo | municipio de Bucaramanga, por concepto de este
web para agentes | impuesto durante los anos gravables anteriores,
retenedores deberan suministrar la informaciéon (en medio
(Exogena) magnético, archivo en excel)enrelacion con el sujeto de
retencion (a quien se le practico la retencion).
Registro de la | Inscribir el medio masivo de comunicacion destinado a | 15 dias
publicidad exterior | informar o llamar la atencion del publico a través de
visual elementos visuales como leyendas, inscripciones,
dibujos, fotografias, signos o similares, visibles desde
las vias de uso o dominio publico, bien sean peatonales
o vehiculares, terrestres, fluviales, maritimas o aéreas.
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GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

Proceso: No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Descripcion

Tiempo Respuesta

Registro de perros | Inscribir en el censo de perros potencialmente | 1dia
potencialmente peligrosos a los perros que han tenido episodios de
peligrosos agresiones a personas u otros perros, a los que han sido
adiestrados para el ataque y la defensa o a aquellos
perros que pertenecen a una de las siguientes razas o a
sus cruces o hibridos: american staffordshire terrier,
bullmastiff, déberman, dogo argentino, dogo de
burdeos, fila brasileiro, mastin napolitano, pit bull
terrier, american pit bull terrier, de presa canario,
rottweiler, staffordshire terrier, tosa japoneés.
Registro o | Obtener reconocimiento de los requisitos basicos para | 15 dias
renovacioén de | el funcionamiento adecuado de un programa de
programas de las | educacion para el trabajo y el desarrollo humano.
instituciones
promovidas por
particulares  que
ofrezcan el servicio
educativo para el
trabajo y el
desarrollo humano
Reliquidacion  de | Revision y ajuste al valor de la mesada pensional al | 4 meses
pension en | servidor publico (Trabajador oficial) pensionado por la
Bucaramanga Alcaldia que continue en servicio activo y pida el retiro
definitivo del mismo, que haya obtenido un nuevo salario
base para liquidacion, 6 por inclusion de factores
salariales no tenidos en cuenta al momento de
reconocimiento de la pension.
Reliquidacion Obtener el reconocimiento y pago de la reliquidacion | 3 meses
pensional para | pensional que tiene por una sola vez todo docente
docentes oficiales | pensionado que continla en servicio activo, y pide el
retiro definitivo del servicio publico. El valor de la
mesada corresponde al 75% de los salarios devengados
durante el ultimo ano de servicio. Se hace efectivo a
partir del dia siguiente del retiro definitivo del servicio.
No tiene efecto retroactivo sobre las mesadas
anteriores al retiro del docente.
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GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

Proceso: No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Retencion en la
fuente de industria
y ~comercio en
Bucaramanga

Descripcion

Mecanismo de recaudo anticipado del impuesto de
industria y comercio para ingresos que se generen de
actividades grabadas con este tributo (mensual).

Tiempo Respuesta
30 minutos

Retiro de personas
de la base de datos
del sistema de
identificacion y
clasificacion de
potenciales
beneficiarios  de
programas sociales
- SISBEN

Eliminar de la base de datos del SISBEN, las personas
que pertenezcan a un hogar y que hayan fallecido o a
quienes cambien de domicilio ya sea a otro municipio o
dentro del mismo. Si el jefe del hogar es la persona que
sevaaretirarde labase de datos, se debera definir quién
va a ser el nuevo jefe del hogar.

15 dias

Retiro de un hogar
de la base de datos
del sistema de
identificacion y
clasificacion de
potenciales
beneficiarios  de
programas sociales
- SISBEN

Obtener el retiro de la totalidad de los miembros de un
hogar de la base de datos del SISBEN por traslado a otro
municipio.

15 dias

Seqguro por muerte
a beneficiarios de
docentes oficiales

Obtener el reconocimiento y pago del seguro que se
otorga por fallecimiento del docente que se encuentre
en servicio activo. La cuantia sera de 12 mensualidades
del ultimo salario. Si fallece por accidente de trabajo o
enfermedad profesional, el valor sera de 24
mensualidades del Ultimo salario devengado.

3 meses

Sobretasa a la
gasolina en
Bucaramanga

Declaracion y pago que se genera por el consumo de
gasolina motor extra y corriente nacional o importada,
en la jurisdiccion. Los responsables son los
distribuidores  mayoristas, los productores e
importadores, los transportadores y expendedores al
detal cuando no puedan justificar debidamente la
procedencia de la gasolina que transporten o expendan
y los distribuidores minoristas.

15 dias habiles

Solicitud cambio de
estrato predial e

impresion de
constancia de
estrato

Mdédulo para realizar Solicitud cambio de estrato predial
e impresién de certificados de estrato.
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Proceso: No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
Y DE RED

Codigo Serie-Subserie /TRD) 1400-238,07

Nombre Tramite

Descripcion

Tiempo Respuesta

Solicitud de factura | Pago que recae sobre los propietarios(as) o | 2horas
y  estados de | poseedores(as)de bienes inmuebles ubicados dentro de
cuenta la zona de influencia del plan vial Bucaramanga
Valorizacion competitiva para el mejoramiento de la movilidad que
comprende los siguientes proyectos: Intercambiador
vial Neomundo. Intercambiador vial del mesén de los
Bucaros. Intercambiador quebrada seca, carrera 15.
Solucién vial sector calle 54 -calle 56 conexion sector
oriente-occidente, occidente oriente.
Sustitucion Obtener el reconocimiento y pago de la pension que | 3 meses
pensional para | tienen los beneficiarios del docente fallecido cuando
docentes oficiales | muere un docente pensionado o fallece un docente
activo que ha cumplido los requisitos para la exigibilidad
de una pension.
Traslado de | Autorizacion para movilizar cadaveres y/o restos | 8dias
cadaveres humanos u 6seos de un cementerio a otro dentro del

mismo municipio o de un municipio a otro dentro del
territorio colombiano.

Ventanilla unica del
Constructor(VUC)

El proyecto Ventanilla Unica del Constructor de
Bucaramanga VUC, esta fundamentado en la facilitacion
y agilizacion de tramites para el ciudadano o empresario
de la Construccion, estructurada sobre una plataforma
tecnologica que permitira una mayor eficiencia en los
procesos de radicacion de tramites e intercambio de
informacion digital e interaccion efectiva entre las
entidades involucradas en el tramite de las Licencias de
Construccién.

6. Situacion Actual

6.1.
6.1.1.

Estrategiade TI
Lienzo estratégico Modelo de TI
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Municipio nga

8. ALIADOS CLAVE

* Proveedores de

Camara de comercio
Sector TI empresarial

6.PROCESOS Y
ACTIVIDADES CLAVE

* Proceso de desarrollo de
software

* Soporte y mantenimiento
de sistemas.

« Alineacion estratégica

7. RECURSOS CLAVE

2. PROPUESTA DE
CREACION DE VALOR

(datos)

« Mejoramiento de calidad
de vida a fravés de
smartcities.

« Tramites faciles y agiles

* Facilidad para la
participacion ciudadana.

« Andlisis de informacion

4. RELACION DEL
BENEFICIARIO

« Relacion de confianza
« Comunicacion amable.

3. CANALES DE

para temas de COMUNICACION

* Recursos humanos. transparencia.

*  Recurso economico. « Garantizar los derechos * INTRANET.

* Infraestructura de los ciudadanos a través | *  Comunicacion TEAMS.
tecnologica (servidores de canales digitales. * STS (Sistema soporte)
comunes / PC /Printer) « FEficiencia en el « Pégina web.

seguimiento a proyectos « Sistema PQRS.
» Garantizar la seguridad de | «  Observatorio digital
la informacion y data «  Emergencia pagina.
. SD?:::ls):gad de canales de « E-mail. Correo electronico.
« Teléfono.

comunicacion y atencion
(No filas)

« Formacion De talento
digital.

1

. BENEFICIARIOS

Cliente interno (Secretarias)

tecnologia. » Comunicacion entre *  Optimizacién de procesos | » Evaluacion atencion del STS. | «  Cliente extemno (ciudadanos
* Secretarias de dependencias. con TIC - * Personal y comunidad en general).
despacho. « Directrices del Dpto. y * Soporte: tecnologico y « Personal por los puntos de « Entes descentralizados.
* Consejo/Asamblea. municipio. ;:\?]n.?eptq tlecmco_ . vive digital
Lideres comunales. * Veracidad de la . alisis interno paratoma |, gequimiento a incidentes
Gremios informacién. de decisiones estratégicas técnicos

9. PRESUPUESTO

* Funcionamiento

* Plan de desarrollo

« Analisis técnico de relaciones costo beneficio.
« Inversion a fravés de Secretarias.
« Convocatorias: Particion proyectos de entidad.

5. SALIDAS E IMPACTO

Resultados:

Productos

« Portales web

« Sistemas de informacion

« Datos validados y optimizados
« Documentos de politicas /estandares y proyectos

Beneficios:
« Tramites mas répidos

« Sensacion de seguridad de sus datos.
* Gestion adecuada de procesos
« Datos validados y optimizados.

« Cumplimiento de normatividad

* Mejora calidad de vida
Efectos:

»  Servicios ciudadanos digitales

« CAME Virtual.
Impactos:

Personas formadas en competencias digitales.
Personas participando en decisiones municipales
Data set (base de datos) y datos abiertos disponibles
Tramites de impuestos y estudios de suelos.

« Disminucion de tiempos de atencion al ciudadano.
« Cumplimiento de tiempos de respuestas.
« Buena percepcion imagen Alcaldia

Fuente: Elaboracion propia, OATIC

e

6.1.2. Misiony visionde TI

e Mision

Soportar estrategicamente de manera continua a la Administracion Municipal para la
consecucion de las metas trazadas en el Plan de Desarrollo Municipal 2020-2023, bajo la
implementacion y apropiacion efectiva de las tecnologias de la informacion en funcion de la
construccionde unterritorio inteligente alineada a la politica de gobierno Digital por medio de sus
dos componentes TIC parael Estadoy TIC para los Ciudadanos y atraves de sus tres habilitadores
principales como lo son Arquitectura Empresarial, Sequridad de la informacién y servicios
ciudadanos digitales.
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Serie / Subserie: REGISTROS

DE RED | Cédigo Serie-Subserie /TRD)1400-238,07

=)

e Vision

Convertirse en un aliado estratégico para la materializacion de los proyectos y productos de la
administracién Municipal donde las TIC sean un componente dinamizador, transformador,
habilitador y potenciador tanto para el alcance, seguimiento y soporte de los objetivos del Plan de
Desarrollo. Para lo cual se espera el aprovechamiento de los recursos tecnologicos y de la
informacidn que respalden una toma de desiciones efectiva, transparente y oportuna que lleve a
convertira Bucaramanga en un Territorio Inteligente, en el que la productividad, lainnovaciony la
competitividad generen desarrollo social para los ciudadanos.

6.1.3. Serviciosde TI

SERVICIO TI DESCRIPCION

Conectividad

Gestién de servicios que permiten a los usuarios acceder de
manera 6ptimay confiable a los sistemas, servicios tecnolégicos y
de infraestructura de la entidad. Incluye la gestion de redes datos y
soporte ala conectividad y servicios de telefonia.

Gestién Uso y Apropiacion
de los
Sistemas de Informacion

Este servicio incluye las capacitaciones, acciones de socializacion
de procesos, implementacion y acceso a recursos virtuales como
cursos y uso de portales se contratacion, capacitacién y sus
respectivas estrategias de sensibilizacién. Hacen parte de este
servicio las mediciones de uso y entrevistas realizadas por la
Oficina TIC para medir el nivel de apropiacion de los usuarios con
respecto a estos items.

Instalacion,
Mantenimiento
Equipos Informaticos

Soporte vy
de

Servicio que incluye todas las acciones de mantenimiento
correctivo y preventivo a equipos, sistemas y demas dispositivos
de laentidad, asi como dar soporte eninstalacion, configuracion de
equipos como computadores, portatiles, impresoras, escaneres,
entre otros.

Zonas Wifi

Servicio de sitios publicos gratuitos de acceso a internet para
permitir a los ciudadanos acceder al uso de plataformas web y
servicios de internet como tramites en linea, capacitaciones, entre
otros

Servicio Gestion de copiasy

Comprende los procesos de respaldo y recuperacién ante de
desastres tanto de la informacion contenida en las bases de datos

almacenamiento.

Recuperacion ante . - . -

. como de la informacion alojada en los servidores (data
desastres Informacion

estructuraday no estructurada).

Adm!nlstracmn de Soporte, administracion y gestion de la infraestructura tecnologia
Servidores e . )
. de almacenamiento (SAN / NAS) y de servidores tanto de datos,
infraestructura de

como aplicacionesy web.

Administracion de Bases de
Datos

Servicio que permite la gestion y administracion de las bases de
datos que almacenan la informacién de la entidad, incluyendo los
procesos copias de respaldo, restauracion y ajuste de las bases de
datos.
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SERVICIO TI DESCRIPCION

Seguridad de la Informacion

Permite la identificacion de parametros de seguridad y realizacion
de proceso que garanticen la seqguridad, disponibilidad y
confiabilidad de la informacion de entidad.

Especificacion de
requerimientos y nuevas
funcionalidades para
sistemas de informacion.

Permite a los funcionarios de la entidad la solicitud de nuevas
funcionalidades para los sistemas de informacion, a través de un
formato de levantamiento de requerimientos para su posterior
aprobacion, planeacion, desarrollo y  despliegue de dicha
funcionalidades.

Gestion de herramientas
colaborativas

Servicio de soporte para el uso, apropiaciéon y gestion de las
herramientas colaborativas con las cuales cuenta la alcaldia para
compartir, administrar y almacenar documentos, se incluye correo
electronico, software ofimatico y plataforma teams.

Soporte y Gestion de Portal
Web de la alcaldia.

Permite brindar alos usuariosy funcionarios que acceden al portal
www.bucaramanga.gov.co soporte y mantenimiento de la
plataforma, gestion de servicios y apoyo en los sistemas de
informacién asociados a la misma.

Gestion de Sistemas de
Informacién

Permite brindar soporte en las areas de instalacidn, configuracion
y mantenimiento de los sistemas de Informaciony aplicativos de la
Entidad, los cuales con su normal funcionamiento permiten a los
usuarios realizar sus actividades diarias. Estos Sistemas se
incluyen en el catalogo de sistemas de informacion.

Gestion de Servicios
Ciudadanos Digitales

Soporteygestion de las plataformas que permiten el despliegue de
servicios digitales a los ciudadanos. Se incluyen tramites vy
servicios ofrecidos por la entidad por los diferentes canales
dispuestos para tal fin.

Servicio de Puntos Vive

Digital

Este servicio permite ofrecer puntos de servicio para los
ciudadanos que les permite acceder de manera rapida y segura a
servicios TIC, implementados a través de un modelo de sostenible
y donde se ofrecen servicios como capacitaciones, servicios de
apropiacién de TIC y servicios tecnologicos.

6.1.4. Politicas y estandares parala gestion de la gobernabilidad de TI

Politica / Plan

Descripcion

P-GT-1400-170-001 PROCEDIMIENTO
PARA ATENCION A REQUERIMIENTOS DE
SOPORTE TECNICO

Prestar el servicio de asistencia técnica relacionada
con Hardware, Software de Gestién y Servicios de Red
a las diferentes dependencias de la Administracion
Central buscando la eficiencia en la prestacion del
servicio a nivel institucional.

PL-TIC-1400-170-001 PLAN DRP DE ALC.
BGA

Define el conjunto de actividades, roles vy
responsabilidades que permiten mantener la
continuidad de la plataforma tecnoldgica de la

Administracion Municipal, en caso de la ocurrencia de
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Politica / Plan Descripcion

un evento de desastre, interrupcion mayor o un evento
contingente.

PL-TIC-1400-170-002 PLAN DE COPIAS DE
SEGURIDAD

Establecer las directrices para administrar vy
desarrollar actividades relacionadas con los procesos
de copias de sequridad, en concordancia a las politicas
de sequridad establecidas en el Plan estratégico de las
TIC, garantizando asi la integridad, disponibilidad,
confidencialidad y minimizando el riesgo de pérdida de
los datos en eventos de restauracion.

PL-TIC-1400-170-003
TRATAMIENTO
DIGITAL vO

PLAN
RIESGOS SEGURIDAD

Establece una guia para el control y minimizacién de
los de los riesgos de sequridad digital y asi proteger la
privacidad de la informacion y los datos tanto de los
procesos como de las personas vinculadas con la
informacién de lainstitucién.

PO-TIC-1400-170-001 POLITICA
SEGURIDAD DE LA INFORMACION VO

Esta politica emite los lineamientos a tener en cuenta
para la seguridad y privacidad de la informacién en la
Administracién Municipal y presenta en forma clara 'y
coherente los elementos que conforman la politica que
deben conocer, acatar y cumplir todos los
funcionarios, contratistas, visitantes y terceros que
presten sus servicios o tengan algun tipo de relacion
con la Alcaldia de Bucaramanga, bajo el liderazgo de la
Oficina Asesora de las Tecnologias de la Informaciony
las Comunicaciones (OATIC).

PO-TIC-1400-170-002 POLITICA USO
ACTIVOS INFORMACION V1.0

Esta politica establece las reglas de uso para los
activos de informacién del Municipio de Bucaramanga
y/0 equipos portatiles personales con acceso a la red,
internet, correo institucional, sistemas de informacion
y/o aplicativos del MUNICIPIO DE BUCARAMANGA, con
el fin de garantizar y mantener la sequridad y
privacidad de los activos de informacién, es necesaria
la configuracidn y asignacion de unas credenciales a
los usuarios finales, para que puedan administrarlas de
acuerdo a sus roles y funciones asignadas.

P-TIC-1400-170-003 PROCEDIMIENTO
SISTEMAS DE INFORMACION

Prestar el servicio de asistencia técnicay profesional a
los Sistemas de informacion (S.I), levantamiento de
requerimientos, ajustes, desarrollo e implementacion
de Software y base de datos de la Administracion,
buscando asi la eficiencia de las herramientas para la
Optima prestacion del servicio.

6.1.5. Capacidadesde TI
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Municipio de Bucaramanga

Categoria Capacidad Cuenta con la Capacidad enla
entidad
Estrategia Gestionar arquitectura empresarial S
Gestionar Proyectos de Tl S
Definir politicas de Tl S
Gobierno Gestionar Procesos de T S
Informacion Administrar modelos de datos S
Gestionar flujos de informacion S
Sistemas de Definir arquitectura de Sistemas de Sl
Informacion Informacion
Administrar Sistemas de Sl
Informacion
Interoperar S
Infraestructura Gestionar disponibilidad S
Realizar soporte a usuarios S
Gestionar cambios S
Administrar infraestructura Sl
tecnoldgica
Uso y apropiacion Apropiar Tl Sl
Seguridad Gestionar sequridad de la Sl
informacidn

6.1.6. Gobiernode Tl

Tomando como base las definicionesy estructuras de gobierno de Tl que ha adelantado la Oficina TIC
Como parte integral de la estructura de gobierno de Tl que adelanta la oficina TIC de definié un
esguema, que consta de siete (7) areas principales y seis (6) complementarias (Alineadas con los
documentos de AE) que permiten dar seguimiento a las actividades relacionadas con el mismo y que
permiten soportar el funcionamiento del mismo. A continuacion se muestra el esquema mencionado.

Gobierno Tl

Esquema de Gestion de las Macroproceso Gestién de Gestion de N .
Geslion de Capacidades y
Gobierno de no de gestion Incidentes problemas N R
. cambios Recursos TI
Tl conformidades | deTl deT
Criterios de Evaluacion f.i_cl Medicién y »
PR desempefio Mejoramiento . Reportes Optimizacion
adopcion y Gestion de
do ¢ de la de los . del de compras
de compara . e contrastas de Tl
de Tl gestion de procesos esquema de e
il Gobierno de
Tl

"
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6.1.7. Procesosde Tl
A continuacién se muestra la descripcién e informacién del macro proceso de Gestion de Tl, el cual
esta asociado alos procesos estratégicos de la entidad.

PROCESO GESTION DE LASTIC

OBJETIVO Liderar la gestion estratégica de las tecnologias de la
informaciéon y las comunicaciones en la Administracion
Municipal mediante la definicién, implementacion y
mantenimiento de un modelo de arquitectura de TI
integrando las estrategias de gobierno electrénico y
normatividad vigente asociada al sector TIC, para el
beneficio de la gestion institucional y la ciudadania.

LIDER DEL PROCESO \ Asesor de Despacho TIC

FUENTE DE ENTRADA ENTRADAS SALIDAS

- Plan de desarrollo

Proceso Planeacion

Estratégica. Mu.nlc?lpal.
Ministerio de - Objetivos, metas e
indicadores del plan de | - Planestratégico de Tl

Tecnologias de
Informaciény
comunicaciones.

desarrollo municipal.
- Normatividad  vigente
del sector TIC.

Ministerio de L

, - - Estandarizacion de Tl
Tecnologias de - Requerimientos de TIC .

i . - Politicas de Tl
Informaciény Tendencias de Tl

) ; - PlanesdeTI
comunicaciones.
- Necesidad de |- Plan de
Todos los procesos. mantenimiento de mantenimientos de
equipos. equipos.

- Atencidén de soporte a
usuarios prestada.

- Reporte de atencién a
Usuarios Internos.

- Asistencia técnica
dada a los sistemas de

- Solicitudes de soporte
Todos los procesos. técnico a través del STS,
telefonicas o escritas.

., informacion.
- Atencion a ..
o - Atencion a los
Todos los procesos. requerimientos de o
. . ., requerimientos
sistemas de informacion - .
solicitados relativos a
sistemas de
Informacion.
- Solicitudes de L
. - Conceptos técnicos
conceptos tecnolégicos
Todos los procesos. para la adquisicion de dgdgg. L.
. . - Viabilidad técnica de
herramientas y equipos rovectos de Tl
de TIC proy
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Ciudadanos
Empresas del
sector TIC
Universidades
Todos los procesos.

Demanda de formaciony
servicios de atencion en
TIC

Capacitacionesen TIC
Atencion a ciudadanos
en PVD Oferta de

Proceso Gestion de las TIC.

Proceso Gestion de las TIC.

servicios TIC
- Planes de Equipos con
mantenimiento mantenimiento
preventivo de equipos. realizado.
Administracion y
monitoreo de
- Necesidades de la infraestructura
plataforma tecnoldgica
(Servidores, base de

datos, equipos de red)

MINISTERIO TIC

Procesos SIGC

Normatividad del sector
TIC (decreto 1078 de
2015, decreto 415 de
2016)

Necesidad de
cumplimiento de la
estrategia de Gobierno
en linea.

Estado de apropiacion
e implementacion de
la estrategia de

Gobierno en linea.
(Indicadores)
Tramites en lineas

realizadas.

Proceso Gestion de las TIC.

Politicas de seguridad de
la Informacion en la
plataforma tecnoldgica

Informes de gestion (
Gestién de activos vy

usuarios, Gestion de
incidentes de
seqguridad)

Planes de continuidad
de serviciosde TI.
Copias de seguridad y

MINISTERIO TIC

Proceso Gestion de las TIC.

respaldo de
informacion y
servicios.
- Proyectos e iniciativas Zonas WIFI.
TIC Teletrabajo
- Planes de Cumplimiento de
Mantenimiento metas

Proceso Gestion de las TIC.

Realizacion de copias de
seqguridad

Copias de seguridad
realizadas

Auditorias internasy
externas de calidad.

Hallazgos realizados.

Planes de
mejoramiento.
Acciones correctivas
planteadas.

Los procesos internos a nivel de gobierno de Tl se han establecido como lo enuncia el documento

maestro de gestiony gobierno de TI.
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Gobierno Tl
A Y |/ [V Y Y Y

Esquema de Gestion de las Macroproceso Gestién de
o idente:

5 0 Capacidades
Gobiemo de n de gestion Incidentes Cm:;:ﬂni: m;i \J;:(:Tyl
il conformidades gl de TI cambios ecursos
valuacion d Medicié
Criterios de Evaluacion del tedicion y
iony

adopcion y desempefio Mejoramiento Costiénde Reportes o;,l.,m,:;t.m
de compara de la de los onratstas del de compras
de Tl gestion de procesos esquema de de TI

m Gobierno de

ul

Esquema de Gobierno de TI: permite identificar los actores con sus respectivos roles,
procesos y los recursos necesarios que permitan gestionar las capacidades de Tl al interior
de la entidad.

Gestion de no Conformidades: procesosy acciones que se incorporan para corregir, mejorar
y controlar procesos de Tl.

Macroproceso de Gestion de TI: estructuracion e implementacion del macroproceso de
gestion de Tl de acuerdo a los lineamientos del MPGI.

Gestion de incidentes de TI: procedimiento para atender los incidentes que se presenten a
cualquier nivel en los servicios de Tl.

Gestion de problemas de Tl: complementa la gestion de incidentes y permite gestionar
aquellos incidentes recurrentes que se convierten en un problema para la entidad.

Gestion de Cambios: disefiado para la implementacién de un procedimiento que permita
controlas los cambios en a nivel de los componentes de sistemas e infraestructura de
informacion.

Capacidades y recursos de TI: identificar las capacidades actuales y futuras, permitiendo
que a futuro se implementes, definiendo roles, recursos y procesos que apoyen los servicios
de Tl de la entidad.

Optimizacion de la compras de Tl: Implementar procesos de compra con base en acuerdos
de marcos de precios, disminuyendo la compra de hardware y priorizando estructura de
negocio basados en demanda o0 modalidad de servicio.

Criterios de adopcién y de compra de Tl: definicion de criterios de tramite, aceptaciény
compra que permitan la adopcién de tecnologias de informacion

Evaluacion del desempeiio de la gestion de TI: utilizacion de indicadores para medir la
gestion de Tl, basado en los macroprocesos de Tl.

Mejoramiento de procesos: identificar oportunidades de mejora en los procesos de Tl, y de
esta forma poder encaminar los esfuerzos en el mejoramiento de los mismos a través de las
tecnologias de informacion.

Gestion de contratistas de Tl: administrar de manera adecuada los contratos asociados a la
operaciony funcionamiento de Tl permitiendo una trazabilidad adecuada de los mismos.
Medicion y reportes del esquema de gobierno de TI: definicion de indicadores para hacer
seguimiento al esquema de gobierno de IT.
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6.1.8. Organigrama de la Oficina TIC
Clo
Chief Information Officer
Asesor(@) Juridico < » Asistente Administrativa
Asesor(@) Administrativo < »  Asesor Gestion de Tl
Estrategiade  Infraestructura  Sistemasde Gestion de la Usoy Gobierno de

Tl Tecnologica Informacion Informacion Apropiacion Tl

Organigrama Oficina TIC (Elaboracion propia)

6.1.9. Definicion y gestion de la Matriz riesgos de Tl a nivel general

La oficina TIC a definido a nivel general la matriz de riesgos relacionada con los procesos y la
gestion que realiza al interior de la alcaldia, dicha matriz de riesgos y el contenido de la misma es
evaluada a través las acciones de sequimiento realizadas por la oficina de control interno de

manera periodica , a continuacion se muestra la matriz establecida con sus respectivas
valoracionesy responsables:

Proceso:

Gestién, implementacion y soporte de las TIC.

Objetivo:

Nombre
del Riesgo

s

Liderar la gestidn estratégica de las tecnologias de la informacién y las comunicaciones en la Administracion Municipal
mediante la definicién, implementacion y mantenimiento de un modelo de Gestién y Operacidn, integrando las
estrategias de gobierno digital y normatividad vigente asociada al sector TIC, para el cumplimiento del Plan de
Desarrollo y la optimizacién de la gestion institucional y atencion a los ciudadanos.
Riesgo . .
Inherente Riesgo Residual

Opcion  Accione
[ [3] s

manejo Preventi

(ERCA) vas

Clasificaci Consecu
Causas

Accién de
on encias

Control Control

Probabilidad
Probabilidad
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«Vulnerabil
«No idadenla
adopcion seguridad
de las de los «Creacion del Implement
mejores sistemas Ambiente de acpi()n del
practicas | de Pruebas .
Malas X ., ambiente
P de informacio Desarrollo de
practicas Implementa de
desarrollo. | n. ., Software. o
parael Faltade Inestabili cion de Creacion del 2 & pruebasy
desarrollode | TECNOLOGI ambientes R § g el
pruebas dad de los 3 4 ; Ambiente de 2 3 ri] a :
software Co . diferentes ., a o ambiente
- de sistemas Produccion =) =
internoy . - para pruebas | .. = de
vulnerabili | informacio Sistemas de L
software y desarrollo. - produccio
externo dad del n. Informacion. nenel
software. | «Disponibil «Procedimient centro de
-Faltade idad de los o Pruebas de datos
Ambiente | sistemas Software. :
de de
Pruebas. informacio
n.
«Socializacion Realizacié
de la Politica n
«Afectacio g: Isaegurldad periddica
ndela L delas
operativid Implementa | Informacion. copias de
Pérdida, « Ataques P cion del «Procedimient -3 pias
. .. | ad. R - = seguridad
robo o uso . informatic - Sistema de o Copias de I~
B - TECNOLOGI -Pérdida - ) < dela
indebido de 0s. 3 4 Gestion de Seguridad de la 3 4 o : -
. o Cco X de . o = informacio
informacion «Virus. - Seguridad de | Informacién.
R . .| credibilida - Q nde
institucional. «Ingenieria la «Campana ©
. d. L acuerdo
social . Informacion. | Permanente
«Sancione uso conla
S. . normativid
credenciales ad
acceso Activos me'osr/es
Informacion. €10
préacticas.
-Faltade «Levantamient
Planeacio ode
nen Necesidades
requerimie . Sistemas de
-Baja i
ntosy - Informacion
S . productivi
Baja eficacia necesidad por
dad de los . Implement
de los esdelos Dependencia. L
X procesos . acion del
Sistemas de procesos. «Inventarioy
- para - s proceso
Informacion «Procesos Proceso de Diagnostico de -3
atender o . o de soporte
para OPERATIVO | 9€ demanda | 3 | 3 | &5 |Soporte Sistemas de 2 | 2 = ara los
apalancar Contrataci de 2' Sistemas de | Informacién. [ Spistemas
los procesos onlentos. ’ Informacion | -Mapa Riesgos e
usuarios . de
dela «Personal . Sistema L
L . (ciudadan L Informacio
Administraci no os Informacion. n
on Municipal contratad Y . «Guia Mejoras :
funcionari .
o para Practicas SI.
0s). o
procesos «Procedimient
criticos en o Ciclo de Vida
épocas de Sistemas de
pico. Informacion.
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-Faltade
Integracio «Sociabilizacio
nde n Politica
Sistemas Apertura.
de «Procedimient
L Implement
Informacio o Datos L
. acion del
n: Detriment Abiertos. roceso
Toma de «Faltade «Publicacién o P
decisiones analisis de ode o Implementa Datos E de
A ESTRATEGIC | . .. | recursos - cién Politica . < apertura
sinla informacio - Abiertos. o
L 0 por P=3 Apertura de . = de datosy
suficiente nparala . «Implementaci
X o decisiones Datos o Q la
informacion toma de on Sistema © S
. tomadas. o publicacio
decisiones Caracterizacio
; n de Datos
. n Usuarios. Abiertos
«Criterios «Publicacion ’
diferentes Informacion
sobre las Observatorio
reglas de Digital.
negocio.
«Inexisten
ciadeun
Plan de Dificil «Centro de
Contingen Datos Alterno. Generacio
: acceso a
- ciaque «Backup ndel Plan
Imposibilida X oo los L
identifique | automatico de de
dde . sistemas g .
arantizar la acciones de Plan de Informacion. [ Contingen
garantiz ESTRATEGIC | alternativa | y (=4 g -Disponibilidad (=4 8 ciay
Continuidad informacio - Continuidad - a o
0 S. P . de los P o continuida
dela n. Area TIC o
L -Faltade procesos dde
Operacion «No . .
; Recurso Ny alternativos en operacion
del Area TIC prestacion <
Humano. de las esdel Area
-Faltade servicios dependencias TIC.
herramien : de la Alcaldia
tas
digitales
No recibir
la
informacio
nde cada
unade las
areasen
tiempo,
- Implement
. conla Seguimiento O
Indebido A ; aciéndela
finalidad continuo de e L
reporte de la de as Planificacion Politicay
informacion Sanciones L de protocolo Procedimi
estructura . solicitudes 9
de datos r las bases (articulo de de recoleccion [ entos del
personales | ESTRATEGIC 23,24y 25 e | .| deinformacion 2 ] Sistema
de datos - informacion - a -
antela 0 suietas a delaley =3 realizadas a delas =3 o de Gestion
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BUCARAMAN! Cédigo Subproceso1400
Municipio de E ramanga
«Sancione Dar respuesta
s por oportunaalos
Entes de requerimiento Implement
*Desconoc | control sdelos aciéndela
Uso de los imiento de | «Bajo nivel Capacitacion | ciudadanos Politicay
datos lanorma. de y frente al usos . Procedimi
personales *Falta de satisfacci seguimiento | de datos = entos del
para ESTRATEGIC | controles | dndela alos sujetos | personales. F_’ E Sistema
finalidades 0 enel ciudadania que «Poneren 2' % de Gestion
no acceso a -Pérdida manipulan conocimiento 8 dela
autorizadas la de imagen informacion | la politica de Proteccio
por laley. informacio | institucion personal. datos n de Datos
n al personales en Personale
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ode administracion
recursos municipal.
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Serie / Subserie: REGISTROS

copeRlR

ALCALDIA DE DESERVIDORES Y DE RED | Cédigo Serie-Subserie /TRD)1400-238,07
BUCARAMANGA Cédigo Subproceso1400
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Proceso:

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

Subproceso:

DESERVIDORES
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Y DE

RED

Serie / Subserie: REGISTROS
Codigo Serie-Subserie /TRD) 1400-238,07

6.1.10. Modelo de Gestion de TI
El modelo de gestion se basa en el mapa de procesos de gestion de Tl, el cual esta estructurado bajo
la estrategia de PHVA (Planear - Hacer - Verificar - Hacer), dicho mapa se muestra a continuacion:

PLANEAR

. A
Buc

conel

Define y mantener actualizado el
plan estratégico de tecnologias de
informacion para la Alcaldia de

de arquitectura Tl.

tecnologicos  y
informacion.

Establece politicas, estandares y
lineamientos relacionados con los
planes y proyectos de Tl con el fin de
garantizar la calidad de servicios,
transferencia del conocimiento, el
uso y apropiacion de los servicios
sistemas

de

equipos y renovacion tecnologica de
Ia alcaldia de Bucaramanga.

Presta servicio de asistencia

Presta servicio de asistencia
técnica y profesional relativa a los

Define el plan de mantenimiento de Define planes de capacitacion y
apropiacion de tecnologia de
impacto a la ciudadania.

Brinda acompahamiento en las

Ofrece la infraestructura fisica
y tecnologica de los Puntos

técnica nelacionadaﬁ N sistemas de informacién (S.1.), E::t’: mtséo‘:::_::d | ] precontractual,  y;e pigital-pyD y Vivelab para
briee Elde ¥ Financieros, Administrativos y S ComeTaCIa) ) POS conractual 9 1a promodion de formacion y
Servicios de Red. SR e L=l E servicios de TIC.
Implementa  controles  para
N o Gestiona la infraestructura  Da asesoria, apoyo y imi g i la ponibilidad, - s

Reallza_ mantem_mlenms tecnolégica que soporta los @ la implementacion para la confidencialidad e integridad de :::allza e‘l’ be:seﬁ(;nm;eegml,:
preventivas y/o correctivos de  gcromac y  servicios de apropiacion de la estrategia de los sistemas de informacion, FrieiEE

equipos de computo. informacion. Gobierno en linea. infraestructura  tecnologica y :

procedimientos.

Verifica planes, programas, politicas y proyectos asociados a la gestion de las
TIC.

Formula Planes de mejoramiento, planes
de  accién, acciones  correctivas,
preventivas y de mejora.

ACTUAR | VERIFICAR

A nivel de entidad , la oficina asesora TIC tiene documentado su proceso misional el cual abarca su
gestion de forma integral, a continuacion se documenta dicho proceso :

FUENTES DE RECEPTORES DE
ENTRADAS ACTIVIDADES SALIDA
ENTRADAS LAS SALIDAS
Plan de
desarrollo
Municipal. Todos los
Proceso
- . . Procesos.
Planeacién - Define plan estratégico de
- Objetivos, metas .
Estratégica. o tecnologias de .
e indicadores del . y . Ciudadanos.
informacion parala Plan estratégico de
L . plan de desarrollo .
Ministerio de . Alcaldia de Bucaramanga Tl - .
municipal. Ministerio de

alineado con el modelo de
arquitectura Tl.

Tecnologias de
Informaciony
comunicaciones.

Tecnologias de
Informaciény

Normatividad comunicaciones.
vigente del

sector TIC.

Establece politicas,
estandaresy lineamientos
relacionados con los

Estandarizacion de Tl | Todos los

Ministerio de Requerimientos

. planesy proyectos de Tl Procesos.
Tecnologias de de TIC g . -

- con el fin de garantizar la Politicas de Tl
Informaciony . - .

S . calidad de servicios, Ciudadanos.
comunicaciones. | Tendencias de Tl .
transferencia del Planes de Tl

conocimiento, elusoy

apropiacion de los
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Proceso:

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

Subproceso:

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS
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DESERVIDORES Y DE RED Codigo Serie-Subserie /TRD) 1400-238,07
Codigo Subproceso1400
FUENTES DE RECEPTORES DE
ENTRADAS ACTIVIDADES SALIDA
ENTRADAS LAS SALIDAS
servicios tecnolégicosy
sistemas de informacion.
Necesidad de Definir ?l plan de . Plan de
Todos los L mantenimiento de equipos . Todos los
mantenimiento ; mantenimientos de
procesos. . de la alcaldia de . procesos.
de equipos. equipos.
Bucaramanga.
Presta servicio de
Solicitudes de asistencia técnica Atencion de soporte | Todoslos
soporte técnico a relacionada con Hardware, | a usuarios prestada. | procesos.
Todos los . L
F0CES0S traves del STS, Software de Gestiony
P ’ telefonicas o Servicios de Red a las Reporte de atencion | Proceso Gestion
escritas. diferentes dependencias a Usuarios Internos. delas TIC.
de la Administracion.
Asistencia técnica
Presta servicio de dada a los sistemas
L asistencia técnicay de informacion.
Atencién a . :
- profesional relativa a los
Todos los requerimientos . . - - Todos los
) sistemas de informacion Atencién alos
procesos. de sistemas de ) . o procesos.
. . (S.1.), Financieros, requerimientos
informacion . . - .
Administrativosy solicitados relativos
Desarrollos Especificos. a sistemas de
Informacion.
Todos los Solicitudes de Da conceptos técnicosde  [Conceptostécnicos  [Todos los procesos.
procesos. conceptos orden internoy externoy dados.
tecnoldgicos para asesorar sobre la
la adquisicion de Adquisicion de Bienesy Viabilidad técnica de
herramientasy Servicios relacionados con [proyectos de Tl
equipos de TIC el area de las Tecnologias de
la Informaciony
Comunicaciones de la
entidad.
Ciudadanos Demanda de Ofrece la infraestructura Capacitaciones en TIC [Ciudadanos
Empresas del formaciony fisicay tecnologica de los Empresas del sector
sector TIC servicios de Puntos Vive DigitalPVDy /Atencion a ciudadanos [TIC Universidades
Universidades atencionen TIC \VVivelab para la promocion de fen PVD ITodos los procesos.
Todos los formaciony servicios de TIC.|Oferta de servicios TIC
procesos.
Proceso Gestion de |Planes de Realiza mantenimientos Equipos con ITodos los procesos.
las TIC. mantenimiento preventivos de equipos de  |mantenimiento
preventivo de computo a los diferentes realizado.
equipos. procesos de la
Administracion.
Proceso Gestion de |Necesidades de la Gestiona lainfraestructura |Administraciony ITodos los procesos.
las TIC. plataforma tecnologica que soportalos |monitoreo de
sistemas y servicios de infraestructura
informacion, asi como el tecnoldgica
soporte tecnologico Servidores, base de
requeridos para su datos, equipos de red)
operacion de los servicios
garantizando la
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Proceso:

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

Subproceso:

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y

Procesos SIGC

sector TIC
decreto 1078 de
2015, decreto
415 de 2016)

Necesidad de
cumplimiento de la
estrategia de
Gobierno en linea.

seqguimientoala
implementacién parala
apropiacion de la estrategia
de Gobierno en linea.

e implementacion de la
estrategia de Gobierno
en linea.

Indicadores)

Tramites en lineas
realizadas.

ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO Serie / Subserie: REGISTROS
DESERVIDORES Y DE RED Codigo Serie-Subserie /TRD) 1400-238,07
Codigo Subproceso1400
FUENTES DE RECEPTORES DE
ENTRADAS ENTRADAS ACTIVIDADES SALIDA LAS SALIDAS
disponibilidad, continuidad y
sequridad en la
infraestructura tecnologica.
MINISTERIO TIC Normatividad del Da asesoria, apoyoy Estado de apropiacion (Todos los procesos.

Institutos
descentralizados.

Proceso Gestion de
las TIC.

Politicas de
sequridad de la
Informaciénenla
plataforma
tecnoldgica

Implementa controles para
garantizar la disponibilidad,
confidencialidad e integridad
de los sistemas de
informacion, infraestructura
tecnologicay
procedimientos.

Informes de gestion (
Gestion de activos y
usuarios, Gestion

de incidentes de
seqguridad)

Planes de continuidad
de servicios de TI.

Copias de sequridad y
respaldo de
informacidn y servicios.

Procesos SIGC.

Planeacion
Estratégica(Alcalde).

MINISTERIO TIC

Proyectos e
iniciativas TIC

Realizacion de proyectos
estratégicos para el
beneficio de la ciudadania.

Zonas WIFI.

Teletrabajo

Ciudadanos

Proceso Gestion
de las TIC.

Planes de
Mantenimiento

Verificacion de
cumplimiento del
mantenimiento preventivo
y correctivo

Cumplimiento de
metas

Procesos SIGC

Proceso Gestion

Realizacion de

Verificar larealizacion de

Copias de seqguridad

Proceso Gestion de

copias de . . .
delasTIC. pias copias de seguridad realizadas las TIC.
seguridad
Auditorias Planes de
internasy Hallazgos Formulacion de Planes de | mejoramiento. Todos los
externas de realizados. mejoramiento, planes de
. S . . . procesos
calidad. accion, acciones Acciones correctivas

REQUISITO

LEGALES,

REGLAMENTARIOS Y NORMATIVOS
Ver Normograma del proceso Gestion
de las TIC. F-MC-1000.238, 37-020.

correctivas.

planteadas.

REQUISITO MECI

REQUISITOS NORMA IS0 9001:
2015

7.1.3 Infraestructura

7.5 Informacion Documentada.

1.2.2 Modelo de operacidn por proceso
1.2.5 Politicas de Operacién
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Proceso: No. Consecutivo
GESTION, IMPLEMENTACION Y SOPORTE LAS TIC R“h“
Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y 6““
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO | Serie/ Subserie: REGISTROS
DESERVIDORES Y DE RED | Codigo Serie-Subserie /TRD)1400-238,07
Codigo Subproceso1400

FUENTES DE RECEPTORES DE
ENTRADAS ENTRADAS ACTIVIDADES SALIDA LAS SALIDAS
Véase Mapa de riesgos de Gestion F-DPM-1210-238,37-013. Mapa de riesgos y Plan
RIESGOS DEL . . . . . . L.
PROCESO Anticorrupcién y Atencién al Ciudadano. Mapa de Riesgos de Corrupcion (Pagina
Web www.bucaramanga.gov.co)
Técnicos: Instalaciones locativas adecuadas para la prestacion de los servicios,
Oficinas dotadas de equipos de cémputo. Software, red interna, aplicaciones,
RECURSOS Internet, sistemas de informacion y comunicacion y Papeleria en general, medios de

REQUERIDOS transporte.
PARAEL
PROCESO

Humanos: Asesor TIC; Lideres de subprocesos, Profesionales Universitarios,
Técnicosy Auxiliares Administrativos.
Anexo 1: Mapa detallado de proceso Gestion de las TIC.

6.1.11. Gestion de Proyectos

Los proyectos de Tl que se gestionan en la Alcaldia de Bucaramanga, se llevan a cabo bajo los
lineamientos y metodologias establecidas por el Departamento Nacional de Planeacion - DNP,
cumpliendo con todos los requisitos para la radicacion en el Banco de Proyectos de Inversion
Municipal -BPIMy en el Banco de Proyectos de Inversion Nacional - BPIN

Metodologias:

e Metodologia del Marco Logico - MML, utilizada en la preparacion del proyecto, la cual facilita
el proceso de conceptualizacidn, disefo, ejecucidny evaluacion de los proyectos; generando
una estructura de planificacién y comunicacion basica al proyecto.

e Metodologia General Ajustada - MGA, herramienta enlinea, en la cual se registray se presenta
los proyectos de inversién publica ante los entes nacionalesy territoriales; soportando todos
los procesos: Identificacidn, Preparacion, Evaluaciony Programacion de los proyectos.

e Seqguimiento a Proyectos de Inversion -SPI - DNP, herramienta de gestion, utilizada para el
seguimiento alaejecucion del proyecto. De esta manera se hace control verificando el avance
y midiendo resultados.

6.1.12. Gestion de Informacion

Tomando como base la informacion relacionada con el manejo de la informacion al interior de
entidad y buscando la generacion de valor a través de una adecuada gestion de la informacién y
los datos, la oficina TIC ha consolidado la siguiente informacidén relacionada con el manejo de los
mismos.

¢ Catalogo de entidades de negocio

Entidad de Tipo de . ., L Informacién
Nedocio Entidad Descripcién / Funcion Sitio Web Contacto

Despacho del |N/A N7A https://www.bucaram | TEL. 6337000 EXT.
Alcalde anga.gov.co/ 517
Correo:

j.cardenas@bucara
manga.gov.co
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Proceso:

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

Subproceso:

DESERVIDORES Y
Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

DE RED

Serie / Subserie: REGISTROS

Codigo Serie-Subserie /TRD) 1400-238,07

603&‘&
&)

Oficina de | Gabinet |Recepcionar y tramitar | https://www.bucaram | TEL. 6337000
Control e todas las quejas, | anga.gov.co/el- Correo:
Interno Publico - |informes y  demas |atril/control-interno- |afvillalba@bucarama
Disciplinario Oficinas | documentos que hagan | disciplinario/ nga.gov.co
referencia a presuntas
conductas
disciplinarias
imputables a los
servidores y ex
servidores publicos, en
razén, con ocasién o
como consecuencias
de las funciones.
Oficina Control | Gabinet |Planear, organizar vy |https://www.bucaram |TEL. 6337000 EXT.
Interno de|e controlar las | anga.gov.co/el- 124
Gestidén Publico - | actividades atril/control-interno- | Correo:
Oficinas | encaminadas a | de-gestion/ Icarrillo@bucaraman
implementar el Sistema ga.gov.co
de Control Interno del
Municipio de
Bucaramanga.}
Secretaria Gabinet |Formular, organizar, | https://www.bucaram | Correo:
Juridica e dirigir, gjecutar  y|anga.gov.co/el- secjuridica@bucara
Publico - | controlar los planes, | atril/secretaria- manga.gov.co
Secretar | programas y proyectos |juridica/ Direccion: Fase |I:
ias del ambito juridico del Calle 35 # 10-43 Piso

ente territorial, asi
como atender lo
relativo a los asuntos

juridicos del municipio,
en especial en los que
tome parte el Alcalde,
con la orientacién de
crear, encaminar y fijar
el ordenamiento de la
politica juridica del
Municipio, ejerciendo
las funciones juridicas
en todos los aspectos
sobre, conceptos,
representacion judicial,
aplicacion de normas y
defensa de los
intereses del Municipio
en los diferentes
procesos judiciales, dar
tramite a los asuntos

5




Y

i

) w
ALCALDIA DE

BUCARAMANGA

55

Proceso:

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC
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DESERVIDORES
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DE RED

Serie / Subserie: REGISTROS

Codigo Serie-Subserie /TRD) 1400-238,07

603&‘&
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legales, la Contratacion
y las Conciliaciones
judiciales y
extrajudiciales.

Secretaria de|Gabinet |Formular, organizar, | https://www.bucaram | TEL. 6337000 EXT.
Planeacion e dirigir, ejecutar  y|anga.gov.co/el- 460
Publico - | controlar los procesos | atril/secretaria-de- Correo:
Secretar | de planificacion, | planeacion/ secretariaplaneacio
ias programas y proyectos n@bucaramanga.go
del ambito territorial, V.CO
economico y social del Direccion: Fase |I:
Municipio, de Calle 35 # 10-43 Piso
conformidad con su 4
naturaleza transversal.
Secretaria de |Gabinet |Dirigir y administrar los | https://www.bucaram | TEL. 6337000 EXT.
Hacienda e recursos economicos y | anga.gov.co/el- 251
Publico - | financieros del | atril/secretaria-de- Correo:
Secretar | Municipio de | hacienda/ contactenos@bucar
ias Bucaramanga. amanga.gov.co
Direccion: Fase |l:
Cra 11 #34-52 Piso 2
Secretaria Gabinet |Dirigir y administrar el | https://www.bucaram | TEL. 6337000 EXT.
Administrativa | e personal de la |anga.gov.co/el- 201 - 670
Publico - | Administracion Central | atril/secretaria- Correo: secretaria-
Secretar | del Municipio de |administrativa/ administrativa@buc
ias Bucaramanga, los aramanga.gov.co
recursos fisicos de Direccion: Fase |I:
informacién y la Calle 35 # 10-43 Piso
documentacidén del 2
Municipio de

Bucaramanga, ademas
de la atencion

ciudadana.
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Y
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Serie / Subserie: REGISTROS
Codigo Serie-Subserie /TRD) 1400-238,07

603&‘&
&)

Secretaria de|Gabinet |Planear, disenar, | https://www.bucaram | TEL. 6337000 EXT.
Educacion e administrar y evaluar|anga.gov.co/el- 380
Publico - | politicas, estrategias y |atril/secretaria-de- Correo:
Secretar |programas para el |educacion/ despachoseb@buca
ias sector educativo, de ramanga.gov.co
conformidad con la Direccion: Fase |l:
legislacién vigente vy Cra1l #34-52 Piso 3
propendiendo por la
cobertura, el
mejoramiento  de la
calidady la eficienciade
la educacién de los
diferentes niveles,
garantizando una
optimaadministraciény
manejo de la prestacion
de servicio educativo en
el Municipio de
Bucaramanga.
Secretaria del | Gabinet |La Secretaria del | https://www.bucaram | TEL. 6337000 EXT.
Interior e Interior como | anga.gov.co/el- 340 - 349
Publico - | Dependencia Municipal | atril/secretaria-del- Correo:
Secretar |tiene como | interior/ s.interior@bucaram
ias proposito  dirigir vy anga.gov.co
formular politicas Direccion: Fase I:
institucionales Calle 35 # 10-43 Piso
direccionadas a 3
ejecutar
y cumplir los procesos
misionales de esta
Secretaria los cuales
son Apoyo
a Procesos Judiciales,
Seguridad Proteccién y
Convivencia Ciudadana
\
Proyeccion y Desarrollo
Comunitario.
Secretaria de|Gabinet |[Dirigir y ejecutar los|https://www.bucaram |TEL. 6337000 EXT.
infraestructur |e programas y proyectos |anga.gov.co/el- 401
a Publico - |de infraestructura y|atril/secretaria-de- Correo:
Secretar | alumbrado publico en el | infraestructura-y- ivargas@bucaraman
ias Municipio de | alumbrado-publico/ ga.gov.co
Bucaramanga. Direccion: Fase |I:

4

Calle 35 # 10-43 Piso
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Proceso:
GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

Codigo Subproceso1400

Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO
DESERVIDORES Y

DE RED

Serie / Subserie: REGISTROS

Codigo Serie-Subserie /TRD) 1400-238,07

AR

603&‘&‘@
&)

Secretaria de | Gabinet

Desarrollo e

Social Publico -
Secretar
ias

Planear, dirigir, ejecutar
y controlar los
programas y proyectos
sociales del Municipio

https://www.bucaram
anga.gov.co/el-
atril/secretaria-de-
desarrollo-social/

TEL.
EXT.351
Correo:
secretariadesarrollo
social@bucaramang
a.gov.co

Direccion: Fase |l:
Cra 11 #34-52 Piso 3

6337000

Secretaria de |Gabinet |Formular, dirigir, | https://www.bucaram |EL. 6337000 EXT.
Salud yle ejecutar y controlar los|anga.gov.co/el- 231
Ambiente Publico - | planes, programas vy |atril/secretaria-de- Correo:
Secretar | proyectos del sector |salud-y-ambiente/ secretariasaludyam
ias salud y del Sistema biente@bucaramang
General de Seguridad a.gov.co
Social en Salud, asi Direccion: Fase |I:
como del medio Calle 35 # 10-43 Piso
ambiente, en el ambito 2
de sujurisdiccion.
Oficina de | Gabinet |Dirigir, crear, fijar, | https://www.bucaram | TEL. 6337000 EXT.

Valorizacion e implementary controlar | anga.gov.co/el- 535
Publico - | el establecimiento de |atril/oficina-de- Correo:
Oficinas |las politicas y planes |valorizacion/ creyes@bucaraman

generales relacionados ga.gov.co

con su dependencia,
Oficina de | Gabinet |EIl rol de la Oficina de| https://www.bucara | TEL.6337000 EXT.
Asuntos e Asuntos manga.gov.co/
internacionale |Publico -|Internacionales ha sido
S Oficinas |el de articular 'y

coordinar algunas

accionesenrespuestaa

la situacién que se

presenta derivada de la

migracion proveniente

de Venezuela
Departamento | Gabinet |El Departamento | https://www.bucaram | TEL. 6337000 EXT.
Administrativo | e Administrativo de la|anga.gov.co/el- 383 - 326
de la | Publico - | Defensoria del Espacio | atril/defensoria- Correo:
defensoria del|Oficinas |Publico de la | espacio-publico/ tbecerra@bucarama
espacio Alcaldia de nga.gov.co
publico Bucaramanga fue
(DADEP) creado mediante

Acuerdo Municipal No.
035 de
diciembre 20 de 2002,
con una mision
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Proceso:
GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

Subproceso:

DESERVIDORES

Codigo Subproceso1400

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO
Y

DE RED

Serie / Subserie: REGISTROS

Codigo Serie-Subserie /TRD) 1400-238,07

603&‘&
&)

especifica de contribuir
al mejoramiento de la
calidad de vida de
Bucaramanga por
medio de una eficaz
defensa del Espacio
Publico, de una optima
administracién del
Patrimonio inmobiliario
de la ciudad y de la
construccion de una
nueva cultura del
Espacio Publico que
garantice su uso Yy
disfrute comun y
promueva la
participacion
ciudadana.

Unidad
Técnica
Servicios
Publicos

de

Gabinet

e

Publico -
Oficinas

Empresa encaminada a
atender las demandas
de los usuarios y
suscriptores de los
servicios publicos
domiciliarios en el
proposito de contribuir
eficazmente en el
mejoramiento de la
calidad de vida de los
habitantes de la ciudad,
en el marco de la
eficacia y la economia
partiendo de un
proceso educativo que
involucre a los usuarios
y prestadores para la
construccion

concertada de una
cultura publica de uso
racional y responsable
de los servicios,
armonizando las
relaciones de equidad y
participacion.

https://www.bucaram
anga.gov.co/el-
atril/unidad-tecnica-
de-servicios-
publicos/

TEL.
Correo:
mgomezp@bucaram
anga.gov.co

6332186

ISABU

Empresa
Publica

Empresa social del
estado de orden
municipal, organizada
estratégicamente  en

WWW.isabu.gov.co

TEL.
Correo:
gerencia@isabu.gov
.Co

6973009
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Proceso:

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

Serie / Subserie: REGISTROS

eoﬁé‘%‘&
&)

riesgo, énfasis en
atencion primaria en

salud, promocion vy
prevencion y
maternidad sequra,
promoviendo el
autocuidado, habitos de
vida saludables, con
talento humano
calificado y
comprometido, trato
humanizado, vocacion
docencia servicio,
infraestructura

tecnologica y fisica
competitiva, amigable

con el medio ambiente,
para la poblacion del
municipio de
Bucaramanga en su
areaurbanay rural.

DESERVIDORES Y DE RED Codigo Serie-Subserie /TRD) 1400-238,07

Codigo Subproceso1400
red, que presta Direccion: Carrera 21
servicios de primer y #12-02, UIMIST
segundo nivel, con
enfoque integral del

INVISBU

Instituto
Descent
ralizado

El Instituto de Vivienda

de |Interés Social vy
Reforma Urbana del
Municipio de
Bucaramanga

(INVISBU) es la entidad
encargada de agilizar
los tramites de subsidio
de vivienda en la ciudad.
Esta institucién es la
responsable de los
proyectos de vivienda
de interés prioritaria, y
vivienda de interes
social en cooperacién
con las cajas de
compensacion.

WWW.invisbu.gov.co

4

TEL. 7000320 EXT.

103

Correo:
direccion@invisbu.g
ov.co

Direccion: Calle 36 #
15-32 Edificio

Colseguros Pisos 3 y
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Proceso:

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

DESERVIDORES

Codigo Subproceso1400

Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO
Y

DE RED

Serie / Subserie: REGISTROS
Codigo Serie-Subserie /TRD) 1400-238,07

603&‘&
&)

INDERBU Instituto |ElobjetodelInstitutode | www.inderbu.gov.co |TEL. 6450333 EXT. 6

Descent |la Juventud, el Deporte Correo:

ralizado |y la Recreacion de direccion@inderbu.g
Bucaramanga, - 0V.CO
INDERBU - es el Direccion: Calle 7 #
planear, programar, 30-140 Unidad
ejecutar y controlar las Deportiva  Alfonso
actividades  juveniles Lopez - Coliseo
tendientes a brindar Bicentenario
posibilidades de
utilizacion del tiempo
libre, asi como también
las actividades
deportivasy recreativas
conforme a las
necesidades de Ia
comunidad, fomentar
su difusion, coordinar el
desarrollo de los
proyectos y programas
con los diferentes
organismos deportivos
y garantizar una
adecuada
administracion y
conservacion de los
escenarios deportivos y
recreativos a su cargo.

EMAB Empresa | Empresa encargada de | www.emab.gov.co EL.6373434EXT.102

Publica |prestar de manera Correo:
eficaz, eficiente vy gerencia@emab.gov
efectiva el servicio .Cco
publico domiciliario de Direccion:  Parque
aseo (barrido, Intercambiador Vial
recoleccion y Avenida
transporte, disposicion Quebradaseca con
final y tratamiento de carrera 15, modulo
residuos solidos) comercial 1
minimizando el impacto
ambiental y afectacion
ala comunidad.
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Proceso:

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

DESERVIDORES

Codigo Subproceso1400

Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO
Y

DE RED

Serie / Subserie: REGISTROS
Codigo Serie-Subserie /TRD) 1400-238,07

eoﬁé‘%‘&
&)

IMCT Instituto |El Instituto Municipal de | www.imct.gov.co TEL. 6341132 EXT.
Descent |Cultura tiene por objeto 102
ralizado |la planeacidn, direccion Correo:
y ejecucion de la politica admin@imcut.gov.c
cultural del municipio 0
de Bucaramanga con Direccion: Calle 30 #
fundamento en los 26 - 117, Parque de
principios y los ninos
definiciones
contemplados en el
Titulo 1, Articulo 1° de la
Ley 397 de 1997. Velar
por la proteccion vy
conservacion del
patrimonio cultural de la
ciudadania y la
conservacion de obras
de arte que se
encuentren en los
parques y en el espacio
publico de la ciudad.
IMEBU Instituto |ElInstituto Municipal de | www.imebu.gov.co TEL. 6706464 EXT.
Descent [Empleo y Fomento 301
ralizado |Empresarial del Correo:
Municipio de director@imebu.gov
Bucaramanga - IMEBU .Cco
fue creado mediante Direccion:  Carrera

acuerdo municipal 030

de 2002, como un
establecimiento
publico de orden
municipal, dotado de
personeria juridica,
autonomia
administrativa y
financiera, con
patrimonio

independiente, adscrito

a la secretaria de
desarrollo social del
municipio de
Bucaramanga, que
tiene por objeto el

impulso de la politica
municipal de empleo y
fomento de la empresa.

26 # 30-78 Pisos1y 3
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Proceso:
GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

DESERVIDORES

Codigo Subproceso1400

Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO
Y

DE RED

Serie / Subserie: REGISTROS
Codigo Serie-Subserie /TRD) 1400-238,07

eoﬁé‘%‘&
&)

CAJA  DE
PREVISION
SOCIAL

Instituto
Descent
ralizado

Entidad encargada de
Administrar

adecuadamente las
cesantias del régimen
de retroactividad de los
empleados y
trabajadores del
Municipio de
Bucaramanga y sus
entes descentralizados
afiliados, buscando
plenitud en la
satisfaccion de sus
necesidades mediante
un excelente esguema
de servicio y la mejora
continua, dentro de los
alcances misionales y
estratégicos de la
entidad. Optimizar el
recaudo de Estampillas
de Prevision Social
Municipal, apalancando
el pago de cesantias
generando una
disminucion del pasivo
por cesantias

www.cpsmbaga.gov.co

TEL.
Correo:
direccion@cpsm.go
V.CO
Direccion:
Mayor, entrada 8,
local 106, Ciudadela

Real de Minas

6441625

Plaza

DIRECCION DE
TRANSITO

Instituto
Descent
ralizado

La Direccion de
Transito de
Bucaramanga fue
creada para organizar y
controlar todo lo
relacionado con el
transito dentro de su
territorio y velar por el
cumplimiento de las
disposiciones legales
sobre la materia.

www.transitobucaram

anga.gov.co N2

Correo:
amendez@transitob
ucaramanga.gov.co
Direccion: Km 4 via
Girén - Bucaramanga

TEL. 6809966 EXT.

- 1n3
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No. Consecutivo
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Codigo Subproceso1400

Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO
Y

DE RED

Serie / Subserie: REGISTROS
Codigo Serie-Subserie /TRD) 1400-238,07

eoﬁé‘%‘@
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METROLINEA |Empresa | El Sistema Integrado de | www.metrolinea.gov. |TEL. 6313535 EXT.

Publica |Transporte Masivo | co 103
Metrolinea, SITM, es un Correo:
sistema de transporte emilcen.jaimes@me
que entro en trolinea.gov.co
funcionamiento en Direccion: Autopista
febrero de 2010, con un Floridablanca #86-
periodo de un mes de 30 Estacién
prueba para que la Provenza Occidental
ciudadania fuera - Diamante ll
conociendo el sistema
en el area
metropolitana de
Bucaramanga.

AREA Entidad |El Area Metropolitana | www.amb.gov.co TEL. 6440311 -

METROPOLITA | Supram |de Bucaramanga es una 6440316 EXT.123

NA unicipal |entidad administrativa, Correo:

regida porlaley1625de samuel.jaimes@amb
2013 Ley Organicade las .gov.co

Areas metropolitanas, Direccion: Avenida
dotada de personeria Los Samanes No. 9-
juridica de derecho 280, Ciudadela Real
publico, autonomia de Minas
administrativa,

patrimonio propio,

autoridad y régimen

administrativo y fiscal

especial, creada el 15 de

Diciembre de 1981

mediante ordenanza N2.

020, compuesta por los

municipios de

Bucaramanga ( como

ciudad nucleo ),

Floridablancay Giron.

BOMBEROS Instituto | Bomberos de |www.bomberosdebuc | TEL. 6526666 -
Descent |Bucaramanga es una|aramanga.gov.co 6525638 EXT. 101
ralizado |entidad publica que Correo:

presta un  servicio direcciongeneral@b
esencial, enfocado a la omberosdebucaram
prevencion y atencion anga.gov.co
integral del riesgo, Direccion: Calle 44 #
capacitacién y 10-13

formacion, con

personal competente y
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No. Consecutivo

DESERVIDORES
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Codigo Subproceso1400

Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

DE RED

Serie / Subserie: REGISTROS

coRERY
Codigo Serie-Subserie /TRD) 1400-238,07 a

AR

equipos especializados,
para salvaguardar la
vida, ambiente y bienes
de la comunidad.

ACUEDUCTO
METROPOLITA
NO

Empresa
Publica

Empresa encargada de
Prestacion de los
servicios domiciliarios
de acueducto y
saneamiento basico, asi
como las actividades
complementarias al

mismo en las
localidades que
integran el area
Metropolitana de

Bucaramanga y demas
municipios vecinos alos
cuales se extienda la
prestacion de estos
servicios, y, en general,
en cualquier lugar del
pais o del exterior, que,
por via contractual, se
convenga en  esta
gestion.

WWww.amb.com.co

TEL. 6320220
correo:
info@acueducto.co
m.co

Direccién :
Direccion: Diagonal
32 No. 30A - 51 -
Parque del Agua -
Bucaramanga -

e Caracterizacion de la Informacion
De acuerdo al proceso de levantamiento que se realizd para identificar y caracterizar la
informacion se encontraron 4457 tipos de informacién generada por las nueve (9) secretariasy el
despacho del alcalde, a continuaciéon se muestra la matriz y cantidad de la informacion (Series
documentales), por cada una de ellas :

ITEM

NOMBRE

S1 SECRETARIA ADMINISTRATIVA

S2 SECRETARIADEDESARROLLO SOCIAL
PP DESPACHO ALCALDE

S3 SECRETARIADEEDUCACION

S4 SECRETARIADEHACIENDA
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Proceso:

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

No. Consecutivo

DESERVIDORES Y
Codigo Subproceso1400

DE

Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

RED

Serie / Subserie: REGISTROS
Codigo Serie-Subserie /TRD) 1400-238,07

ITEM

NOMBRE

S5 SECRETARIADEINFRAESTRUCTURA

S6 SECRETARIADELINTERIOR

S7 SECRETARIA JURIDICA

S8 SECRETARIADEPLANEACION

S9 SECRETARIADESALUD

ITEM

=

AR

Serie Documental S1 S2 PP S3 | S4 S5 S6 S7 | S8 | S9 | Total

Acciones constitucionales 47 47 81 47 47 47 105 75 | 70 | 47 613
Actas 72 56 45 41 38 12 76 21 30 | 72 | 463
Acuerdos 5 5
ACUERDOS (Acto administrativo) 2 2
Alianzas de cooperacion internacional 3 3
Anteproyecto de presupuesto 14 14
Asuntos internacionales 9 9
Banco de proyectos 52 52
Boletines diarios de tesoreria 6 6
Bonos pensionales 21 21
Caracterizacion de ciudadanos, usuarios 4 4
y grupos de interés
Carrera administrativa 8
Certificaciones 3 4 3 6 6 3 9 34
Certificados de disponibilidad 9 2
presupuestal
Certificados de registro presupuestal 2 2
Circulares 9 4 9 5 7 3 6 4 6 4 57
Cobro persuasivo y coactivo 12 12
Comprobantes contables 6 16 22
Comprobantes de almacén 16 16
Conceptos 12 6 6 3 2 9 3 12
Conciliaciones bancarias 6 6
Consecutivos de comunicaciones

L 4 4 8
oficiales
Contratos 350 350
Control de obras 4 4
Convenciones colectivas de trabajo 9 9
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No. Consecutivo

DESERVIDORES Y DE
Codigo Subproceso1400

Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

RED

Serie / Subserie: REGISTROS
Codigo Serie-Subserie /TRD) 1400-238,07

Serie Documental

84

ITEM

=)

Convenios 26 3 13
Declaraciones tributarias 1 1
Decretos 2 2
Derechos.de peticidn, quejas, reclamosy o4 12 o5 12 18 9 18 12 15 6 151
sugerencias

Deuda publica 9 9
Embargos 4 n
Estados financieros 8 8
Evaluacion de indicadores del sqg sst 5 5
Foro educativo municipal 18 18
Historiales de bienes muebles vy 8 8
elementos de consumo

Historiales de pensionados 28 | 28 56
Historiales de puestos plazas publicas de 13 13
mercado

Historiales de vehiculos 34 34
Historias laborales 23 49 72
Informes 92 38 95 80 59 33 42 44 | B4 31 564
Instrumentos archivisticos 49 4 8 4 6 4 5 5 6 3 94
Instrumentos de control 34 12 32 16 26 14 17 17 20 12 199
Inventarios 16 16
Legalizaciones 9 9
Libranzas 14 14 28
Licencias 3 16 44 63
Manuales 5 5 10
Matriculas inmobiliarias 6 6
Modificaciones presupuestales 3 3
Nomina n n 5 22
Novedades de impuesto predial 6 6
Operaciones de control 24 24
Permisos 4 4
Planeacion presupuestal de secretarias 8 8
Planes 81 20 77 28 | 38 10 20 25 | 60 | 46 | 405
Planes de transferencias documentales 9 9
Portafolio de servicios 3 3




& Proceso: No. Consecutivo
> % GESTION, IMPLEMENTACION Y SOPORTE LAS TIC “h“
‘ﬂ. Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y G“BE“
"/ ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO | Serie/ Subserie: REGISTROS
E DESERVIDORES Y DE RED | Codigo Serie-Subserie /TRD)1400-238,07
4 Cédigo Subproceso1400

ITEM

Serie Documental S1 S2 PP S3 | S4 S5 S6 S7 | S8 | S9 | Total

Procesos 6 38 44
Procesos contractuales declarados

- L 6 6 12
desiertos o no adjudicados
Procesos disciplinarios 1 1
Procesos judiciales 13 17 30
Procesosjuridicos 12 12
Programas 72 96 n 97 55 7 50 | 388
Propuestas no ganadoras en procesos 9 9
contractuales
Proyecto de presupuesto 4 4
Proyectos 10 10
Registros de gestion de posicionamiento 7 7
internacional
Registros de operaciones de caja menor 7 7 14
Reglamentos de higiene y sequridad . .
industrial
Reglamentos internos de trabajo 2 2
Rentas municipales 109 109
Reporte de avance a la gestion - furag 2 2
Reportes y seqguimientos de accidentes 5 5
de trabajo y enfermedades laborales
Resoluciones 4 2 4 2 4 2 4 2 2 18
Saneamiento contable y sostenibilidad 1 1
Solicitudes de elaboracion, modificacion
0 eliminacion de documentacién del| 4 4
sistema de gestion de calidad
Soportes de contabilidad 6 6
Soportes de inversiones de renta fija y 4 4
variable
Transferencias de recursos para las
A . 10 10
instituciones educativas
Vigilanciay control de salud publica 14 14

o



& Proceso: No. Consecutivo

> % GESTION, IMPLEMENTACION Y SOPORTE LAS TIC “RR
@ Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y G“BE“
-/ ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO | Serie/ Subserie: REGISTROS
ALCALDIA DE DESERVIDORES Y DE RED | Cédigo Serie-Subserie /TRD)1400-238,07
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gocio vs Procesos de Negocio

PROCESOS DE NEGOCIO ‘

=D el ESTRATEGICOS MISIONALES APOYO SE%%I::.:.?:)IO Y

e Matrizde Entidades de Ne

Despacho del Alcalde X
Oficina de Control Interno Disciplinario
Oficina Control Interno de Gestion X
Secretaria Juridica

Secretaria de Planeacién
Secretaria de Hacienda
Secretaria Administrativa
Secretaria de Educacion
Secretaria del Interior
Secretaria de infraestructura
Secretaria de Desarrollo Social
Secretaria de Salud y Ambiente
Oficina de Valorizacion X
Oficina de Asuntos internacionales X

Departamento Administrativo de la
defensoria del espacio publico (DADEP)

Unidad Técnica de Servicios Publicos
ISABU

INVISBU

INDERBU

EMAB

IMCT

IMEBU

CAJA DE PREVISION SOCIAL
DIRECCION DE TRANSITO
METROLINEA

AREA METROPOLITANA
BOMBEROS

ACUEDUCTO METROPOLITANO

>

XX | X | X

XXX | X |X|[X|[X|X

XX X | X

XX XXX |X | X | X[X[X|X|X|X

e Directorio de Componente de Informacion

Un componente de informacion hace referencia a un conjunto de datos, la informacién, los
servicios y flujos de informacidn, los cuales son agrupados bajo un nombre o concepto., de
acuerdo alaguia técnicade arquitecturade Tl, dichos componentes de informacién se muestran
en la siguiente grafica:

(o0
(e



0

ALCALDIA DE
BUCARAMANGA

Municipio de Bucaramanga

o

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC

Proceso:

No. Consecutivo

Subproceso:

DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y

ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO

DESERVIDORES
Codigo Subproceso1400

Y DE

RED

Serie / Subserie: REGISTROS

Codigo Serie-Subserie /TRD) 1400-238,07

DATO

Es una representacion simbolica de una
caracteristica particular de un
elemento o situacion, que pertenece a
un modelo de una realidad

SERVICIOS DE
INFORMACION

Es laintegracion de actividades que busca
satisfacer las necesidades de informacion
de uno 0 mas grupos de interes.

INFORMACION

Es un conjunto de datos organizados y
procesados que tienen un significado,
relevancia, proposito y contexto, que
resulta Util para los usuarios finales

FLUJOS DE
INFORMACION

Descripcion explicita de la interaccion
entre proveedores de informacion y
consumidores de informacion,

Enmarcado dentro del ejercicio inicial, y tomando en cuenta los procesos de la entidad
(Estratégicos, Misionales, Apoyo y de control y seqguimiento) actualmente se esta generando un
catalogo de componentes de informacion inicial alienado con la caracterizacion de informacion
mencionada en este documento en el item caracterizacién de la informacion.

6.1.13. Sistemas de Informacion

Catalogo de los Sistemas de Informacion

A continuacion se muestra el catalogo de sistemas de informacién de la alcaldia de Bucaramanga,
este catalogo actualmente se encuentra en validacion y actualizacion :

T‘Tmién‘ Categoria Tipo de desarrollo Estado Lenguaje de
programac!

Brindar informacion
interna alcaldia de
PORTAL INTERNO DE B . .
Nl INFORMACION |nte!'es para los Estrategico Desarrollo Interno Activo PHP
funcionario de la
administracion central
Brindar informacion de
SI2 | PORTAL WEB PRINCIPAL interes publico Estrategico Desarrollo Interno Activo PHP
dispuesta paralos
ciudadanos
) Registrar las solicitudes
SERVICIOS TECNICOS DE de soporte de hardware . .
SI3 SISTEMAS y software hechas a la Estrategico Desarrollo Interno Activo NET
oficina tic
Historico manejo,
o4 | SISTEMAADMIN PAGOS contgggigjzt:’lgsde la Abovo Adquirido Sin i ctivo | ORACE FORMS AN
NOMINA V1.0(historico) minaf poy Modificaciones REPORTS
funcionarios de la
administracion central
Manejo, controly
gestion de lanomina de . .
SI5 SISTEMA DE NOMINA los funcionarios de la Apoyo Adqqmdc_) sin Activo NET
V.2(actual) L . Modificaciones
administracion central y
hojas de vida
S5 | S'STEMA DE ADQUISICION St'.'stema f:”a“C'e“l’t A Adquirido Sin et ORACE FORMS
DE BIENES Y SERvICIos | 2ntiguo. soloconsuita poyo Modificaciones nactive | AND REPORTS
de historicos
SISTEMA DESARROLLO S||7et3?raef:ecaig?:3:e
SI7 SOCIAL HABITANTE DE . 9 Misional Desarrollo Interno Activo NET
habitantes de calle enla
CALLE ciudad
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Tipo de desarrollo ‘ Estado

Lenguaje de

Nombre Descripcion Categoria »
programacion
S SISTEMA INTEGRADO Sistema financiero de la Apoyo Adgquirido con Activo | Gnexus evolution
FINANCIERO administracion central Modificaciones
SI9 IP?L’SJESTA(]?;E?\IFI{CAIE&EIES SISteES[?iEigF:SeStOS Apoyo Desarrollo Interno Activo Gnexus 9
Radicacion,
: modificacion, manejo,
S0 IN?E[-}FIEEDAOJ\%E(EE&I) controly ges_ti.on de los Apoyo Desarrollo Interno Activo NET
procesos juridicos de la
administracion central.
S SISTEMA JURIDICO Portaésgaeﬁifofﬁfn - Apoyo Adquirido con Activo Asp.NET
INTEGRADO V.1(histérico) ; . Modificaciones ’
tributarias
Si2 SISTEMA PARA Slﬁte?/?ralszgftrgfadgede Estrategico Adguirido con Activo ORACE FORMS
VALORIZACION o . Modificaciones AND REPORTS
valorizacion de predios
Administracion de los
SN3 SISTEMA PLAZAS DE locales de las plazas de Misional Desarrollo Interno Activo NET
MERCADO
mercado
Control, seqguimientoy
trazabilidad en los
tiempos de expedicion
de las licencias de
construcciony
disponibilidad de
servicios publicos, alli
Sh4 VEN](—}%,;‘\IHS#QL?CN;SQ DEL interactuan diferentes Misional Desarrollo Interno Activo PHP
entes tales como las
constructoras,
empresas prestadoras
de servicios publicos,
curaduriasyla
secretaria de
planeacion.
PORTAL DE Portal de elaboracion de
SI5 DECLARACIONES declaraciones Apoyo Desarrollo Interno Activo Gnexus 9
TRIBUTARIAS tributarias
PRESENTACION Declaracion de rentasy .
S8 | |NFORMACION EXOGENA | capital de la poblacion | ~P%Y° Desarrollo Interno Activo NET
ADMINISTRACION Y Registro, manejoy
NI ARCHIVO DE HOJAS DE control de informacion Apoyo Desarrollo Interno Activo PHP
VIDA DIGITALES de las hojas de vida
SISTEMAPAR | o e
S8 AUTENTICACION DE alos equipos,correoy Apoyo Adq_u'irido_ con Activo C++
USUARIOS POR CUENTAS . o . Modificaciones
sistemas de informacion
DE DOMINIO . X
de la administracion
Manejo, controly
estion del cobro .
S9 PROCESO DE COBRO gcoactivo de los Apoyo Adq_u'lrldo_ con Activo NET
COACTIVO . Modificaciones
diferentes recaudos de
la administracion
CONSULTA Consulta de informacion
SI20 ESTABLECIMIENTOS de establecimientos Misional Desarrollo Interno Activo NET
COMERCIALES comerciales
SI21 ESTRATIFICACION Consultay actualizacion | ;000 Desarrollo Interno Activo NET
del estrato de un predio
Sistema encargado d
S22 FISCALIZACION fiscalizar el procesode | | Desarrollo Interno Activo Gnexus 9
declaracion de industria
y comercio
Efectuar recuado pagos
SI23 PAGOS EN LINEA en lineapredial Apoyo Desarrollo Interno Activo NET
valorizacion indistriay
comercio
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Nombre

OBSERVATORIO DIGITAL
MUNICIPIO DE
BUCARAMANGA

Descripcion

Aplicativo desarrollado
para efectuar
estadisticas, cruces de
datos, informes de libre
consultay descarga de
lainformacién manejada
por las diferentes
secretarias y entes
descentralizados
adscritos ala
administracion.

Categoria

Estrategico

Tipo de desarrollo

Desarrollo Interno

Estado

Activo

Lenguaje de
programacion

POWERBI

S125

VENTANILLA UNICA DE
REGISTRO

Aplicativo encargado de
expedir certificados, paz
y salvosy
documentacion
necesaria para efectuar
los tramites de registro
inmobiliario en un solo
lugar.

Apoyo

Desarrollo Interno

Activo

.NET

S126

INHUMACION -
EXHUMACION

Este aplicativo fue
desarrollado para
facilitar y apoyar el
proceso de inhumaciony
exhumacion de
cadaveres, cuenta con
un repositorio de
informacion de las
personas fallecidas en
los ultimos n afos, dicho
tramite se efectiaen
linealo cual evita el
desplazamiento de los
ciudadanosala
administracion.

Apoyo

Desarrollo Interno

Activo

PHP

SI27

PRESTAMO DE AGORAS

Este aplicativo fue
desarrollado para
brindar el servicio de
préstamo de salas de la
alcaldia de bucaramanga
de manera facil y
eficiente a la poblacién,
con el fin de propiciar
espacios de interaccion
entre lacomunidady la
administracion.

Misional

Desarrollo Interno

Activo

PHP

S128

APP ALCALDIA

Esta aplicacion tiene
como objetivo,
comunicar las

actividades de interés

social que se llevan a

caboenla
administracion, tales
como programasy
eventos de las
diferentes secretariasy
oficinas
descentralizadas.

Estrategico

Desarrollo Interno

Activo

ANDROID STUDIO

SI29

ARCGIS

Se estan efectuando
pilotosy pruebas de
desarrollo en plantillas y
formularios de las
diferentes
caracteristicas que
posee el sistema de
georreferenciacion.

Misional

Adquirido Sin
Modificaciones

Activo

ARCGIS

SI30

PORSD, VENTANILLAY
GESTION DOCUMENTAL

Sistema encargado de
registrar peticiones

Apoyo

Desarrollo Interno

Activo

.NET
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Nombre Descripcion Categoria Tipo de desarrollo ‘ Estado Lenguaje de
programacion
quejas reclamos oficios
generadosala
administracion
municipal lo
comprenden cuatro
modulos : pgrsd,
ventanilla
interna,ventanilla
externa, gestion
documental
SISTEMA DE Registro de informacion
SI31 Cgiﬁ%g?glliégggglz vingj;zgszi&r‘g;%as Misional Desarrollo Interno Activo PHP
PROGRAMAS SOCIALES sociales
SISTEMA DE CONTROL Y Registroy seguimiento
SEGUIMIENTO A LAS de las actuaciones . Adquirido con .
SI32 | COMISARIAS DE FAMILIA E hechas por los Misional Modificaciones Activo NET
INSPECCIONES DE POLICIA | inspectores de policia
ACTUALIZACIO DE Aplicativo para consultar
INFORMACION, CAMBIO DE | P par;
SI33 CONTRASENAS Y _ yactualizarla Apoyo Desarrollo Interno Activo NET
informacion de contacto
CORREOS A de contribuyentes
CONTRIBUYENTES
Registro de informacion
de los proyectos que se
PRESUPUESTOS Ileva.re?n.a caboenel
SI34 PARTICIPATIVOS, municipio’y que sera Misional Desarrollo Interno Activo PHP
ACUERDO DE CIUDAD, concertado con la
comunidad parala
asignacion de
presupuesto
Registro de personas
SI35 SOIEIéD(I:TOULDAgIl—:JgOS éﬂi%r;tzchol‘;aerzzlgtg; Misional Desarrollo Interno Activo PHP
entidades educativas
REGISTRO DE RegisFro de los ingresos
SI36 INGRESO/SALIDA y Sa"dj‘s del personal Apoyo Desarrollo Interno Activo PHP
FUNCIONARIOS adscritoala
administracion central
Registro de informacion
SI37 ZLSAP,\AEI(AJEPSJ;LOI(?(E y capacitagion de los Estrategico Desarrollo Interno Activo PHP
vendedores informales.
Registro de informacion
y caracterizacion de
SI38 REDES usuarios de programas Misional Desarrollo Interno Activo PHP
sociales para el ingreso
a centros de recreacion
Registro de informacion
SI39 EMA y caracterizacion de Misional Desarrollo Interno Activo PHP
usuarios de programas
sociales
Registro de informacion
SISTEMA DE INSPECCION de las visitas realizadas Adquirido con
Sl40 VIGILANCIA'Y CONTROL para la expedicion Misional Modificaciones Activo PHP
SEC DE SALUD delcertificado de
concepto sanitario
conmacremzaoon | Fe9aroderiomacn
SI41 USUARIOS PUNTOS VIVE . Misional Desarrollo Interno Activo PHP
DIGITAL reg|strz?n enllo.s puntos
vive digital
Registro de informacion
Sl42 SlSTEM?:|%$C%%CURSOS he(j:ilaassasglgflit(l:Jiizsde Apoyo Desarrollo Interno Activo NET
recursos fisicos
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6.1.14. Mantenimiento y soporte a los Sistemas de Informacion
Los procesos de mantenimiento y soporte de los sistemas de informacién estan documentados
dentro los manuales de procedimientos de la Oficina TIC con el codigo P-TIC-1400-170-003 ,
dichos proceso inicia con una solicitud por parte del usuario interno, posteriormente este
requerimiento es revisado por el lider de sistemas de informacién de la oficina TIC, quien
dependiendo de la complejidad y necesidad asigna a un profesional de la oficina para desarrollar
dicho requerimiento. A continuacién de muestran los diagramas de flujo correspondientes a
proceso general de solicitud y al proceso realizada internamente por el profesional para
desarrollar e implementar la solucion a dicho requerimiento.

USUARIO INTERNO
-PROCESOS DEL SIGC-

LIDER DE SISTEMAS DE
INFORMACION.
-GESTION DE LAS TIC-

PROFESIONAL DE SISTEMAS DE

INFQRMACION
-GESTION DE LAS TIC-

AUXILIAR ADMINISTRATIVO
-GESTION DE LAS TIC-

—
(Inicio
h
Realiza solicitud de
levantamiento de

requerimiento. Obs 1.

Revisa el STS para validar
los requerimientos que se
han recepcionado.

Asigna el responsable de
realizar el desarrollo del
requerimiento.

Solicita nimero de solicitud
para identificar el
requerimiento a atender.

v

Asigna numero de solicitud
para el requerimiento.

|

Agenda reunibn con el
responsable de la solicitud del
requerimiento para el
levantamiento de la informacion
correspondiente a la solicitud.

Y

Realiza reuniéon con el usuario
interno para levantamiento de
informacion del requerimiento y
diligencia el F-TIC-1400-238,37-
017 Solicitud Requerimiento
Sistemas de informacién. Obs
2.

Observaciones: Obs.1: La solicitud se puede realizar por medio: Liamada telefénica, oficio, correo institucional, peticion personal ¢ médulo web STS. Independientemente
del medio de recepcion de la solicitud, todas se deben registrar en el STS. Obs 2. El requerimiente debe ser validado por el Lider del proceso y debe contener la firme en el

formato

Diagrama de flujo de solicitud de mantenimiento del sistema de informacion

R
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PROFESIONAL DE SISTEMAS DE
INFORMACION
-GESTION DE LAS TIC-

F-TIC-1400-238,37-017
Solicitud Requerimiento
Sistemas de informacion.

Realiza Analisis del desarrollo
a realizar.

El requerimiento es viable?

v
Modela la solucién de acuerdo

h
Realiza oficio informando al
Lider del proceso el cual

al tipo de requerimiento.

!

realizo la solicitud del que no
es wviable desarrollar el
requerimiento.

Entrega el modelo de solucion
para la gestion de la solicitud ¥

Ly

Fin |

v Cm )

Realiza seguimiento al

desarrollo del modelo
realizado.

Diligencia el formato de
Analisis e implementacion
requerimientos  Sistemas de
informacion.

F-TIC-1400-238,37-032
Aanalisis & implementacion
Requenmientos  Sistemas
de Informacian

Diagrama de flujo de solicitud de del proceso realizado por el profesional de la oficina TIC
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6.1.15. Infraestructurade Tl
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Catalogo de Servicios de Infraestructura de Tl

SERVICIO DESCRIPCION

Se denominan Portales Web a los sitios o paginas web de
la Alcaldia de Bucaramanga, que son utilizados para

1 PORTALES WEB visualizar informacion institucional, servicios,
estadisticas, noticiasy tramites relacionados con la
Alcaldia de Bucaramanga.
El servicio de Administracion de Servidores permite la
, hormisTRACIN B e
SERVIDORES y g P

sistemas de informacion y servicios de Tl de la Alcaldia de
Bucaramanga.

INFRAESTRUCTURA CENTRO DE
DATOS

Este servicio consiste en mantener disponible,
operativos y en correcto funcionamiento todo elemento
que compone el centro de datos, dicho mantenimiento
debe ser sobre cada elemento ya sea activo o pasivo, asi
como también mantener el lugar organizado y acatar las
politicas de seguridad y gestion dadas por la Oficina
Asesora de Tecnologias de la Informaciony las
Comunicaciones (OATIC).

ADMINISTRACION DE BASES DE
DATOS

Este servicio consiste en la ejecucion de todos los
procesos técnicos, operativos y administrativos para la
correcta operacion de los servicios de base de datos de la
Entidad.

5 CORREO ELECTRONICO

El servicio de Correo Electronico (en la nube) consiste en
un medio de comunicacioén electronico que permite el
intercambio de mensajes con usuarios internos y/o
externos de manera seqgura, agil y confiable.

6 COMUNICACIONES UNIFICADAS

Consiste en un sistema que integra varios medios de
comunicacion como servicios de telefonia, correos
electrénicosy SMS.
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SERVICIO DESCRIPCION

REDES Y SEGURIDAD

El servicio de Redesy Seguridad consiste en el conjunto
de elementos que permite conexion de la totalidad de los
equipos dela
Entidad con los servicios tecnologicos e Internet,
teniendo en cuenta las politicas y esquemas de sequridad
establecidos en la Alcaldia de Bucaramanga para
proteger lainformacion que se transfiere a través de los
canales de comunicacion

ALMACENAMIENTO Y|
RESPALDO DE LA
INFORMACION

El servicio de Almacenamiento y Respaldo de la
Informacion consiste en realizar copias de seguridad de
lainformacion almacenada en la totalidad de la
infraestructura tecnoldgicay servicios prestados por la
OATIC de la Alcaldia de Bucaramanga.

SISTEMAS DE INFORMACION

El servicio de Sistemas de Informacidn consiste brindar el
soporte, accesos a los aplicativos, y modificaciones
funcionales acorde a las necesidades de las areas 'y

procesos estratégicos, de evaluaciony control,
misionales, de apoyo de la Alcaldia de Bucaramanga.

10

SEGURIDAD DE
INFORMACION

LA

El servicio consiste en brindar la administraciony
operacion de la seguridad de la informacion para los
servicios de Tl acorde a las necesidades definidas en la
politica de Seguridad de la Informacion de la Alcaldia de
Bucaramanga.

1

IMPRESION Y DIGITALIZACION

El servicio consiste en brindar la administracion,
operacion y soporte del servicio de impresion,
digitalizacién y fax para la Alcaldia de Bucaramangay sus
sedes.

12

SERVICIOS BASE

El servicio consiste en brindar la gestion y administracion
de servicios base (Directorio Activo, DNS, DHCP, File
Server, impresion entre otros), asi como la operacién
diaria, mantenimientos, revisiones, soporte técnico,

configuraciones, de la
infraestructura base de servicios con los que cuentala
Alcaldia de Bucaramangay sus sedes.
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DESERVIDORES Y DE
Codigo Subproceso1400

El servicio consiste en brindar el soporte técnicoy
adecuado funcionamiento del puesto de trabajo para los
usuarios y/o colaboradores de la Alcaldia de
Bucaramangay sus

sedes para el cumplimiento de sus funciones diarias.

El servicio de Audiovisuales consiste en brindar el
soporte técnico, operacion, atencion, administraciony
mantenimiento de las salas de reuniones, donde se
incluyen equipos de sonido, grabacidon, equipos de
proyeccion, videoconferencia, logistica parala
coordinacion de reunionesy todo lo requerido a nivel
tecnologico para asistencia a reuniones de los usuarios
y/o colaboradores de la Alcaldia de Bucaramanga.

El servicio de Conceptos Técnicos permite gestionar la
elaboracion de los conceptos técnicos relacionados con
las adquisiciones tecnologicas efectuadas por la OTIC de

la Alcaldia de Bucaramanga en el ambito de hardware,
software, sistemas de informacion y conceptos técnicos
para las aplicacionesy sistemas de informacion.

13 PUESTOS DE TRABAJO
14 AUDIOVISUALES
15 CONCEPTOS TECNICOS
16 PMO

El servicio de Oficina de Proyectos - PMO, facilita el
acompanamientoy el apoyo necesario para gestionar
proyectos de tecnologias de lainformaciony las
comunicaciones de la Alcaldia de Bucaramanga de forma
estructurada basandose en buenas practicas

Catalogo de Servidores

ITEM NOMBRE SERVER ESTADO SERVICIO SISTEMA OPERATIVO uso ESTADO
1 ORION Activado DHCP WINDO;\GSO?ERVER PRODUCCION FISICO
] DNS PRIMARIO WINDOWS SERVER
2 adsrv001.bucaramanga.gov.co Activado INTERNO 2016 PRODUCCION VIRTUAL
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ITEM NOMBRE SERVER ESTADO SERVICIO SISTEMA OPERATIVO uso ESTADO

’ DNS SECUNDARIO WINDOWS SERVER

3 adsrv002.bucaramanga.gov.co Activado INTERNO 2016 PRODUCCION VIRTUAL
’ MYSQL DB

4 131.110.1.4 Activado PRODUCCION LINUX PRODUCCION VIRTUAL

5 131.110.1.5 Activado WEBSERVER LINUX PRODUCCION VIRTUAL
] LENOVO NAS WINDOWS SERVER

6 131.110.1.12 Activado ALMACENAMIENTO 2012 PRODUCCION FISICO

7 adsrv2.bucaramanga.gov.co Activado SERVER ARCHIVOS WINDO;\BS(]gERVER PRODUCCION VIRTUAL

8 appsrv.bucaramanga.gov.co Activado APLICATIVOS WINDO;\BS(]gERVER PRODUCCION VIRTUAL
’ MSSOL SERVER WINDOWS SERVER

9 sqlsrv.bucaramanga.gov.co Activado PROD 1 2008 PRODUCCION VIRTUAL

10 ns2.bucaramanga.gov.co Activado DNS PUBLICO LINUX PRODUCCION VIRTUAL

l Webser"'cedb\'lbc“:arama”ga'go Activado WEB SERVICE LINUX PRODUCCION |  VIRTUAL

12 winkav.bucaramanga.gov.co Activado WINKAV / WINDO;\BS(]gERVER PRODUCCION VIRTUAL

13 vmaranda.bucaramanga.gov.co Activado ARANDA WINDOVZV(igERVER PRODUCCION VIRTUAL

14 131.110.1.81 Activado WEB SERVICE LINUX PRODUCCION VIRTUAL

; ’ PORTAL
15 ica.bucaramanga.gov.co Activado DECLARACIONES LINUX PRODUCCION VIRTUAL

e Arquitecturaanivel de bases de datos

La plataforma de bases de datos de la Alcaldia de Bucaramanga cuenta con sistemas de alta
disponibilidad, implementadas en estrategias de configuracion de cluster tradicional y sistemas
Always On sobre sistemas operativos Windows Server 2016 R2 Datacenter. Laimplementacion de esta
infraestructura se ha soportado sobre las “Mejores Practicas” recomendadas por los fabricantes.

Los servicios implementados tanto en lainfraestructura alojada del Alcaldia de Bucaramanga, brindan
a la Entidad robustez en el servicio en cuanto a acceso, seqguridad, integridad y disponibilidad de los

datos.
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Municipio de Bucaramanga

TOPOLOGIA SERVIDORES FiSICOS/VIRTUALES

ISP

Switch (Core DELL

Controlador AD Controlpdor AD
N Primario — ADSRV001 - Secundario {- ADSRV002

Firewall Paloalto

W Servidore#

% NAS LENOVO Backup
@ @ Servidor HP DL 360P Virtualizacion

DHCP  COBIAN-BACKUP ~ MySQL WEBSERVER apache
<« Fibra %

8 8 8 @ e Storage HP P2000
: Server HP DLS80 Virtualizacion

Adsrv2 -Fileserver ~ Appsrv SQLSRV ~ WEBSRVIS ~ MailSRV ~ DNS-Pub
Fibra %

@ @ @ @ 8 Storage HP EVA HSV300
| Gabinete Blade Sefver HP T2000

OracleDB  MsSQL2016 KAVSERVER  WSUS ASTERISK  NDD PRINT 9 %,

Hewgoed g .

MOODLE ~ WS-BANCOS RECIBOSIMP TOMCAT SIF COBIAN SERVER  PORTAL ICA

b ¢ ¥

NUBE CALIDAD  PAGOSON-LINE  FTP-BANCO DEBOGOTA

Servidor DELL EMC Virtualizacion ~ Storage LENOVO DS4200

6.1.16. Seguridad

La alcaldia de Bucaramanga tiene integrada dentro de sus aspectos de sequridad la politica general de
la seqguridad de la informacion la cual se aplica para todos los usuarios internos en todos los niveles
jerarquicos, usuarios externos o aquellos que de alguna manera manejen informacion de la
Administracion del municipio de Bucaramanga, la politica de privacidad y proteccion de datos
personales de municipio de Bucaramanga que establece mecanismos parala obtencion, recoleccién,
uso, tratamiento y procesamiento de datos personales en funcion del cumplimiento de la constitucién
y las leyes vigentes para el cumplimiento al derecho de todas las personas de conocer, actualizar y
rectificar lainformacion encontrada en las bases de datos y adicionalmente un plan de tratamiento de
riesgos de la seguridad digital que establece una guia para el control y minimizacién de los de los
riesgos de seqguridad digital y asi proteger la privacidad de la informacion y los datos tanto de los
procesos como de las personas vinculadas con la informacion de la institucion.

L79
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Como parte de ese modelo de seguridad, se tiene el mapa de seqguridad y privacidad de la
informacién (MSPI) del municipio de Bucaramanga, el cual se muestra a continuacién

MARCO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION DEL MUNICIPIO DE BUCARAMANGA (MSPI) ‘

Politica de seguridad de la informa Politica de privacidad y proteccion de datos
personales

Propiedad de la informacion/Gestion de Gestion de riesgos,
activos/Responsabilidades y Seguridad conocimiento, . Reporte de
- . .. . . Registro de Reclamos por .
contrasenas/Administracion de redesy fisicay incidentes y incidentes de
. . . base de parte de los .
equipos/uso de software y sistemas de control de continuidad del . seguridad en
. .. - . datos. titulares.
informacion/Correo electrénico/uso de acceso negocio. base de datos.
internet.
Formato:
Formato de registro de
clasificacion de . Formato de reclamos de L
. Guia parala . ; Formato: gestion
activos (Hardware, continuidad registro de titulares de de incidentes de
software, serviciosy ] ! base de datos informacion, .
. contingenciay R sequridad
Base de datos) Guia para la - y actualizacion, . -
s gestion e informatica
gestion de e responsables rectificacion
R incidentes o
activos de - o supresion de
inf - tecnologicos del datos
intormacion municipio de
Formato de Bucaramanga
clasificacion de Manual para el manejo de bases de datos bajo la ley de
activos: Documental. proteccion de datos personales.
Formato:
registro de Formato: gestion de
equiposy incidentes de Politica de privacidad y condiciones de uso de sitio
Formato: Solicitud dispositivos seguridad web(www.BUcaramanga.gov.co)
de externos informatica.
acceso alos activos conectados a
de informacion. laredinterna.
Formato: Bitacora de
Instructivo de incidentes de
uso de activos servicios de TI.
de informacion.
Formato: Formato de copias
compromiso de de sequridad. ) . o »
confidencialidad y Guia para el uso de aviso de privacidad y proteccion de
no divulgacion de datos del municipio de Bucaramanga.
informacion. Formatos de
chequeo,
monitoreo y control.

Especificamente a nivel de sequridad digital el modelo de gestion de riesgos de seguridad digital
disefiada basada tanta en la norma ISO/IEC 31000 como en la ISO 27005 aprobado por la Alcaldia de
Bucaramanga para la adecuada administracion de riesgos en la seguridad de la informacion; los
elementos que lo componen son :

o
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il | L

-] ESTABLECIMIENTO DE CONTEXTO |

T WALORACION DEL | T
:---—--RI-ES-GQ --------- F—-——-—---------------I
1

! 1 I
| IDENTIFICACION DEL RIESGO | | |
: |
1 i
i ’ |
b ESTIMACION DEL RIESGO | !
1 1
) P 1

i

| l EVALUACION DEL RIESGO | .

eerrrrnrenenon88n 1 !
DECISION SOBRE EL N
RIESGO

Sl

TRATAMIENTO DEL RIESGO

DECISION SOBRE EL N
RIESGO

I : 1

ACEPTACION DEL RIESGO

Modelo de gestidn de riesgos de seguridad digital (elaboracion propia)
e Catalogo de Elementos de conectividad

A continuacion se muestra el catalogo de elementos de conectividad de la entidad:

Marca Modelo Firmware Fecha de Compra

Software Versién 6.10
3COM 4400 - Product Number 3C17203 Hardware Version 2007
10.09.00
Software Versién 6.10
3COM 4400 - Product Number 3C17203 Hardware Version 2007
10.09.00
Software Versién 6.10
3COM 4400 - Product Number 3C17203 Hardware Version 2007
10.09.00
Software Versién 6.10
3COM 4400 - Product Number 3C17203 Hardware Version 2007

10.09.00
3Com Switch 4200 28 Port Switch .,
3COM 3017304LA Software Version 3.05 2007

Software Version 6.10
3COM 4400 - Product Number 3C17203 Hardware Versién 2007
10.09.00

o
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Marca Modelo Firmware Fecha de Compra

Software Versién 6.10
3COM 4400 - Product Number 3C17203 Hardware Version 2007
10.09.00
3C0M 3Com Switch 4500 50-Port Software Software Version: 2008
Version 3Com 0S V3.03.00s56 3.03.00s56
3C0M 3Com Switch 4500 50-Port Software Software Version: 2008
Version 3Com 0S V3.03.00s56 3.03.00s56
3C0M 3Com Syvitch 4500 26-Port Software Software Version: 2008
Version 3Com 0S V3.03.00s56 3.03.00s56
3C0M 3Com Syvitch 4500 26-Port Software Software Version: 2008
Version 3Com 0S V3.03.00s56 3.03.00s56
3C0M 3Com Switch 42006 24-Port Software Software Version: 2008
Version 3Com OS V3.02.03s56 3.02.03s56
3C0M 3Com Switch 4200G 48-Port Software Software Version: 2008
Version 3Com OS V3.02.03s56 3.02.03s56
3C0M 3Com Switch 4500 26-Port Software Software Version: 2008
Version 3Com 0S V3.03.00s56 3.03.00s56
3C0M 3Com Switch 4500 26-Port Software Software Version: 2008
Version 3Com 0S V3.03.00s56 3.03.00s56
3COM 2928 0 2008
3COM 2928 0 2008
3COM 2928 0 2008
TRENDNET TEG-240WS Runtime Image: 1.00.08 2014
TRENDNET TEG-240WS 1.00.08 2014
TRENDNET TEG-240WS 1.00.08 2014
TRENDNET TEG-240WS 1.00.08 2014
TRENDNET TEG-240WS 1.00.08 2014
TRENDNET TEG-240WS 1.00.08 2014
HP 2530-24G - HP 2530-24G Switch YA.15.12.0007, ROM 2015
(J9776A) YA.15.12
HP 2530-24G - HP 2530-24G Switch YA.15.10.0003, ROM 2015
(J9776A) YA.15.09
HP 2530-24G - HP 2530-24G Switch YA.15.13.0005, ROM 2015
(J9776A) YA.15.12
. Software Versién 5.20
HP HP V1910-16G Switch JEOOSA Release 1111P02 2015
HP 2530-24G - HP 2530-24G Switch YA.15.13.0005, ROM 2015
(J9776A) YA.15.12
HP 2530-24G - HP 2530-24G Switch YA.15.13.0005, ROM 2015
(J9776A) YA.15.12
HP 2530-24G - HP 2530-24G Switch YA.15.13.0005, ROM 2015
(J9776A) YA.15.12
HP 2530-24G - HP 2530-24G Switch YA.15.10.0003, ROM 2015
(J9776A) YA.15.09
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=

AR

Marca Modelo Firmware Fecha de Compra

DELL

Dell Networking X1052 Smart We b
Managed Switch, 48x 1GbE and 4x
10GbE SFP+ ports

3.0.0.64

2016

DELL

Dell EMC Switch N1148T-0N, L2, 48
ports RJ45 1GbE, 4 ports S FP+ 10GbE,
Stacking

6.4.1.4

2018

DELL

Dell EMC Switch N1148T-0N, L2, 48
ports RJ45 1GbE, 4 ports S FP+ 10GbE,
Stacking

6.4.1.4

2018

DELL

Dell EMC Switch N1148T-0N, L2, 48
ports RJ45 1GbE, 4 ports S FP+ 10GbE,
Stacking

6.4.1.4

2018

DELL

Dell EMC Switch N1148T-0N, L2, 48
ports RJ45 1GbE, 4 ports S FP+ 10GbE,
Stacking

6.4.1.4

2018

DELL

Dell EMC Switch N1148T-0N, L2, 48
ports RJ45 1GbE, 4 ports S FP+ 10GbE,
Stacking

6.4.1.4

2018

DELL

Dell EMC Switch N1148T-0N, L2, 48
ports RJ45 1GbE, 4 ports S FP+ 10GbE,
Stacking

6.4.1.4

2018

DELL

Dell EMC Switch N1148T-0N, L2, 48
ports RJ45 1GbE, 4 ports S FP+ 10GbE,
Stacking

6.4.1.4

2018

DELL

Dell EMC Switch N1148T-0N, L2, 48
ports RJ45 1GbE, 4 ports S FP+ 10GbE,
Stacking

6.4.1.4

2018

DELL

Dell EMC Switch S4148F-0N, 1U,
48x10GbE SFP+, 4xQSFP28, 2x0S FP+,
10 to PSU, 2 PSU, 0S10

Software version :
10.4.0E(R3)

2018

e Diagnostico IPv6

Como parte de proceso de actualizacion IPv6, se actualizo el diagnostico tomando como base los
inventarios de los diferentes equipos que soportan la infraestructura tecnologia de la entidad
mencionados anteriormente, como resultado de ese diagndstico se encontrd lo siguiente :

puertos

Switch de borde 48

Cantidad ‘

Descripcion

Comprade 23 Equipos switch de borde con 4 puertos enfibra
23 de 10GB y 48 puertos de cobre a 10/100/1000 MB, sistema
avanzado de administracion.

puertos

Switch de borde 24

Comprade 3 Equipos switch de borde con 4 puertos en fibra
3 de 10GBy 24 puertos de cobre a 10/100/1000 MB, sistema
avanzado de administracion.
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Servidores de Alto

doble procesador Intel Xeon Gold, Memoria Ram igual o
superiora 256 GB, dos discos duros de estado so6lido de 300G

N 3 o superior, doble fuente de poder con conexion en caliente,
desempeno ~ L . N
3 Anos de garantia minimo o preferiblemente 5 afos y su
respectivo licenciamiento de Vmware.
Un procesador Intel Xeon Gold, dos discos duros de estado
Servidores para Bases solido de 500 Gb, dos discos duros mecanicos de 1000Gb,
P 3 64Gb de memoria RAM, doble fuente de poder con conexion
de datos . ~ L ;
en caliente, 3 ARos de garantia minimo o preferiblemente 5
anosy surespectivo licenciamiento de Windows Server.
Almacenamiento SAN |1 Almacenamiento hibrido de 100 TB y crecimiento de hasta
1.47PB con una capacidad de througput hasta de 10Gbps.
Solucion de Switch 1 Solucion Switch SAN en HA para conectar los 5 Servidores y
SAN los dos almacenamientos.
Almacenamiento NAS 9 Dos almacenamientos NAS para Backups con 40 TB vy
para Backups posibilidades de crecimiento.
Software de 1 Software de monitoreo para minimo 100 Equipos, y 100
Monitoreo. Maquinas virtuales.
Sistema Operativo Windows 10 Profesional, Equipo de
marca reconocida de linea corporativa, procesador minimo
. de 6 nucleos con frecuenta minima 3.0 Ghz core i5 o similar
Equipos de Computo | 400

- Memoria RAM 8GB Disco duro SSD 500GB - tarjeta de red
red 10/100/1000 MB - 3 Anos de garantia con el fabricante
incluido servicio en sitio.

Glosario

e Acceso: Eslarecuperacion o grabacion de datos que han sido almacenados en un sistema de

computacion.

e Amenaza: Cualquier cosa que pueda interferir con el funcionamiento adecuado de un
computador o causar la difusion no autorizada de informacion confiada en un servidor.
Ejemplo: Fallas de suministro eléctrico, virus, saboteadores o usuarios descuidados.
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Andlisis de Riesgos: proceso de identificacion, analisis y evaluacién de riesgos.

Ataque: Término general usado para cualquier accidn o evento que intente interferir con el
funcionamiento adecuado de un sistema informatico, o intento de obtener de modo no
autorizado la informacion confiada a un computador.

Andlisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel de
riesgo.

Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

Activo de informacion: Es el elemento de informacion que el MUNICIPIO DE BUCARAMANGA
recibe o produce en el gjercicio de sus funciones. Incluye la informacion que se encuentre
presente en forma impresa, escrita, en papel, trasmitida por cualquier medio electronico o
almacenado en equipos de cdmputo, incluyendo software, hardware, recurso humano, datos
contenidos en registros, archivos, bases de datos, videos e imagenes.

BCP: Sigla en inglés (Business Continuity Plan) que hace referencia al Plan de Continuidad de
Negocio, el cual integra el DRP, planes de contingencia y recuperacion de procesos de la
entidad, planes de emergencia, y plan de comunicacion y administracion de crisis.

BIA: Sigla en inglés (Business Impact Analisys), y hace referencia a un documento que
identifica la disponibilidad requerida de la plataforma tecnologica para soportar los procesos
de la entidad, con el fin de garantizar la continuidad en |la prestacion del servicio alos usuarios
internos y externos.

Back-ups: Copias de Seguridad

Ciberseguridad: Capacidad del Estado para minimizar el nivel de riesgo al que estan
expuestos los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.
Ciberespacio: Ambito o espacio hipotético o imaginario de quienes se encuentran inmersos
en la civilizacion electronica, la informatica y la cibernética. (CONPES 3701, Tomado de la
Academia de lalengua espanola). Control Las politicas, los procedimientos, las practicasy las
estructuras organizativas concebidas para mantener los riesgos de sequridad de la
informacién por debajo del nivel de riesgo asumido. Control es también utilizado como
sinonimo de salvaguarda o contramedida. En una definicion mas simple, es una medida que
modifica el riesgo.

Confidencialidad: Entendida como la garantia del acceso a la informacién Uunicamente de los
usuarios autorizados.

Clasificacion de informacion: Es la clasificacidn que se debe dar en funcién de los requisitos
legales, valor, criticidad, y susceptibilidad a divulgacion o modificaciones no autorizadas.
Control: Medios para manejar el riesgo; incluyendo politicas, procedimientos, lineamientos,
practicas o estructuras organizacionales, las cuales pueden ser administrativas, técnicas, de
gestion o de naturaleza legal. El control también se utiliza como sin6nimo de salvaguarda o
contramedida.

Cambio: Modificacion y/o ajuste a un S.| existente.

DRP: Sigla en inglés (Disaster Recovery Plan), que hace referencia al Plan de Recuperacion
ante Desastres de Tecnologia, el cual define los procedimientos, estrategias, y roles y
responsabilidades establecidos para recuperar y mantener el servicio de tecnologia ante un
evento de interrupcion.

Datacenter: E| Data Center (Centro de datos) es el lugar donde se encuentran alojados los
servidores interconectados con la red de datos e Internet los cuales prestan servicios de
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aplicaciones, almacenamiento, archivos compartidos, servicios de red, impresoras en red,
monitoreo de funcionamiento de servidores, bases de datos, etc.

Dato personal: Es cualquier pieza de informacidon vinculada a una o varias personas
determinadas o determinables o que puedan asociarse con una persona natural o juridica. Los
datos impersonales no se sujetan al régimen de proteccidén de datos de la presente ley.
Cuando en la presente ley se haga referencia a un dato, se presume que se trata de uso
personal. Los datos personales pueden ser publicos, semiprivados o privados (articulo 3,
literal e Ley 1266 de 2008).

Falla: Funcionamiento no correcto de un S.I.

Falla reiterada: Solicitud de falla recurrente sobre un funcionamiento incorrecto de un S.1.
Gestion de incidentes de seguridad de la informacion Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

Medio magnético o Cinta: Cinta utilizada para realizar copias de seguridad o almacenar
informacion.

Mejora: Transformacion a un S.| existente o la creacion de un modulo ha dicho sistema.
NAS: Dispositivo de almacenamiento en red.

Nuevo desarrollo: Creacion de un S.| no existente, para satisfacer las necesidades de los
usuarios de la entidad.

Plan de continuidad del negocio: Plan orientado a permitir la continuacién de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en
peligro.

(ISO/IEC 27000).

Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de sequridad de lainformacion inaceptables e implantar los controles necesarios para
proteger la misma. (ISO/IEC 27000).

Parte interesada: Persona u organizacion que puede afectar a, ser afectada por o percibirse
a simisma como afectada por una decision o actividad.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una peérdida o dafo en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).
Requerimiento: peticién o solicitud que hacen los usuarios finales a un sistema de
informacion.

Requisito: Condiciones para dar cumplimiento a los requerimientos de los usuarios alos S.I.
Servidores: Es un grupo de computadoras que, formando parte de una red, provee servicios
a otras computadoras denominadas clientes.

Sistema Operativo: Es un conjunto de programas destinados a permitir la comunicacion del
usuario conun computadory gestionar sus recursos de manera eficiente. Comienzaa trabajar
cuando se enciende el equipo y gestiona el hardware de la maquina desde los niveles mas
basicos.

Seguridad de lainformacion: Preservacion de la confidencialidad, integridad, y disponibilidad
de lainformacion. (ISO/IEC 27000).

Sistema de Gestion de Seguridad de la Informacion SGSI: Conjunto de elementos
interrelacionados interactuantes (estructura organizativa, politicas, planificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una
organizacion para establecer una politica y unos objetivos de seguridad de la informacion y



ALCALDIA DE
BUCARAMANGA

o

Proceso: No. Consecutivo

GESTION, IMPLEMENTACION Y SOPORTE LAS TIC “AR
Subproceso: DESARROLLO INSTITUCIONAL, APLICACIONES FINANCIERAS Y 6032“
ADMINISTRATIVASOPORTES A USUARIOS, ADMINISTRACION Y MANTENIMIENTO | Serie/ Subserie: REGISTROS
DESERVIDORES Y DE RED | Codigo Serie-Subserie /TRD)1400-238,07
Codigo Subproceso1400

alcanzar dichos objetivos, basandose en un enfoque de gestiony de mejora continua. (ISO/IEC
27000).

Sistemas de informaciéon: Conjunto de elementos relacionados entre si para la
administracién de datos de informacion, organizados para su uso. Ejecutan las actividades de
entrada, procesamiento, almacenamiento y salida de la informacion.

Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion o
un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad. (ISO/IEC 27000).

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/IEC 27000).
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