PLAN PARA LA
IMPLEMENTACION
DE LA ESTRATEGIA
GOBIERNO EN LINEA:
SEGURIDAD Y PRIVACIDAD
DE LA INFORMACION.

idad

R e
o ™

LA Consentimiento
St

= -_.-J" o [ty ol |
o SO [~ i‘:-1{1.'.":':-%5_-;{]}1._ p

.f ” Légica Etica & Estética s
Gobierno de los Ciudadanos M““lﬁlplﬂ de Bllﬂal'ama"ga




Elaboracion:

Sergio Oswaldo Cajias Lizcano
Asesor TIC de Bucaramanga

Eder Fernando Bolafio Rocha
Profesional Contratista-Seguridad de la Informacion

Grupo Asesor:

Alvaro Castilla
Profesional Contratista-Gobierno en Linea

Elkin Albarracin
Profesional Contratista-Sistemas de Informacién

Hernando Gelvez Diaz
Profesional Contratista-Infraestructura de hardware

Nestor Santos
Profesional Contratista-Planeacion estratégica

Revisioén:

Nelson Javier Caceres
Profesional Contratista- Puntos Vive Digital

Sofia Sepulveda
Profesional contratista- Abogada

Uriel Carrefio
Profesional Contratista- Calidad

Bernardo Espitia
Técnico Operativo-Centro de Datos

i ALCALDIA DE

BUCARAMANGA

Légica Etica & Estética
Gobierno de los Ciudadanos




‘4
Dy

Légica Etica & Estética
Gobierno de los Civdadanos

ALCALDIA DE
BUCARAMANGA




DERECHOS DE AUTOR

El documento ha sido elaborado para el MUNICIPIO DE BUCARAMANGA (se
entiende como Municipio de Bucaramanga a la administracion central de la ciudad)
para la implementacion del componente de seguridad y privacidad de la informacion.

Contiene informacion de la apropiacion de la estrategia de gobierno en Linea, puede
ser reproducido siempre y cuando se cite la fuente.
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INTRODUCCION

El siguiente documento establece la carta de navegacion a seguir para el cumplimiento de
la estrategia de Gobierno en Linea para implementacion de un sistema de Gestion de
seguridad y privacidad de la informacién (SGSI) basado en las normas internacionales 1SO
27000:2013 articulado con la normatividad colombiana para la reglamentacion de la
proteccion de datos personales (privacidad), ley 1581 de 2012 y decreto 1377 de 2013.

El decreto 2573 de 2014 y el decreto 1078 de 2015 establece la estrategia de Gobierno en
linea propone para el afio 2018 tener implementado en las instituciones territoriales como
alcaldia y gobernaciones tener una meta de 100% de implementacion de politicas vy
procedimientos que contribuyan a la gestion de la informacion publica de manera que se
proteja el bien de los servicios ofrecidos por el MUNICIPIO DE BUCARAMANGA. Es
importante tener en cuenta la participacién del comité de gobierno en Linea, asi como
también la integracién de los sistemas de gestion existentes para lograr una armonizacion
e integracion a dichos sistemas.
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1.MARCO DE LA SEGURIDAD DE LA
INFORMACION DEL MUNICIPIO DE
BUCARAMANGA

El marco de la seguridad y privacidad de la informacion establece los lineamientos
generales para implementar la estrategia de acuerdo a la necesidad del Municipio y su
misién y vision ademas es el documento de partida que regula las politicas, alcances,
objetivos y limitaciones de la implementacion del SGSI. Esta compuesto por los siguientes
items:

1.1. DEFINICION

En cumplimiento del decreto 1078 de 2015 para la implementacién de la estrategia de
gobierno en linea donde se estable la necesidad de gestionar los riesgos de la seguridad y
privacidad de la informacién de las entidades territoriales como el MUNICIPIO DE
BUCARAMANGA, es de vital importancia la toma de decisiones que establezcan
mecanismos y acciones para asumir los retos de la estrategia. El marco de seguridad y
privacidad de la informacion (MSPI) ha de ser la carta de navegacion para alcanzar las
metas de dicho componente a través de la implementacion de un sistema de gestién de la
seguridad de la informacién articulado con los diferentes procesos de la entidad y otros
modelos de gestion institucional.

1.2. CONTEXTO

Colombia es uno de los 40 paises con mayor nimero de ataques y amenazas
cibernéticas'con alrededor de 10 millones de ciberataques diarios (cifra 2015), lo que
evidencia la necesidad de la gestién de riesgos digitales para evitar la ciberdelincuencia y
el cibercrimen donde pueden verse afectados las instituciones de caracter publico como lo
es el Municipio. Es de considerar también el crecimiento de la gobernanza del internet para
la realizacion de tramites y servicios a través de este medio donde actualmente se supera
en mas de cien (100) funciones que pueden realizarse en linea? registrados ante la Sl virtual
Y el SUIT (Sistema Gnico de informacién de tramites) , es de vital importancia reconocer las
tendencias tecnolégicas que aportan productividad a entidades como son la internet de las
cosas (loT, Internet of things), la gestion de dispositivos de usuarios (BYOD, Bring your own
device) y el teletrabajo.

! Tomado de: https://cybermap.kaspersky.com/
2 Tomado de: https://www.sivirtual.gov.co/
http://www.suit.gov.co/
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https://www.sivirtual.gov.co/

Las instituciones de caracter gubernamental segun estadisticas del ColCERT son las
segundas con mayores incidentes digitales con una representacion del 23,9 % del nUmero
reportado a esta entidad?; la vision del MUNICIPIO DE BUCARAMANGA contempla en ser
una entidad publica de servicio social encargada del desarrollo y el mejoramiento de la
calidad de vida de sus habitantes. Cumple su propdésito promoviendo la participacion
ciudadana, con gobernabilidad y alto sentido de pertenencia, fundamentado en su sistema
de gesti6n de la calidad, sus valores y principios y en la transparencia de su gestion®. Por
lo cual, con la implementacién de los componentes de la estrategia de gobierno en linea,
se hard un mayor uso de las tecnologias de la informacion para lograr las metas definidas
en la misibn y visibn de la entidad a nivel estratégico en el MUNICIPIO DE
BUCARAMANGA.

1.3. ALIADOS ESTRATEGICOS

Los aliados estratégicos para el funcionamiento del marco se consideran como actores que
en cualquier momento pueden intervenir para la gestion, colaboracion, reporte e
investigacion de incidentes de caracter informatico para la gestion de la seguridad de la
informacion, entre ellos se encuentran:

ColCERT: Grupo de respuestas ante emergencias Cibernéticas de Colombia.

CCP: Centro cibernético policial

Fiscalia general de la nacion: Organo investigativo para delitos informaticos

SIC: Superintendencia de industria y comercio, autoridad para la proteccién de datos

personales.

e MINTIC: Ministerio de Tecnologias de la informacion y Comunicaciones lider la
implementacién de estrategia de Gobierno en linea.

e Universidades y otras entidades del sector tecnolégico.

1.4. CONTEXTO NORMATIVO Y ESTANDARIZACION

1.4.1. ESTANDARES INTERNACIONALES

e |SO 27000:2013: Estandar internacional para la implementacion de los sistemas de
gestion de la seguridad de la informacion.

e |TIL v3: Es una libreria de buenas practica para la gestion de servicios de tecnologia
de la informacion (TI), una de las librerias es la gestion de la seguridad de la
informacion; actualmente en su version 3.

3 Tomado de: Documento CONPES 3854 de Seguridad Digital.
4 Tomado de: http://www.bucaramanga.gov.co/Contenido.aspx?param=271
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1.4.2. NORMATIVIDAD COLOMBIANA

Ley 1213 de 2009, cédigo penal colombiano

Ley 1341 de 2009, Por la cual se definen Principios y conceptos sobre la sociedad de la
informacién y la organizacién de las Tecnologias de la Informacién y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones.

Ley 1581 de 2012, Decreto 1377 de 2013; normatividad para la gestion de datos
personales.

Decreto 32 de 2013, Por el cual se crea la Comisién Nacional Digital y de Informacion
Estatal para la atencién de incidentes de ciberdefensa y ciberseguridad.

Ley 1712 de 2014, Ley de transparencia de la informacién puablica

Decreto 2573 de 2014, Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea.

Decreto 1078 de 2015, Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Tecnologias de la Informacién y las Comunicaciones.

CONPES 3854, Documento para la seguridad digital.

Otra normatividad vigente en derecho de autor propiedad intelectual y comercio electrénico.

1.5. POLITICAS

Con la necesidad de gestionar la seguridad y privacidad de la informacién se requiere crear,
documentar y socializar las siguientes politicas:

e Politica de seguridad de lainformacion: Documento en el cual se establecen
las indicaciones generales para el manejo de la seguridad de la informacion
dentro de la administracion central e institutos centralizados dependientes.

e Politica de privacidad y proteccion de datos personales: Documento por el
cual se da cumplimiento a la ley 1581 de 2012 y el decreto reglamentario 1377
de 2013 para el manejo de datos personales en la administracion.
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Figura 1. Articulacién del MSPI y las politicas
Fuente: Oficina TIC

1.6.  ARTICULACION ESTRATEGICA

La gestion de la seguridad de la informacion es importante asumirlo desde diferentes
puntos de vista de la organizacion con el fin de lograr los alcances del sistema de gestion
de seguridad de la informacién de manera que se articulen con las herramientas
institucionales para el control de la entidad para lograr la integracion de:

Sistema de
gestion
documental. _
Sistema de

3 gestion de

institucional. Calidad.

Oficinas de
controly
gestion
institucional.

Seguridad de SISTEMA DE
la GESTION
informacion. INTEGRADO

Figura 2. Sistema de gestion integrado
Fuente: Autor
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1.7.  CAPACITACION, PROMOCION Y SENSIBILIZACION

Para articular las acciones y documentos alrededor del marco de seguridad y privacidad de
la informacion es importante capacitar a los servidores publicos, funcionarios y contratistas
sobre los riesgos de digitales y tendencias en el manejo de la informacion. Por lo cual las
acciones tomadas para dicho fin serén:

e Capacitacion en seguridad de la informacidn, politicas y documentacion
asociada al SGSI: Segun los requerimientos se pueden establecer al menos dos
jornadas de capacitacion sobre la seguridad de la informacion para contratistas y
funcionarios del Municipio, incluyendo la actualizacion de politicas, procedimientos
y acciones que ayuden a garantizar buenas practicas a nivel de usuario sobre el
SGSI.

e Promocion de las herramientas de protecciéon, tendencias y amenazas
frecuentes en la entidad mediante campafias de sensibilizacién con el uso de
herramientas tecnoldgicas y otros medios (impresos, pantallazos, material
audiovisual, etc.). Esta estrategia estara constantemente actualizando a los usuarios
sobre riesgos digitales para identificarlos y mitigarlos para evitar incidentes como
robo, secuestro o perdida de la informacion vital para el Municipio.

Trata a tu contraseia como a tu
cepillo de dientes

“No dejes que nadie
mas lo use y
cambialo
frecuentemente"

SOLIGITAYUIUSUARIONICONT!

OEICINAASES©ORANI

Figura 3. Pantallazo informativo propagado en el mes de marzo de 2016
Fuente: Oficina TIC

e Portal web interno y externo de la entidad sobre el manejo de la seguridad y
privacidad de la informacion. ARCANA, con el cual se podra mantener la
documentacion del SGSI de manera actualizada, el plan de sensibilizacion vy
capacitacion, tendencias tecnoldgicas relacionadas con seguridad y la
administracion de incidentes y eventos dentro de la misma plataforma de manera
gue se puedan obtener estadisticas sobre la gestién del sistema.
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Figura 4. Ambiente virtual de ARCANA.
Fuente: Autor

Es importante mantener la articulacion de la mesa de servicios HELPTIC para optimizar los
recursos institucionales y humanos para la disponibilidad de los servicios de TI.

1.8. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION (SGSI)

Se define como el conjunto de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos
objetivos de seguridad de la informacién y alcanzar dichos objetivos, basandose en un
enfoque de gestion del riesgo y de mejora continua.

1.9. OBJETIVO

Gestionar la toma de decisiones para la seguridad y privacidad de informacion articulando
con los diferentes sistemas de gestién la implementaciébn de politicas, controles y
procedimientos, asi como también la respuesta ante incidentes de seguridad.

1.10. ALCANCE

EL SGSI tendra un alcance interno para las dependencias y usuarios en la administracion
central del Municipio de Bucaramanga.
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1.11. LIMITES

El SGSI no haréa control de incidentes a nivel de los ciudadanos o usuarios externos a la
entidad, sin embargo, con los medios disponibles se sensibilizara sobre la existencia de la
gestién de la seguridad dentro de la entidad a personal externo.

1.12. ORGANIZACION DEL SGSI

El SGSI funcionara liderado por el asesor de despacho TIC o un delegado para dicha
funcién, quien articulara con las dependencias de la entidad a través del comité de gobierno
en linea las actividades relacionadas en esta gestién. Las funciones o roles importantes
para el SGSI son:

e Seguridad y controles: Con el cual se establecerdn los mecanismos o
herramientas para el control de la seguridad de la informacién con base a la politica
de seguridad de la informacion.

e Privacidad de datos: La funcion es articular la gestion de la politica de proteccion

de datos personales mediante las herramientas, controles o procedimientos
necesarios para el pleno cumplimiento de la legislacién actual.

Lider SGSI

Oficial de Oficial de

seguridad de la privacidad de
informacion datos

Equipo de gestion de incidentes
(HELPTIC)

Figura 5. Roles y responsabilidades del SGSI
Fuente: Autor

1.12.1. RESPONSABILIDADES

Las funciones especificas de cada rol en la organizacion del SGSI son:
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e Lider del SGSI:

v

ANANRN

ANENEN

Coordinar la implementacion y gestion de las politicas relacionadas con la
seguridad y privacidad.

Supervisar el cumplimiento normativo.

Garantizar la privacidad de los datos.

Administrar al Equipo de Respuesta ante Incidentes de Seguridad de la
informacién HELPTIC.

Supervisar la administracion de identidades y acceso.

Coordinar y supervisar la arquitectura de seguridad del Municipio.

Llevar a cabo el descubrimiento electronico y las investigaciones forenses
digitales.

Trabajar con otros ejecutivos de alto nivel para establecer los planes de
recuperacion de desastres (DR) y continuidad del negocio.

e Oficial de seguridad de la informacion:

Apoyar la implementacion y gestién del MSPI.

Definir, revisar y evaluar la Politica de seguridad de la informacion del
Municipio.

Definir, revisar y evaluar los procedimientos para aplicar la Politica de
seguridad de la informacion.

Seleccionar y gestionar los mecanismos y herramientas adecuados que
permitan aplicar las politicas de seguridad de la informacion.

Aplicar metodologias de analisis de riesgo en el Municipio.

Promover la aplicacion de auditorias enfocadas a la seguridad, para evaluar
las préacticas de seguridad.

Crear y vigilar los lineamientos necesarios que coadyuven a tener los
servicios de seguridad.

Coordinar el grupo de seguridad informatica y la gestion de incidentes en la
organizacion articulado don la mesa de ayuda HELPTIC.

Promover e impulsar la formacién, educacién y concienciacién seguridad de
la informacion.

e Oficial de privacidad de datos:

AN

Apoyar la implementacion y gestién del MSPI.

Definir, revisar y evaluar la Politica de privacidad y de proteccién de datos
del Municipio.

Valorar el impacto sobre el marco de privacidad y la proteccién de los datos
personales de nuevos proyectos o de normas que afecten al Municipio.
Coordinar la atencion de los ejercicios de los derechos de los interesados en
cuento a reclamaciones formuladas por los titulares de la informacion.
Establecer relaciones con las autoridades en proteccion de datos (SIC).
Supervisar la gestion de incidencias con ayuda del grupo de respuesta
HELPTIC.

Coordinar los planes de auditoria, ya sea de caracter interno o externo.
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v" Impulsar la adopciéon de medidas en con junto a las politicas de seguridad
da la informacién para asegurar el cumplimiento de la normativa de
proteccion de datos.

v" Impulsar y promover buenas practicas en proteccion de datos.

v" Promover e impulsar la formacion, educacién y concienciacion en proteccion
de datos.

Mesa de servicios (HelpTIC): La gestion de incidentes debe articularse con la mesa
de servicios con el fin de brindar el soporte, garantizar la disponibilidad de los
servicios y responder ante cualquier incidencia para reestablecer los servicios del
area de TI. Y en casos graves de delitos, mantener la evidencia y articular con las
debidas autoridades de reaccion, asi como la gestion interna en el Municipio.

v' Desarrollar acciones de mitigacion de incidentes de seguridad de la
informacion.

v' Reportar y registrar incidentes en la base documental disponible del
Municipio.

v" Reportar a los oficiales de seguridad y privacidad riesgos de activos de
informacién, malas practicas por parte de los usuarios.

v' Implementar controles y configuraciones en pro de la seguridad y privacidad.

1.13. FASES DE IMPLEMENTACION

Mediante las cartillas publicadas por el MINTIC se establecen las siguientes fases que
seran adoptadas por el MUNICIPIO DE BUCARAMANGA:

Diagnostico de seguridad y privacidad de la informacion: Con el cual se podra
establecer el nivel actual de la entidad en este tema.

Planificacion: Donde se determinaran las acciones a tomar verificando la
alineacion estratégica de la entidad para la construccién de acciones objetivas.
Implementacién: Se busca la identificacion valoracion, tratamiento y mitigacion de
riesgos asociados al manejo de la informacion.

Evaluacion y mejoramiento continuo: para la revisién de acciones tomadas y la
mejora continua a través de la gestion del conocimiento y lecciones aprendidas en
la implementacion.
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Diagndstico
(10%)

¥

Planificacion

(20%)

¥

Implementacion
(40%)

$

Evaluacion

(20%)

¥

Mejoramiento
continuo (10%)

Figura 7. Fases de implementacion
Fuente: Manual GEL 3.1
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informacion. principios de de mejora Privacidad de la
seguridad y continua que Informacion para
privacidad de la garanticen el GEL P
informacién cumplimiento del plan NTC-ISO-IEC
de seguridad y 27001:2013
privacidad de la Ll GO.13
Informacion. e
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2. FASE DIAGNOSTICO

Conocer el estado actual de la entidad es de vital importancia para establecer la linea base
del componente de la seguridad y privacidad de la informacion la gestion realizada en la
labor de empalme a finales de 2015 evidencia un cumplimiento del 15% donde el nivel
aceptable para el decreto 1078 de 2015 es de un 35% para ese afio.

PORCENTAJES DE CUMPLIMIENTO 2015-2016

60
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40
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) .
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2015 2016

B Meta ® Actual

Figura 8. Cumplimiento del componente de seguridad y privacidad
Fuente: Oficina TIC

Para el cumplimiento de esta fase se establecen los siguientes lineamientos:

e LILES.01: Las instituciones de la administracion publica deben contar con una
estrategia de Tl que esté alineada con las estrategias sectoriales, el Plan Nacional
de Desarrollo, los planes sectoriales, los planes decenales -cuando existan- y los
planes estratégicos institucionales. La estrategia de Tl debe estar orientada a
generar valor y a contribuir al logro de los objetivos estratégicos.

e LI.ES.02: Cada sector e institucion, mediante un trabajo articulado, debe contar con
una Arquitectura Empresarial que permita materializar su vision estratégica
utilizando la tecnologia como agente de transformacion. Para ello, debe aplicar el
Marco de Referencia de Arquitectura Empresarial para la gestion de Tl del pais,
teniendo en cuenta las caracteristicas especificas del sector o la institucion.
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e LI.LES.03: La direccion de Tecnologias y Sistemas de la Informacién o quien haga
sus veces debe definir e implementar un esquema de Gobierno Tl que estructure y
direccione el flujo de las decisiones de Tl, que garantice la integracion y la alineacion
con la normatividad vigente, las politicas, los procesos y los servicios del Modelo
Integrado de Planeacién y Gestion de la institucion.

Los entregables de esta fase seran los siguientes:

FASE

CANTIDAD DE ENTREGABLES

1

FECHAS 2

3

Determinar el estado actual de la
gestion de seguridad y privacidad
de la informacién al interior de la
Entidad, teniendo en cuenta la
infraestructura de red de
comunicaciones (IPv4/IPv6).

Documento con el resultado de la autoevaluacion
realizada a la Entidad, de la gestion de seguridad y
privacidad de la informacion e infraestructura de
red de comunicaciones (IPv4/IPv6), revisado y
aprobado por la alta direccion.

Identificar el nivel de madurez de
seguridad y privacidad de la
informacion en la Entidad.

Documento con el resultado de la herramienta de
la encuesta, revisado, aprobado y aceptado por la
alta direccion

Realizar pruebas que permitan a la
Entidad medir la efectividad de los
controles existentes.

Documento con el resultado de la estratificacion de
la entidad, aceptado y aprobado por la direccion.

ALCALDIA DE
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Determinar el
estado actual
de la gestion
de seguridad

2.1

MAPA DE ACTIVIDADES FASE DIAGNOSTICO

Levantamiento de mapa
de red de infraestructura
tecnoldgica.

Documento con el
resultado de la

y privacidad autoevaluacion
de la Inventario de contrasefias realizada a la Entidad,
informacién gestionadas y de la gestion de
al interior de aseguradas. seguridad y privacidad
la Entidad, de la informacion e
teniendo en — — infraestructura de red
cuenta la Diagndstico de auditoria de comunicaciones
infraestructur segln modelo GEL. (IPV4/IPV6), revisado y
a de red de Revision de politi aprobado por la alta
comunicacio - po |t|ca§ direccion.
nes existentes de seguridad y
(IPv4/IPv6). privacidad.
Identificar el
nivel de

Documento con el
madurez de resultado de la
seguridad y Auditoria externa segun

privacidad de
la
informacién
enla
Entidad.

normas ISO27000
externa.

herramienta de la
encuesta, revisado,
aprobado y aceptado
por la alta direccion.

Realizar
pruebas que
permitan a la
Entidad
medir la
efectividad
de los
controles
existentes.

Levantamiento de
Controles existentes.

Evaluacion de controles
aplicados

Documento con el
resultado de la
estratificacion de la
entidad, aceptado y
aprobado por la
direccion.

‘4
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3. FASE DE PLANIFICACION

_kASE [ PLANIFICACION ]
CANTIDAD DE ENTREGABLES 8
1
2
3
FECHAS 4
5
6
7
8

Documento con el alcance y
limites de la seguridad de la
informacion, debidamente
aprobado y socializado al
interior de la Entidad, por la alta
direccién

Objetivos, alcance y limites del MSPI.

Documento con las politicas de
seguridad y privacidad de la

Politicas de seguridad y privacidad de la informacion, debidamente

informacion (Ver anexo 1y 2) * aprobadas y socializadas al
interior de la Entidad, por la alta
Direccion.

Formatos de procesos y
procedimientos, debidamente
Procedimientos de control documental del MSPI (Ver | definidos, establecidos y
anexo 3) * aprobados por el comité que
integre los sistemas de gestion
institucional.

Acto administrativo a través del
cual se crea o se modifica las
funciones del comité gestion

Asignacién de recurso humano, comunicacion de institucional (6 el que haga sus
roles y responsabilidades de seguridad y veces), en donde se incluyan
privacidad de la informacion. los temas de seguridad de la

informacion en la entidad,
revisado y aprobado por la alta
Direccion.
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Documento de inventario de
Inventario de activos de informacion. activo de informacion, revisado
y aprobado por la alta Direccion

Documento con el informe de

Acciones para tratar riesgos y oportunidades de andlisis de riesgos, matriz de
seguridad de la informacion. Identificacion y riesgos, plan de tratamiento de
valoracién de riesgos de (Metodologia, Reportes).o | riesgos y declaracion de
Tratamiento de riesgos (Seleccion de controles). aplicabilidad, revisado y

aprobado por la alta Direccion

Documento con el plan de
comunicacion, sensibilizacion y
Toma de conciencia. capacitacion, con los
respectivos soportes, revisado
y aprobado por la alta Direccion

Documento con el plan 'y
estrategia de transicion de IPv4
a IPv6, revisado y aprobado por
la alta Direccion.

Plan y estrategia de transicion de IPv4 a IPv6.
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3.1

MAPA DE ACTIVIDADES FASE DE PLANIFICACION

Desarrollo de un marco de
seguridad y privacidad de
la informacién para el
municipio

Documento con el
alcance y limites de la

Objetivos, L . seguridad de la
a}lcgnce y Revision y ajustes del informacion,
limites del MSPI debidamente aprobado
MSPI. y socializado al interior
Aprobacion del MSPI de la Entidad, por la
alta direccion
Publicacion y socializacion
Desarrollo las politicas de
seguridad y’privacidad de Documento con las
la informacion para el politicas de seguridad
Politicas de municipio y privacidad de la
seguridad y informacion,

privacidad de
la
informacién

Revision y ajustes de las
politicas de Sl y PI

Aprobacion de las
politicas Sl 'y PI

debidamente
aprobadas y
socializadas al interior
de la Entidad, por la
alta Direccion.

Procedimient
os de control

Actualizacion y revision
del proceso de gestion,
implementacién y soporte
de las TIC para articular
con el MSPI

Generacion de formatos,

Formatos de procesos
y procedimientos,
debidamente definidos,
establecidos y

documental guias, manuales, aprobados por el
del MSPI Instructivos asociados al comité que integre los

SGC sistemas de gestion

L . institucional.
Publicacion y aprobacion
en el SGC
Acto administrativo a

Asignacion través del cual se crea
de recurso o se modifica las
humano, funciones del comité
comunicacio gestioén institucional (6
n de rolesy Verificar existencia de el que haga sus
responsabilid personal institucional para veces), en donde se
ades de la asignacion de roles. incluyan los temas de
seguridad y seguridad de la

privacidad de
la
informacion.

informacion en la
entidad, revisado y
aprobado por la alta
Direccién.

Inventario de
activos de
informacion.

Revision de inventario de
activos de informacion
anteriores.

Verificacion y
actualizacién de activos
de informacién.

Asociacion de riesgos de
CID y custodios.

Aprobacion, publicacion y
socializacion.

Documento de
inventario de activo de
informacion, revisado y
aprobado por la alta
Direccién

ALCALDIA DE
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Disefio de sistema de
gestion de activos de
informacion del municipio.

Seleccion de activos de
informacioén con riesgo en
privacidad de datos
personales.

Caracterizacion de
informacion publica para
datos abiertos

Acciones
para tratar
riesgos y
oportunidade
s de
seguridad de
la
informacion.
Identificacion
y valoracion
de riesgos de
(Metodologia
, Reportes).
O

Tratamiento

Analisis de metodologia
de riesgo aplicables al
Municipio

Disefio de matriz de riesgo
de seguridad y privacidad
de activos de informacién.

Elaboracion de
aplicabilidad de norma
1ISO27000 (SoA)

Plan de tratamiento de

Documento con el
informe de analisis de
riesgos, matriz de
riesgos, plan de
tratamiento de riesgos
y declaracion de
aplicabilidad, revisado
y aprobado por la alta
Direccion.

de riesgos resgos.
(Seleccion de
controles).
Plan de sensibilizacion de Documento con el plan
tendencias Tl y alertas de de comunicacion,
Toma de virus entre otras. sensipilizgpién y
conciencia. Plan a_nua_ll de capacitacion, con los
capacitaciones en respectivos soportes,
seguridad y privacidad de revisado y aprobado
la informacién por la alta Direccion
Documento con el plan
Plany y estrategia de

estrategia de
transicion de
IPv4 a IPVv6.

Estudio de aplicabilidad de
Ipv6 para un segmento de
la red inaldmbrica.

transicion de IPv4 a
IPV6, revisado y
aprobado por la alta
Direccion.
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4. FASE DE IMPLEMENTACION

FASE
CANTIDAD DE ENTREGABLES 4
1
2
FECHAS
3
4

Documento con la estrategia de
planificacién y control
operacional, revisado y
aprobado por la alta Direccion.

Planificacion y control operacional.

Documento con el informe del
plan de tratamiento de riesgos,
gue incluya la implementacién
Implementacion de controles. de controles de acuerdo con lo
definido en la declaracion de
aplicabilidad, revisado y
aprobado por la alta Direccion

Indicadores de gestion del
Implementacién del plan de tratamiento de riesgos MSPI, revisado y aprobado por
la alta Direccion

Documento con el informe de la
implementacion del plany la
estrategia de transicion de IPv4
a IPv6, revisado y aprobado
por la alta Direccion

Implementacion del plan y estrategia de
transicion de IPv4 a IPv6
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4.1.

MAPA DE ACTIVIDADES FASE DE IMPLEMENTACION

Documento de
procedimientos del SGSI.
Revision y aprobacion del
documento de
procedimientos y
operaciones. Documento con la
Planificacion Revision de la declaracion elstre_lft_egla_ ,de |
y control de aplicabilidad. planificacion y contro
operacional. — operacional, revisado y
Revision de aprobado por la alta
documentacién asociada Direccién.
al SGC.
Disefio e implementacion
del sistema para la gestion
de la seguridad de la
informacion ARCANA
Aplicacion de controles
por recursos humanos y
areas segura.
Aplicacion de controles de
red y servidores
Aplicacion de controles
para evaluacion y mejora Documento con el
continua. h
informe del plan de
Aplicacion de tratamiento de riesgos,
normatividad legal de que incluya la
Implementaci proteccion de datos implementacion de
on de personales controles de acuerdo
controles. Elaboracion de la con lo definido en la
documentacion de declaracion de
controles aplicados. aplicabilidad, revisado
Pruebas de efectividad de y aprobado por la alta
controles ejecutados para Direccién
la seguridad y privacidad.
Evaluacion y
acompafamiento a la
implementacion del
servidor de pruebas del
Municipio. (Politica de
desarrollo seguro)
Diagnostico BIA
Elaboracién del Plan de
Implementaci contingenpia y continuidad _ -
6n del plan del negocio Indicadores dg gestion
de Elaboracién_ge la guia del MSPI, revisado y
tratamiento para la gestion de _ aproba}qo por la alta
de riesqos mcndeptes de §ggundad Direccién
g
de la informacién
Elaboracion e
implementacion de
indicadores del MSPI
Documento con el
Implementaci informe de la
6n del plany Aplicacion del plan de implementacion del
estrategia de transicion a Ipvé en un plany la estrategia de
transicion de segmento de la red transicion de IPv4 a
IPv4 a IPv6 inalambrica. IPV6, revisado y
aprobado por la alta
Direccién
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5. FASE DE EVALUACION

FASE

CANTIDAD DE ENTREGABLES 3
1
FECHAS 2

3
[ wmeta | = ENTREGABLE |
Documento con el plan de
seguimiento, evaluacion,
Plan de seguimiento, evaluacion y analisis del MSPI. |analisis y resultados del MSPI,
revisado y aprobado por la alta
Direccion.

Documento con el plan de
auditorias internas y
resultados, de acuerdo a lo
establecido en el plan de
auditorias, revisado y aprobado
por la alta Direccion.

Resultado del seguimiento,
evaluacion y analisis del plan
de tratamiento de riesgos,
revisado y aprobado por la alta
Direccion

Auditoria Interna

Evaluacion del plan de tratamiento de
riesgos.
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5.1 MAPA DE ACTIVIDADES FASE DE EVALUACION

Plan d Evaluacion de indicadores Documento con el plan
sea uimeiento de gestion del MSPI de seguimiento,
evgluacién y evaluacion, analisis y
andlisis del Analisis de cumplimiento :Z\S/;J;;%%OS gelro'\gig(l)’
MSPI. de la norma ISO 27000 ¥ aproba
(GAP) por la alta Direccién.
Elaboracién del plan de
auditoria interna al SGSI
Revision de activos de
informacion
'ReV|5|én'c’ie activos de Documento con el plan
informacion de auditorias internas y
o Revision de politicas de resultados, de acuerdo
Auditoria seguridad de la alo _
Interna informacion establecido en el plan
de auditorias, revisado
Revision de politicas de y aprobado por la alta
privacidad y proteccion de Direccion.
datos
Evaluacion de
documentacion y
procedimientos.
L, Revision del plan de Resu_lta@o del
Evaluacion riesgos seguimiento,
del plan de ) evaluacion y analisis
tratamiento Revision de riesgos del plan de tratamiento
d_e asignados a activos de de riesgos, revisado y
riesgos. informacion aprobado por la alta
) Direccion
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6. FASE MEJORA CONTINUA

FASE

CANTIDAD DE ENTREGABLES 2
1

FECHAS

2
Documento con el plan de
Plan de seguimiento, evaluacion y analisis para el seguimiento, evaluacion y

MSPI andlisis para el MSPI, revisado
y aprobado por la alta Direccion

Auditoria Interna

Documento con el consolidado
de las auditorias realizadas de
acuerdo con el plan de
auditorias, revisado y aprobado
por la alta Direccién

Comunicacion de resultados y plan de
mejoramiento.

Revision y aprobacion por la alta Direccion.
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6.1. MAPA DE ACTIVIDADES FASE DE MEJORA CONTINUA

Documento con el plan

Plan de Evaluacion de resultados L
seguimiento, de fase de evaluacion. gs:lﬁgctzjilg;:en;%’aﬁllisis
evaluacion y Revision del andlisis de ara el MSIXI revisado
analisis del cumplimiento de la norma p bad ’ laal
MSPI ISO 27000 (GAP) y aprobado por [a alta

’ Direccion.

Evaluacion de hallazgos

Auditoria
Interna

Elaboracién de plan de
mejoramientos del MSPI

Comunicacié
n de
resultados y

Plan de socializacion y
capacitacion de mejoras y

plan de resultados
mejoramiento

Revision y Actualizacién de
aprobacion documentacion y

por la alta correctivos de hallazgos
Direccion. de auditoria interna.

Documento con el
consolidado de las
auditorias realizadas
de acuerdo con el plan
de auditorias, revisado
y aprobado

por la alta Direccién
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CONCLUSIONES

La informacion es lo mas importante para cualquier organizacién por lo tanto es un factor
clave para proteger de incidentes relacionados con la seguridad y privacidad de los mismos
abarcando los principios de confidencialidad, disponibilidad e integridad.

Para el Municipio por lo tanto es una meta consagrada en el plan de desarrollo “Gobierno
de los ciudadanos y ciudadanas” convertirse en una ciudad modelo en la implementacion
de la estrategia, con este documento se busca tener como ejemplo para otras entidades
relacionadas con el municipio para la implementacién de este componente que es
fundamental alrededor de los negocios digitales y las tecnologias que se implementan en
las entidades. Por lo tanto, este documento tendra la capacidad de ser adaptado de acuerdo
a las necesidades y recursos disponibles para cada entidad en el beneficio de todos los
actores y el cumplimento de la Estrategia.
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7. ANEXOS
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Anexo 1

1. POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION

Para el MUNICIPIO DE BUCARAMANGA la informacion es un activo valioso para la toma
de decisiones, la gestion del cambio y el conocimiento; asi como la apropiacion de la
iniciativa de Gobierno en linea. La necesidad de articular los valores de gobierno “Ldgica,
Etica y Estética” para establecer una politica de seguridad de la informacion que ha de
brindar a los usuarios y ciudadanos las herramientas para la defensa de lo publico contenido
en los servicios y activos de Tl en la entidad. Los tres principios enmarcan lo siguiente:

e LOGICA: Representa los servicios tales como correo electronico, Base de Datos,
servicios Web. Los cuales tienen mayor nimero de usuarios e impacto en los
ciudadanos y funcionarios del MUNICIPIO DE BUCARAMANGA, por lo cual es
l6gico el funcionamiento continuo de los servicios prestados vistos desde la
seguridad de la informacién para la mitigacion de riesgos posibles.

e ETICA: Representa a los usuarios (Control de cuenta de usuario de dominio,
acuerdos de confidencialidad y uso de activos de informacion, proteccion de datos
personales), considerando la necesidad de fortalecer a los usuarios ante los riesgos
de la seguridad de la informacién a través de la formacion y capacitacion de los
mismo.

e ESTETICA: Se enfoca en la parte visible de los aplicativos y servicios de informacion
esto es, la infraestructura fisica como servidores, las redes de comunicacion y datos,
implicando el buen uso y acceso a los mismos. También incluye la necesidad de
una implementacion basada en la comunicacion y educacion en seguridad de la
informacion.

La necesidad de mitigacion de riesgos alrededor de la informacién requiere planes de
manejo de incidentes y herramientas para respaldar las actividades ejecutadas en el
MUNICIPIO DE BUCARAMANGA considerando que las TIC son un proceso de apoyo a
toda la entidad. Ademas de incentivar la cultura de seguridad de la informaciéon a los
usuarios ante ataques informaticos, virus y robos o pérdidas de informacion.

Es de vital importancia la gestion del conocimiento y las revisiones de la politica que lleven
a una mejora continua para lograr un mejor desempefio de las actividades y la articulacion
de la normatividad colombiana e internacional en proteccién de datos, delitos informaticos
y seguridad de la informaciéon ademas de tendencias tecnoldgicas para que puedan ser
implementadas entorno a la eficacia de las actividades relacionadas, considerando siempre
los tres principios de la seguridad de la informacion: Confidencialidad, disponibilidad e
integridad.
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2. OBJETIVO

e Establecer una Politica de seguridad de la informacién junto con los procedimientos,
mecanismos, controles y herramientas adecuadas que garanticen la integridad,
disponibilidad y confidencialidad de los activos de informacion en el MUNICIPIO DE
BUCARAMANGA.

3. ALCANCE

e La Politica de Seguridad de la Informacion aplica para todos los usuarios internos
en todos los niveles jerarquicos, usuarios externos o aquellos que de alguna manera
manejen informacion de la Administracion del MUNICIPIO DE BUCARAMANGA.

4. DESCRIPCION DE POLITICAS
4.1 PROPIEDAD DE LA INFORMACION

El MUNICIPIO DE BUCARAMANGA establece propiedad sobre los activos de informacion
gue estan relacionados con su actividad. La informacién es entregada para su uso,
operacion o custodia a los servidores publicos, contratistas o terceros, de acuerdo a la
funcién especifica y necesidades del trabajo a realizar de acuerdo a lo establecido, ademas
sin alterar en ningn momento la propiedad de los mismos.

Por lo tanto, las personas responsables de los procesos que controlan activos de
informacioén, lo hacen para su manejo operativo y de conservacion sin perjuicio para el
MUNICIPIO DE BUCARAMANGA de perder la propiedad de la informacion.

4.2 GESTION DE ACTIVOS

Los activos de informacion en el MUNICIPIO DE BUCARAMANGA se gestionaran de
manera que:

1. Se encontraran inventariados

2. Seran asignados a un responsable

3. Se realizara una valoracion de riesgos.

4. Protegidos de acuerdo a su riesgo asignado.

4.3 CONTROL DE ACCESO

Es de vital importancia el control de acceso a la informacion mediante sistemas internos,
redes externas o internas y activos de informacién por lo cual, ha de establecerse,
mantenerse y actualizarse medidas de control de acceso soportados por una cultura de
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seguridad en la entidad y limitar el acceso de los usuarios hacia los activos de informacién
al minimo requerido para la realizacion de su trabajo, de acuerdo con el tratamiento
correspondiente al nivel de clasificacion de cada activo. Ademas, deben permitir identificar
de manera inequivoca cada usuario y hacer seguimiento de las actividades que éste realiza.

4.4 ADMINISTRACION DE REDES Y EQUIPOS

Los recursos tecnoldgicos del MUNICIPIO DE BUCARAMANGA, son herramientas de
apoyo a las labores y responsabilidades de los funcionarios y/o contratistas. Por ello, su
uso esta sujeto a las siguientes directrices:

e Los bienes de computo se emplearan de manera exclusiva y bajo la completa
responsabilidad por el funcionario y/o contratista al cual han sido asignados, y
Unicamente para el correcto desempefio de las funciones del cargo o de las
obligaciones contraidas. Por tanto, no pueden ser utilizados con fines personales o
por terceros, no autorizados ante la Oficina asesora de TIC mediante solicitud formal
por los Directores, Subdirectores, Jefes de Oficina o Coordinadores del MUNICIPIO
DE BUCARAMANGA.

e Solo esta permitido el uso de software licenciado por la Entidad y/o aquel que sin
requerir licencia sea expresamente autorizado por la Oficina Asesora de TIC. El
software generado por el MUNICIPIO DE BUCARAMANGA, en desarrollo de su
mision institucional, debe ser reportados a la Oficina Asesora de TIC, para su
administracion.

e Los usuarios no deben mantener almacenados en los discos duros de las estaciones
cliente o discos virtuales de red, archivos de video, musica y fotos que no sean de
caracter institucional.

e No esta permitido fumar, ingerir alimentos o bebidas en el area de trabajo donde se
encuentren los elementos tecnoldgicos, ademas se debe tener organizado el puesto
de trabajo para evitar incidentes con estos recursos.

e No esta permitido realizar conexiones o derivaciones eléctricas que pongan en
riesgo la disponibilidad de la informacion por fallas en el suministro eléctrico a los
equipos de cémputo.

e Los Unicos autorizados para hacer modificaciones o actualizaciones en los
elementos y recursos tecnolégicos, como destapar, agregar, desconectar, retirar,
revisar y/o reparar sus componentes, son los designados por la Oficina Asesora de
TIC para tal labor.

e La Oficina Asesora de TIC realizar& monitoreo sobre los dispositivos de
almacenamientos externos, con el fin de prevenir o detectar fuga de informacion.

e La pérdida o dafio de elementos o recursos tecnoldgicos, o de alguno de sus
componentes, debe ser informada de inmediato a la Oficina Asesora de TIC por el
funcionario o contratista a quien se le hubiere asignado.

e La pérdida de informaciéon debe ser informada con el detalle de la informacién
extraviada a la Oficina Asesora de TIC.

e La Oficina Asesora de TIC es la Unica dependencia autorizada para la
administracién del software, el cual no debe ser copiado, suministrado a terceros o
utilizado para fines personales.

e Todo acceso a la red de la Entidad mediante elementos o recursos tecnolégicos no
institucionales debera ser informado, autorizado y controlado por la Oficina Asesora
de TIC previa autorizacion de la direccion del MUNICIPIO DE BUCARAMANGA.
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e Los equipos deben quedar apagados cada vez que el funcionario y/ o contratista no
se encuentre en la oficina durante la noche, esto es, con el fin de proteger la
seguridad y distribuir bien los recursos de la Entidad, siempre y cuando no vaya a
realizar actividades via remota.

e Se debe evitar guardar documentos sobre el escritorio de trabajo del sistema
operativo optando por un lugar seguro dentro del almacenamiento del equipo.

4.5 USO DE SOFTWARE Y SISTEMAS DE INFORMACION

Todos los funcionarios y/o contratistas del MUNICIPIO DE BUCARAMANGA son
responsables de la proteccion de la informaciéon que acceden y/o procesan y de evitar su
pérdida, alteracion, destruccion y/o uso indebido, para lo cual se dictan los siguientes
lineamientos:

e Las credenciales de acceso a la red y/o recursos informaticos (Usuario y Clave) son
de caracter estrictamente personal e intransferible; los funcionarios y/o contratistas
no deben revelar éstas a terceros ni utilizar claves ajenas.

e Todo funcionario y/o contratista es responsable del cambio de clave de acceso a los
sistemas de informacién o recursos informaticos periodicamente.

e Todo funcionario y/o contratista es responsable de los registros y/o modificaciones
de informacién que se hagan a nombre de su cuenta de usuario, toda vez que la
clave de acceso es de caracter personal e intransferible.

e En ausencia del funcionario y/o contratista, el acceso a la estacion de trabajo le sera
inactivada con una solicitud a la Oficina Asesora de TIC, con el fin de evitar la
exposicion de la informacion y el acceso a terceros, que puedan generar dafio,
alteracion o uso indebido, asi como a la suplantacion de identidad. La Direccién de
Recursos Humanos o quien haga sus veces debe reportar, las vacaciones y
cualquier tipo de licencia de los funcionarios y la Direcciéon de Contrataciéon o quien
haga sus veces las suspensiones temporales y/o permanentes de los contratistas;
no obstante, el funcionario y/o contratista debera solicitar a la Oficina Asesora de
TIC el bloqueo de su usuario por la ausencia temporal o definitiva.

e Cuando un funcionario o contratista cesa en sus funciones o culmina la ejecucion
de un contrato con el MUNICIPIO DE BUCARAMANGA, todos los privilegios sobre
los recursos informaticos otorgados le seran suspendidos inmediatamente; la
informacion del empleado y/o contratista seran almacenados en un repositorio de
los servidores de la Entidad.

e Cuando un funcionario y/ o contratista cesa en sus funciones o culmina la ejecucién
de un contrato con el MUNICIPIO DE BUCARAMANGA, el supervisor o jefe
inmediato es el encargado de la custodia de los recursos de informaciéon y de
informar a la OFICINA TIC la culminacién de permisos para los contratistas.

Solo las aplicaciones aprobadas por la Oficina Asesora de TIC seran instaladas o utilizadas
en cada dispositivo destinado al procesamiento de informacion clasificada o sensible,
ademds de garantizar su debida aprobacion de uso y licenciamiento de acuerdo a los
permisos y controles asignados a los usuarios.
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451 CORREO ELECTRONICO

El servicio de correo electrénico institucional es una herramienta de apoyo a las funciones
y responsabilidades de los funcionarios y/o contratistas del MUNICIPIO DE
BUCARAMANGA, con los siguientes lineamientos:

El servicio de correo electronico institucional debe ser empleado Unicamente para
enviar y recibir mensajes de caracter institucional. En consecuencia, no puede ser
utilizado con fines personales, econémicos, comerciales y/o cualquier otro ajeno a
los propositos de la Entidad, por lo tanto, la responsabilidad del contenido es
netamente del autor.

Esté prohibido el uso de correos masivos tanto internos como externos, salvo con la
autorizacion de la Oficina Asesora de TIC.

Todo mensaje SPAM o CADENA debe ser inmediatamente reportado a la Oficina
Asesora de TIC. No esta permitido el envio y/o reenvio de mensajes en cadena.
Todo mensaje sospechoso respecto de su remitente o contenido debe ser
inmediatamente reportado a la Oficina Asesora de TIC y proceder de acuerdo a las
indicaciones de esta Oficina, lo anterior, debido a que puede ser contenido de virus,
en especial si contiene archivos adjuntos con extensiones .exe, .bat, .prg, .bak, .pif,
tengan explicitas referencias no relacionadas con la mision de la Entidad (como por
ejemplo: contenidos eréticos, alusiones a personajes famosos).

La cuenta de correo institucional no debe ser revelada en paginas o sitios
publicitarios, de comercio electrénico, deportivos, agencias matrimoniales, casinos,
0 a cualquier otra ajena a los fines de la Entidad.

Esta expresamente prohibido el uso del correo para la transferencia de contenidos
insultantes, ofensivos, injuriosos, obscenos, violatorios de los derechos de autor y/o
gue atenten contra la integridad moral de las personas o instituciones.

Estd expresamente prohibido distribuir informacion de la MUNICIPIO DE
BUCARAMANGA, no publica, a otras entidades o ciudadanos sin la debida
autorizacion de la Direccion.

El Unico servicio de correo electronico autorizado para el manejo de la informacién
institucional en la Entidad es el asignado por la Oficina Asesora de TIC, el cual
cumple con todos los requerimientos técnicos y de seguridad, evitando ataques de
virus, spyware y otro tipo de software malicioso.

4.5.2 USO DE INTERNET

EI MUNICIPIO DE BUCARAMANGA a través La Oficina Asesora de TIC establecera reglas
de navegacion basadas en categorias y niveles de usuario por jerarquia y funciones, previa
validacién. De acuerdo al buen uso de los recursos de navegacion de la Entidad se deben
tener en cuenta los siguientes lineamientos:
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El uso del servicio de Internet esta limitado exclusivamente para propésitos
laborales.

Los servicios a los que un determinado usuario pueda acceder desde internet
dependeran del rol o funciones que desempefia el usuario en el MUNICIPIO DE
BUCARAMANGA y para los cuales esté formal y expresamente autorizado.
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e Todo usuario es responsable de informar a la Oficina Asesora de TIC los contenidos
0 acceso a servicios que no le estén autorizados y/o no correspondan a sus
funciones dentro del MUNICIPIO DE BUCARAMANGA.

e Estd expresamente prohibido el envio, y/o descarga, y/o visualizacion, de paginas
con contenido insultante, ofensivo, injurioso, obsceno, violatorio de los derechos de
autor y/o que atenten contra la integridad moral de las personas o instituciones.

e Estéd expresamente prohibido el envio y/o descarga de cualquier tipo de software o
archivos de fuentes externas, y/o de procedencia desconocida que puedan causar
cualquier tipo de dafios en los equipos y redes.

e Estd expresamente prohibido acceder a paginas que agredan la ética y el buen
comportamiento.

ElI MUNICIPIO DE BUCARAMANGA se reserva el derecho de monitorear los accesos, y
por tanto el uso del servicio de internet de todos sus funcionarios o contratistas, ademas de
limitar el acceso a determinadas paginas de Internet, los horarios de conexion, los servicios
ofrecidos por la red, la descarga de archivos y cualquier otro ajeno a los fines de la Entidad.

4.6 RESPONSABILIDADES Y CONTRASENAS

Todos los funcionarios, contratistas y/o colaboradores que hagan uso de los activos de
informacion del MUNICIPIO DE BUCARAMANGA, tienen la responsabilidad de seguir las
reglas establecidas en la presente politica y sus documentos anexos a la misma,
entendiendo que el uso no adecuado de los recursos puede poner en riesgo la continuidad
de la mision institucional.

La gestidn de usuarios se asignara con previo conocimiento de las funciones a implementar
en el MUNICIPIO DE BUCARAMANGA, por lo tanto, el manejo de documentos, cuentas de
correo, accesos a sistemas de informacién y activos de informacién es responsabilidad de
cada usuario, por lo cual la sensibilizacién de los usuarios frente a sus responsabilidades
ha de ser constante.

4.7 SEGURIDAD FISICA
El tratamiento a amenazas tales como acceso no autorizado, robo, pérdida, dafio, entre
otros (riesgos fisicos y ambientales) que puedan afectar los activos de informacién, medios
de procesamientos y comunicaciones, asi como las instalaciones donde que se encuentran
ubicados.
Esto es el control de medios extraibles, control sobre dispositivos a puertos de red y
seguridad del entorno.

4.8 GESTION DE RIESGOS

El MUNICIPIO DE BUCARAMANGA debera realizar todas las acciones con el fin de
minimizar los riesgos de la entidad establecidos en el mapa de riesgo institucional,
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especialmente los relacionados con la informacion de la organizacion. La gestion del riesgo
tendra en cuenta lo siguiente:

Identificacién de vulnerabilidades y amenazas sobre los activos de informacion.
Identificacién de Riesgos, Evaluacion de Riesgos

Monitoreo

Planes de Accidn / Tratamiento

Criterios de Aceptacién de riesgos

S

4.9 GESTION DEL CONOCIMIENTO

La documentacion relacionada con la seguridad de la informacion es de vital importancia
para el proceso de mejora continua y para cumplir con criterios de calidad propuesto por lo
sistema de gestidn tanto de calidad y seguridad de la informacién. Los procesos de mejora
continua han de establecer las mediciones y revisiones periodicas de las politicas,
manuales y procedimientos para lograr dicho objetivo.

4.10 GESTION DE INCIDENTES

El MUNICIPIO DE BUCARAMANGA mediante la oficina asesora de TIC establecera los
procedimientos de preparacién, deteccidn y analisis, contencién / respuesta, erradicacion y
recuperacion.

4.11 CONTINUIDAD DEL NEGOCIO

Se debera desarrollar planes de continuidad para aquellos servicios que son criticos para
el MUNICIPIO DE BUCARAMANGA. Los planes deben considerar medidas tanto técnicas
como administrativas y de vinculo con entidades externas, probarse y revisarse de manera
periddica.

412 NORMATIVIDAD

La politica de seguridad de informacion del MUNICIPIO DE BUCARAMANGA se basa en
los lineamientos dados por el decreto 2573 de 2014 para la implementacién de Gobierno
en Linea, el cual establece el componente de seguridad y privacidad de la informacion para
implementacion de la estrategia de gobierno en linea, articuldandose con toda la
normatividad vigente en la ley colombiana en cuanto a delitos informaticos, proteccién de
datos personales y transparencia. Ademas, vincula los derechos intelectuales sobre
desarrollos de aplicativos y el manejo de la informacion dentro de la entidad basada en las
recomendaciones de la ISO 27000.
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5. CONTROL DE CAMBIOS

V.0.0 Creacion del documento OFICINA TIC
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ANEXO 2

POLITICA DE PRIVACIDAD Y PROTECCION DE DATOS PERSONALES DEL
MUNICIPIO DE BUCARAMANGA

1. OBJETIVO

Establecer mecanismos para la obtencion, recoleccion, uso, tratamiento y procesamiento
de datos personales en funcién del cumplimiento de la constitucion y las leyes vigentes para
el cumplimiento al derecho de todas las personas de conocer, actualizar y rectificar la
informacion encontrada en las bases de datos del MUNICIPIO DE BUCARAMANGA.

2. NORMATIVIDAD

Constitucién politica de Colombia
Ley 1266 de 2008

Ley 1581 de 2012

Decreto 1377 de 2013

Sentencia C-741

3. DEFINICIONES Y PRINCIPIOS

Las definiciones vinculadas en la siguiente politica del MUNICIPIO DE BUCARAMANGA
son las siguientes:

a) Autorizaciéon: Consentimiento previo, expreso e informado del Titular para llevar a
cabo el Tratamiento de datos personales.

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento.

c) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o
varias personas nhaturales determinadas o determinables.

d) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por
cuenta del Responsable del Tratamiento.

e) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento
de los datos.

f) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.
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9)

Tratamiento: Cualquier operaciébn o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacién o
supresion.

Los principios fundamentales asociados por la ley de proteccion de datos personales y la
politica del MUNICIPIO DE BUCARAMANGA enmarcan:

a)

b)

c)

d)

e)

9)

h)

Principio de legalidad en materia de Tratamiento de datos: El Tratamiento a que
se refiere la presente ley es una actividad reglada que debe sujetarse a lo
establecido en ella y en las demas disposiciones que la desarrollen.

Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima de
acuerdo con la Constitucion y la Ley, la cual debe ser informada al Titular.
Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podran ser
obtenidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o
judicial que releve el consentimiento.

Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error.
Principio de transparencia: En el Tratamiento debe garantizarse el derecho del
Titular a obtener del Responsable del Tratamiento o del Encargado del Tratamiento,
en cualquier momento y sin restricciones, informacién acerca de la existencia de
datos que le conciernan.

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los
limites que se derivan de la naturaleza de los datos personales, de las disposiciones
de la ley y la Constitucion. En este sentido, el Tratamiento so6lo podra hacerse por
personas autorizadas por el Titular y/o por las personas previstas por la ley 1581 de
2012.

Principio de seguridad: La informacién sujeta a Tratamiento por el Responsable
del Tratamiento o Encargado del Tratamiento, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado
o fraudulento.

Principio de confidencialidad: Todas las personas que intervengan en el
Tratamiento de datos personales que no tengan la naturaleza de publicos estan
obligadas a garantizar la reserva de la informacion, inclusive después de finalizada
su relacién con alguna de las labores que comprende el Tratamiento, pudiendo sélo
realizar suministro o0 comunicacion de datos personales cuando ello corresponda al
desarrollo de las actividades autorizadas por la ley y en los términos de la misma.

POLITICA DE GENERAL DE PRIVACIDAD Y PROTECCION DE DATOS
PERSONALES

El MUNICIPIO DE BUCARAMANGA administrara los datos de los ciudadanos, servidores
publicos, proveedores y demas colaboradores bajo los principios establecidos en la ley
1581 de 2012 para los procesos en los cuales estos actores voluntariamente entregaron
para ser gestionados y administrador por el Municipio informando debidamente a los
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titulares cualquier cambio o actividad realizada para el tratamiento con el fin de obtener
alguna autorizacion adicional para un servicio 0 proceso.

Los datos suministrados al base de datos seran registrados a plena voluntad del titular para
el acceso a trdmites o servicios del MUNICIPIO DE BUCARAMANGA cuya administracion
seguira los principios de la seguridad de la informacion en especial la confidencialidad y la
integridad. A su vez el titular garantiza al MUNICIPIO DE BUCARAMANGA, gque los datos
suministrados son veraces y completos para el buen fin de tramites o servicios solicitados.
Estos datos podran ser transferidos a un tercero en virtud del cumplimento de la ley ante
investigaciones de caracter administrativo o judicial ante el debido tramite para dicho fin.

La administracion de la informacién en el MUNICIPIO DE BUCARAMANGA podra ser
encargada a contratistas y proveedores para su tratamiento bajo el estricto cumplimiento
del principio de confidencialidad. En caso de que el titular registre datos incompletos o no
veraces el MUNICIPIO DE BUCARAMANGA tendra la autonomia de eliminar estos
registros de las bases de datos, también en caso de que finalice algun proceso y no se
considere pertinente mantener dicho registro activo.

El MUNICIPIO DE BUCARAMANGA adoptara los niveles de seguridad para sus bases de
datos segun la politica de seguridad de la informacién, sin embargo, no se responsabiliza
por cualquier consecuencia derivada del ingreso indebido de terceros a la base de datos
y/o por alguna falla técnica en el funcionamiento y/o conservacion de datos en el sistema
en cualquiera de los menus de su pagina web. Igualmente, no garantiza la disponibilidad
de los servicios en linea y de la informaciéon que los usuarios requieran en determinado
momento. Por lo tanto, el MUNICIPIO DE BUCARAMANGA no respondera en ningln caso
y bajo ninguna circunstancia, por los ataques o incidentes contra la seguridad de su sitio
web o contra sus sistemas de informacion; o por cualquier exposiciébn o acceso no
autorizado, fraudulento o ilicito a su sitio web y que afecten la confidencialidad, integridad
0 autenticidad de la informacién publicada o asociada con los contenidos y servicios que se
ofrecen en él. El MUNICIPIO DE BUCARAMANGA podra utilizar cookies durante la
prestacion de servicios en su sitio web con el objetivo de gestionar y mejorar los servicios
ofrecidos a través del portal institucional.

5. DERECHOS DE LOS TITULARES DE LA INFORMACION
El Titular de los datos personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podra ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
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error, 0 aquellos cuyo Tratamiento esté expresamente prohibido o no haya sido
autorizado.

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en el articulo 10 de la ley 1581 de 2012.

c) Serinformado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones
a lo dispuesto por la ley.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales.

f) Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

6. PROCEDIMIENTOS Y RESPONSABILIDADES

El MUNICIPIO DE BUCARAMANGA cumplird con los deberes previstos en la ley para el
tratamiento de datos personales garantizando al titular su pleno derecho de habeas data
ademas de los recursos disponibles para ejercer dicho derecho. Asi mismo creard y
gestionara los procedimientos y formatos para la atencion al titular para hacer valer sus
derechos, ya sea de consulta, actualizacion, rectificacion, supresion y revocacion de la
autorizacion de los datos, el titular lo solicitara a través de los diferentes canales dispuestos
para tal fin.

El titular es responsable de suministrar la informaciéon veraz y completa al MUNICIPIO DE
BUCARAMANGA, asi como el buen uso de informatico para la proteccion de sus datos
personales. Por otra parte, el Municipio de Bucaramanga no se responsabiliza de ataques
informaticos o cdédigo malicioso en sus sistemas de hardware o software o cualquier
documento digital alojado en los servicios web, sin embargo, se compromete a gestionar y
minimizar los riesgos asociados a través la politica de seguridad de la informacion.

6.1. CANALES DE ATENCION A TITULARES

El MUNICIPIO DE BUCARAMANGA atendera los requerimientos de los titulares a través
de la oficina de atencion al ciudadano para atencion de reclamos de los titulares en su
derecho de la ley de proteccion de datos 1581 de 2012 y su normatividad vigente.

También el titular podra ejercer su derecho mediante el uso de las direcciones electrénicas
relacionadas:

Correo proteccion de datos: datospersonales@bucaramanga.qov.co
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En el caso del registro de hojas de vida para el Municipio a través de la plataforma tu
talento es lo que vale sera:

Tu talento es lo que vale: info@bucaramanga.gov.co

7. AVISO DE PRIVACIDAD

En cualquier caso, el Municipio de Bucaramanga manejara el siguiente aviso de privacidad
para sus bases de datos que sean protegidas y gestionadas como datos personales:

“El MUNICIPIO DE BUCARAMAGA, identificado con el NIT 890.201.222-0 y con
domicilios Fase I: Calle 35 # 10-43 y Fase II: Carrera 11 # 34-52 ubicado en la ciudad
de Bucaramanga (Santander) y como responsable del manejo de recoleccion,
almacenamiento, utilizacién, circulacién y suprimir datos de caracter personal bajo
laley 1581 de 2012 se compromete a garantizar el buen uso de los datos de los
titulares para el cumplimiento de las funciones institucionales y procesos
misionales del Municipio. Los titulares podran ejercer sus derechos mediante los
canales dispuestos en la presente politica.”

8. CONTROL DE CAMBIOS

V.0.0 Creacion del documento Oficina TIC

46

&

II‘? ; a! Légica Etica & Estética
“LA_J Gobierno de los Ciudadanos

ALCALDIA DE
BUCARAMANGA


mailto:info@bucaramanga.gov.co

Anexo 3

Mapa documental

Marco de seguridad y privacidad de la informacion del municipio de Bucaramanga (MSPI)

Politica de seguridad de la informacion
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1. POLITICA DE PRIVACIDAD DE SITIO WEB DEL MUNICIPIO DE
BUCARAMANGA

El sitio web del MUNICIPIO DE BUCARAMANGA es un espacio para la divulgacion oficial
de informacion de interés para la ciudadania y los actores interesados en conocer las
diferentes actividades que realiza la administracion central de la Alcaldia de Bucaramanga.

La privacidad y confidencialidad de la informacion del usuario registrada en el sitio web es
entregada a plena voluntad del titular y en ningun caso esta informacion podra cederse a
terceros sin la autorizacién previa articulada con la legislacion vigente para la proteccion de
datos personales (Ley 1581 de 2012, Decreto 1377 de 2013). Se recomienda que el uso de
claves y usuarios este bajo su responsabilidad y debe ser exclusivamente para el uso
personal en los trAdmites en linea a través de este sitio.

El sitio web utiliza cookies para el registro de las visitas y actividad del sitio con el fin de
mejorar las caracteristicas del mismo; en cualquier momento el usuario puede autorizar o
configurar su navegador con el fin de no permitir la utilizacion de las mismas en los
dispositivos que utilice para acceder al sitio web del MUNICIPIO DE BUCARAMANGA.

El Municipio de Bucaramanga no se responsabiliza del uso abusivo de la informacion
publicada por otros usuarios en espacio de opinién, ni los archivos adjuntos estén libre de
software malicioso. Ademas, no se garantiza la disponibilidad del sitio por fallas técnicas o
atagues cibernéticos a bases de datos. Sin embargo, la mitigacion de estos riesgos estara
definidos bajo la politica de seguridad de la informacion.

2. CONDICIONES DE USO

EL MUNICIPIO DE BUCARAMANGA, es la entidad territorial que tiene como fin
administrar y gestionar las politicas publicas para el beneficio ciudadano de la ciudad de
Bucaramanga, la informacién contenida en su sitio web (www.bucaramanga.gov.co) es para
el beneficio de toda la ciudadania en general, sus clientes y/o proveedores u otras entidades
de caracter puablico de control y gestion.

La funcion principal del sitio web es difundir los temas y actividades que tienen que ver con
su mision, su visién, objetivos y las funciones que le corresponden. Adicionalmente, por
este medio la entidad da a conocer informacion sobre Politicas, planes, programas y
proyectos institucionales, Tramites; Servicios; Indicadores de Gestion; Planes y Programas;
Publicaciones; Normas; Convocatorias; Informacién presupuestal y de contratacion;
paginas recomendadas, y, en general, informacioén relacionada con el gobierno y la entidad
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o de los programas que desarrollan las entidades si es el caso. Adicionalmente, permite la
opcidn de solicitar tramites en linea y ofrece herramientas de interaccion para los usuarios
del sitio.

El MUNICIPIO DE BUCARAMANGA solicita al Usuario de esta pagina, que lea detallada y
juiciosamente estas condiciones de uso y la politica de privacidad de este Sitio Web, antes
de iniciar su exploracién o utilizacién. Si el Usuario no estd de acuerdo con estas
Condiciones de Uso o con cualquier disposicion de la Politica de Privacidad, le sugerimos
gue se abstenga de acceder o navegar por el Sitio Web de nuestra entidad.

2.1. ACEPTACION DE CONDICIONES DE USO Y POLITICA DE PRIVACIDAD

El usuario es responsable del conocimiento de las condiciones y politicas de privacidad del
sitio, el MUNICIPIO DE BUCARAMANGA se reserva el derecho de modificar, actualizar
sin aviso alguno la informacién contenida en el sitio. El acceso al sitio es caracter libre y
gratuito para todos los usuarios.

2.2. CONTENIDO DEL SITIO

El sitio web y todos sus contenidos estan alineados para la mision, vision y objetivos
institucionales de la entidad en virtud de favorecer con la publicacién de la informacion a
los ciudadanos u otros entes de participacion con el Municipio. La informacion publicada
es de caracter informativo de manera que no se considera completa o exhaustiva para
satisfacer necesidades propias de cada usuario.

Pueden existir otros enlaces web a diferentes entidades externas al municipio con el fin de
facilitar la gestion y la integracion de otros entes territoriales y nacionales, por lo cual el
MUNICIPIO DE BUCARAMANGA no se hace responsable por el contenido ni la
administracion de los mismos.

2.2.1. RESPONSABILIDAD DEL CONTENIDO

El municipio no se responsabiliza por publicaciones en los espacios de opinién ciudadana,
ni garantiza que los contenidos de los archivos estén libres de contenidos maliciosos, por
lo cual el MUNICIPIO DE BUCARAMANGA no se hara responsable en dafios de equipo o
perdida de informacién por contenidos alojados en el sitio.

Debido a que en la actualidad los medios técnicos no permiten garantizar la absoluta falta
de injerencia de la accién de terceras personas en el Sitio Web, el MUNICIPIO DE
BUCARAMANGA de ninguna manera asegura la exactitud y/o veracidad de todo o parte de
la informacién contenida en su pagina, ni su actualizacion, ni que dicha informacion haya
sido alterada o modificada en todo o en parte, luego de haber sido publicada en la pagina,
ni cualquier otro aspecto o caracteristica de lo publicado en el sitio o en los enlaces,
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respectivamente. En ningln momento los contenidos alojados serdn de cardcter sexista,
racista, discriminatorios u obscenos o algun otro atentado de los derechos fundamentales
consagrados en la ley.

2.2.2. DERECHOS INTELECTUALES

El contenido del sitio es netamente exclusivo del MUNICIPIO DE BUCARAMANGA, por lo
tanto, los logos y otros elementos de la identidad corporativa estara bajo la proteccion de la
ley. De igual manera el uso de la identidad de otras entidades se realiza sin la necesidad
de perder el control y los derechos por parte de las entidades que sean mencionadas.

Cualqguier uso o publicacién debe ser autorizada por el MUNICIPIO de BUCARAMANGA.
2.2.3. REGISTRO, PARTICIPACION Y PUBLICACIONES DE LOS USUARIOS.

Al ingresar al sitio Web y para garantizar el buen y adecuado uso de la misma, el Usuario
debera cumplir con lo siguiente:

e Ser responsable por cualquier actividad que se lleve a cabo bajo su registro.

e Ser responsable de la seguridad de su contrasenia.

¢ No abusar, acosar, amenazar o intimidar a otros usuarios del Sitio Web ya sea a
través de los chats, foros, blogs o cualquier otro espacio de participacion.

e No usar el Sitio Web como medio para desarrollar actividades ilegales o no
autorizadas tanto en Colombia, como en cualquier otro pais.

e Ser el Unico responsable por su conducta y por el contenido de textos, graficos,
fotos, videos o cualquier otro tipo de informacién de la cual haga uso o incluya en el
Sitio Web.

e Abstenerse de enviar correo electrénico no deseado (SPAM) a otros usuarios de
este Sitio Web, asi como también de transmitirles virus o cualquier codigo de
naturaleza destructiva.

El usuario reconoce que su participacion en cualquier foro, chat, comentario, blog y/o
cualquier otro espacio de participacion del Sitio Web, serd bajo su exclusiva
responsabilidad, y que de igual forma, las opiniones y/o acciones y/o comportamiento de
otros usuarios en tales espacios son responsabilidad exclusiva de quienes las emiten o
realizan, por lo cual el MUNICIPIO DE BUCARAMANGA no se hace responsable ni
garantiza la calidad o idoneidad de tales conductas u opiniones, ni por las consecuencias
gue ellas pudieren acarrear a favor y/ o en contra de otros usuarios o de terceros.
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3. ACTUALIZACION DE LA POLITICA DE PRIVACIDAD DEL SITIO WEB Y
CONDICIONES DE USO Y NORMATIVIDAD VIGENTE

El municipio de Bucaramanga se reserva el derecho de actualizar sus politicas de forma
unilateral, por lo tanto, el usuario es responsable de revisar y leer las condiciones de uso y
privacidad. Las politicas definidas se articularan con la legislacion vigente tanto para la
proteccién de datos personales como los lineamientos de la estrategia de gobierno en linea.
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