Légica Etica & Estética
Gobierno de los Ciudadanos

Alcaldia de RESOLUCION Nffhe 1 DE 2017
Bucaramanga (
Por la cual se actualiza la Metodologia y Politica de Administracion del riesgo

para la Administracién Municipal
El ALCALDE MUNICIPAL DE BUCARAMANGA,

En uso de sus facultades constitucionales y legales, en especial las conferidas en los Articulos
209, 269 de la constitucion Politica, en especial las conferidas en el numeral 5 del literal d) del
articulo 91 de la Ley 136 de 1994

CONSIDERANDO:

a) Que el articulo 209 de la Constitucion Politica establece que: “La Administracion Publica, en
todos sus ordenes tendra un control interno que se ejercera en los términos que seriale la

Ley”.

b) Que el Articulo 269 de la carta Politica estipula que: “En las entidades Publicas, las
autoridades correspondientes estan obligadas a diseriar y aplicar, segun la naturaleza de
sus funciones, métodos y procedimientos de Control Interno, de conformidad con lo que

disponga la Ley".

c) Que la Ley 87 de 1993, por la cual se establecen normas para el gjercicio del control interno
en las entidades y organismos del estado, en el literal f del Articulo 2 establece como uno de
los objetivos del Sistema de Control interno: “definir y aplicar medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que
puedan afectar el logro de sus objetivos”.

d) Que el articulo 4 del Decreto 1537 de 2.001 define la Administracién del Riesgo como parte
integral del Sistema de Control interno en las Entidades Publicas, para lo cual se deben
establecer y aplicar Politicas de Administracién del Riesgo.

e) Que el Gobierno Nacional establecié el Modelo Estandar de Control Interno-MECI para el
Estado Colombiano, como una herramienta gerencial de control a la gestion publica,
fundamentado en la cultura del control, y la responsabilidad y compromiso de la Alta
Direccion para su implementacion, a través del establecimiento de acciones, politicas,
métodos, procedimientos, mecanismos de prevencion, verificacion y evaluacion.

f) Que el Anexo Técnico del MECI, define el Componente Administracion del Riesgo como el
conjunto de elementos que le permiten a la entidad identificar, evaluar y gestionar aquellos
eventos negativos, tanto internos como externos, que puedan afectar o impedir el logro de
sus objetivos institucionales.

g) Que el Gobierno Nacional, mediante la Ley 872 de 2003 creé el Sistema de Gestion de la
calidad de las entidades del Estado, expidiendo la Norma Técnica de Calidad en la Gestion
Publica NTCGP1000, la cual detalla los requisitos para la implementacién de un Sistema de
Gestion de la Calidad, y define que la entidad debe establecer controles sobre los riesgos
identificados y valorados que puedan afectar la satisfaccién del cliente y el logro de los
objetivos de la entidad, con base en la identificacion, analisis, valoracién y tratamiento de los

riesgos.

h) Que de acuerdo al Art. 73 de la Ley 1474 de 2011, mediante el cual se establece el Plan
anticorrupcion y de Atencion al Ciudadano, sefiala como requisito previo la identificacion de
los riesgos de corrupcion en los diferentes niveles de la entidad utilizando las metodologias
definidas por la Secretaria de la Transparencia de la Presidencia de la Republica.

i) Que la Politica de Administracion del Riesgo, fija los lineamientos y las guias de accién a
todos los servidores de la entidad, identificando los objetivos que se esperan lograr, las
estrategias para alcanzar los objetivos, los riesgos que se van a controlar, las acciones a
desarrollar y el talento humano requerido, facilitando el control, seguimiento y evaluacién a
su implementacion y efectividad.

j/\ j) Que el Mapa de Riesgos es la herramienta conceptual, metodolégica y operacional que
permite valorar y administrar los riesgos de la entidad. \
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k) Que mediante Resolucion N° 0864 del 5 de diciembre de 2008 se adoptdé la nueva
disposicién de metodologia de Administracion de Riesgos en la Administracién Municipal.

) Que la Norma Técnica Colombiana NTC [SO 9001 especifica los requisitos para la
implementacion de un Sistema de Gestion de la Calidad dirigido a garantizar la satisfaccion
del cliente, en el numeral 6.1 define que las Organizaciones deben establecer las acciones
para abordar los riesgos y oportunidades, proporcionales al impacto potencial en la
conformidad con los productos y servicios.

RESUELVE

ARTICULO 1. ACTUALIZAR la Metodologia y Politica de Administracién del Riesgo para la
Alcaldia de Bucaramanga, dirigida a minimizar la ocurrencia de riesgos identificados, que
puedan afectar la Gestion Administrativa del Municipio, de acuerdo con el analisis, valoracion y
tratamiento de los mismos plasmados en el mapa de riesgos actual, en concordancia con el
Sistema Integrado de Gestion de Calidad SIGC, documentos estos que hacen parte integral del
presente acto.

Paragrafo 1. Para la metodologia para la Administraciéon del Riesgo, la Alcaldia Municipal
tendra en cuenta la guia definida por el Departamento Administrativo de la Funcion Publica y los
parametros de la guia emitida por la Secretaria de Transparencia de la Presidencia de la
Republica frente a la Administracion del Riesgo de Corrupcion; la Politica de Administracién del
Riesgo de la Alcaldia Municipal estara orientada a identificar las opciones de manejo de los
riesgos de acuerdo a su valoracién y analisis, de modo tal que permitan tomar decisiones
adecuadas para evitar, reducir, compartir, transferir o asumir el riesgo.

Paragrafo 2: Los lideres de cada proceso tendran la responsabilidad de garantizar la
formulacion y entrega del Mapa de Riesgos para la consolidacion por parte de la Secretaria de
Planeacion.

ARTICULO 2. ALCANCE. El manejo de los Riesgos de la entidad, tendran caracter prioritario y
estratégico, fundamentado en el Modelo de Operacién por Procesos. En virtud de esto, la
identificacién, analisis y valoracién de los riesgos correspondera a cada proceso de acuerdo con
los objetivos estratégicos de los mismos. El requerimiento de la formulacion del Mapa de
Riesgos en cada vigencia cobijara a todos los procesos, entendiéndose el caracter obligatorio
de su presentacion en referencia a la gestion administrativa.

ARTICULO 3. MAPA DE RIESGOS. Es la herramienta conceptual y metodologica para la
identificacion, analisis, valoracion y formulacién de acciones preventivas orientadas al control y
mitigacion de los riesgos, para lo cual se tendra en cuenta como metodologia la definida por el
Departamento Administrativo de la Funcién Publica y los parametros de la guia emitida por la
Secretaria de Transparencia de la Presidencia de la Republica frente a la Administracion del
Riesgo de Corrupcion.

Paragrafo. El trabajo de la elaboracion del Mapa de Riesgos estard a cargo de los
responsables de cada uno de los procesos. Ellos seran los encargados de implementar los
controles, acciones preventivas con enfoque de gestion del riesgo; de igual manera, tendran
como responsabilidad verificar la eficacia de las acciones propuestas, proponer cambios, velar
por sus adecuada documentacion, socializacion e integracion en el desarrollo de la gestion del
proceso, asi, como el reporte oportuno para los seguimientos y publicaciones realizadas por la
oficina de control interno.

ARTICULO 4. MONITOREO. En concordancia con la cultura del autocontrol al interior de la
entidad, los lideres de los procesos junto con su equipo realizardn monitoreo permanente al
Mapa de Riesgos institucional, por procesos y de corrupcion.

ARTICULO 5. SEGUIMIENTO. La Oficina de Control Interno dentro de sus roles, realizara la
asesoria y seguimiento al desarrollo de las acciones formuladas en referencia a los riesgos
identificados en el Mapa de Riesgos; para lo cual, los responsables de cada proceso deben
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aportar los soportes y registros que validen el avance en la ejecucién de las acciones
propuestas.

De igual forma, de acuerdo con el nuevo Modelo Estandar de Control interno MECI, el Jefe de
la Oficina de Control Interno, es el encargado de adelantar el seguimiento y control del Mapa de

Riesgos de Corrupcién.

Paragrafo. El seguimiento al mapa de riesgos de corrupcion se realiza tres (3) veces al afio, y
debera adelantarse con corte a las siguientes fechas: 30 de abril, 31 de agosto y 31 de
diciembre; y, se publicara dentro de los diez (10) primeros dias habiles de los meses de: mayo,
septiembre y enero.

ARTICULO 6. DIVULGACION. La Politica de Administracion del Riesgo, asi como el Mapa de
Riesgos y sus acciones se divulgaran a todos los servidores publicos adscritos a la
Administracion Municipal, a través de las herramientas y mecanismos de comunicacion que
disponga la administracion, charlas informativas asi como la socializacion al interior de cada

uno de los procesos.

Paragrafo. Los lideres de cada proceso garantizaran que el talento humano de su dependencia
conozca los riesgos asociados a su gestion y las acciones de mitigacion y control propuestas.

ARTICULO 7. REVISION Y ACTUALIZACION. La Politica de Administracion del Riesgo sera
actualizada de acuerdo con las acciones de mejora continua provenientes del Sistema
Integrado de Gestion de Calidad - SIGC y los lineamientos técnicos del Departamento
Administrativo de la Funcion Publica-DAFP y de la Secretaria de Transparencia de la
Presidencia de la Republica; los registros y documentos de soporte relacionados seran

definidos por el SIGC.

Paragrafo. Las modificaciones que se requieran en todos los documentos que integran la
politica de administracion se desarrollara de conformidad al procedimiento de control de

documentos del SIGC.

ARTICULO 8. VIGENCIA. La presente resolucién rige a partir de la fecha de su expedicion, y
deroga totalmente la Resolucion N° 864 de 2008, y aquellas disposiciones que les sean

contrarias.

PUBLIQUESE Y CUMPLASE.

Dada en Bucar

ﬁDOLFO HERNANDEZ SUAREZ
Alcalde Municipal

VoBo. Juan Manuel Gémez Padilla. Secretario de Planeac:én
\VOBO Lida Marcela Salazar Sanabna. Secretaria Administrativa \“\S

[2%\ Proyectd/ Alonso Heméndez Villabona CPS 422 [Y{}
Revisé/ Siomara Heméandez Sanchez CPS. 044

N

Revisé/Adriana Esperanza Vanegas Aguilar. Profesional Universitario i évica—cs.




- Cédigo: PO-DPM-1210-170-01
*@? POLITICA ADMINISTRACION DEL Vetto
% RIESGO ersion: 1.
B g Pagina 1 de 22

1. PRESENTACION . coviiisiinismmsiaiii i s b s At e e ol s 2
2. OBIETIVOS DE LA POLITICA....ccisiiscsiisisimtimenini i i i ey 3
3. ALCANCE DE LAPOLITICA....vicninmisinumsaiis i s 3
4, RESPONSABILIDAD Y COMPROMISO FRENTE AL RIESGO .......c.voceveeireitereeestannenens 3
5. CONTEXTO ESTRATEGICO i v it vt sttt B ey o, “Boesl oy 4
6. TIPOLOGIA DE RIESGOS...... ioomsissasmmsiiins o s isoscriios oo ivsanss oo ol e Sl 4
6.1. PRIORIZACION DE RIESGOS A CONTROLAR- ADMINISTRAR........cccceveeemerennes 4
6.2, RIESGUS DE PROCESD:......ciimocininmmmrinussimdimnsin NS ntnl W 4
6.21. Gestion del riesgo Contable .........cicovisamiemioncriiiiim il e fio i b s s sundionss inssnis 5
65.3. RIESGUS DE CORRUPCION.....ccoicciciunivinsssinitins e ¥ o it iR s 6
7. RIESGOS TRANSVERSALES............... S ar R AT Lt e S 6
8. NIVEL DE ACEPTACION DEL RIESGO .........corivuiinsseremsecsseessassesssssssesssssessssessossasssesens 7
8.1. MATRIZ DE PROBABILIDAD E IMPACTO ... cccecreceeencemerereeresessessssnssassessaesssnnns 7
8.2. PROBABILIDAD — RIESGOS DE PROCGESO: ........cccciiiiimrinrnnrenerenuereessresssesesnesesnnes 7
8.3. IMPACTO ~ RIESGOS DE PROGESE .J........ccoveemirrcriisiemeismenssssassesssssissssennsssassnsons 7
Bid. NNELDERIESBO ... e e T e 8
8.5. MEDICION DE PROBABILIDAD — RIESGO DE CORRUPCION..........cocooeeueieeeennne 8
8.6. MEDICION DE IMPACTO — RIESGO DE CORRUPCION.........coccuicuerricieneeeneaeenans 8
8.7. NIVEL DERIESGONDESORRUPCION: oot o i i e Bt 9
8.8. NIVELES DE ACEPTACION DE LOS RIESGOS DE PROCESO Y DE
CORRUPCION IDENNIFICADOS . i e s e b it i s e 9
B, DIV G AN NN v issvosiinisns o bt T e s st s ror et s o S  ET 10
10. CAPARITACIBN ..oufimnh ot i e s i e S e S 10
11. REGISTRO DE LA ADMINISTRACION DEL RIESGO.......coiieeiieiceieseeeeeeee e eeneans 11
12.  METODOLOGIA PARA LA GESTION DEL RIESGO.......cucooiuieeeeeereieeeeeeererereseneneee 1
1A NERIODICIDAD S ittt s e R ot B it s U e 17
14.  DEFINICIONES Y CONCEPTOS BASICOS RELACIONADOS CON EL RIESGO ..... 18
18, .~ NORMATIVIDAD oy i i p i B R R Sl L e i e 21
16. - HISTORIAL DECAMBIOS. ... (it e e S e s F e i i 22

TABLA DE CONTENIDO




cﬂ"“ : Cadigo: PO-DPM-1210-170-01
-’E:P POLITICA ADMINISTRACION DEL o ————
RIESGO o
Bhlarananga Pagina 2 de 22

1. PRESENTACION

La Politica de Administracion del Riesgo es reconocida como una parte integral de las buenas
practicas gerenciales, que posibilitan una mejora continua en la toma de decisiones, a través
de un método ldégico y sistematico para el establecimiento del contexto, la identificacion,
analisis, tratamiento, manejo y seguimiento a los riesgos asociados con una actividad o
proceso, que permita a las organizaciones minimizar pérdidas y maximizar oportunidades.

La Alcaldia de Bucaramanga define su Politica de Administracion del Riesgo atendiendo los
lineamientos establecidos en la Guia para la Administracién del riesgo del Departamento
Administrativo de la Funcién Publica- DAFP, articulada con el Decreto 943 de 2014 por el
cual se actualiza el Modelo Estandar de Control Interno — MECI, que define el Componente
Administracién del Riesgo como el conjunto de elementos que le permiten a la entidad
identificar, evaluar y gestionar aquellos eventos negativos, tanto internos como externos, que
puedan afectar o impedir el logro de sus objetivos institucionales.

De igual forma, la Politica de Administracion del Riesgo se enmarca dentro del Sistema de
Gestion de la Calidad bajo la Norma Técnica Colombiana NTC ISO 9001 Version 2015,
dirigida a garantizar la satisfaccion del cliente, en el numeral 6.1 define que las
Organizaciones deben establecer las acciones para abordar los riesgos y oportunidades,
proporcionales al impacto potencial en la conformidad con los productos y servicios.

Asi mismo, dentro de las instancias de la Norma Técnica de Calidad en la Gestién Publica
NTCGP1000, basada en la Ley 872 de 2003 por la cual se creo el Sistema de Gestion de la
calidad de las entidades del Estado, establece que la entidad debe establecer controles sobre
los riesgos identificados y valorados que puedan afectar la satisfaccion del cliente y el logro
de los objetivos de la entidad, con base en la identificacion, andlisis, valoracion y tratamiento

de los riesgos.

Con respecto a los riesgos de corrupciéon de que tratan la Ley 1474 de 2011-Estatuto
Anticorrupcion, Ley 1712 de 2014 - Ley de Transparencia y de Acceso a la Informacién
Publica, y el Decreto 1083 de 2015 que expide el Decreto Unico Reglamentario del Sector de
Funcién Pdblica, la Administracion Municipal contempla dentro de la Politica de
Administracion del Riesgo, los riesgos institucionales y los riesgos asociados a la corrupcion
con el planteamiento de la estrategia para la gestion del riesgo a través del Plan
Anticorrupcion y Atencion al Ciudadano y la consolidacion de este; publicado en los términos
de ley. Su aplicacion se realiza por parte de los lideres de los procesos y los servidores
publices, y el seguimiento se lleva a cabo por parte de la Oficina de Control Interno de

Gestion.

De acuerdo con lo anterior, la Alcaldia de Bucaramanga establece la Politica de
Administracion del Riesgo como mecanismo para identificar, medir, valorar, monitorear,
administrar y tratar los riesgos que pudieran afectar positiva o negativamente el cumplimiento
de metas y objetivos institucionales, la operacion de los procesos y la prestacion de los
servicios.
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2. OBJETIVOS DE LA POLITICA

f)

Orientar y fortalecer la toma de decisiones oportuna a través de la identificacion, analisis,
valoracion y tratamiento de los riesgos al interior de la Administracion Municipal, con el fin
de dar continuidad a la gestion institucional y asegurar el cumplimiento de los
compromisos con los Ciudadanos, Servidores e Instituciones Publicas.

Proteger los recursos de la institucion, resguardandolos contra la materializacion de los
riesgos.

Introducir dentro de los procesos y procedimientos las acciones de control, como
resultado de la administracion del riesgo.

Comprometer a los servidores publicos en la blusqueda de acciones encaminadas a
prevenir y administrar los riesgos, que faciliten el desarrollo institucional, manteniendo la
buena imagen y las buenas practicas.

Gestionar los riesgos del proceso contable a fin de promover la consecucion de las
caracteristicas fundamentales de relevancia y representacion fiel de la informacién como
producto del proceso contable, definiendo e implementando los controles que sean
necesarios para que se lleven a cabo las diferentes actividades del proceso contable de

forma adecuada.

Establecer acciones de monitoreo continuo_y control que permitan garantizar que las
respuestas a los riesgos institucionales se lleven de manera adecuada y oportuna.

3. ALCANCE DE LA POLITICA

La Politica de Administracion del Riesgo hace parte de la gestion institucional, es estratégica,
basada en el modelo de operacién por procesos y los riesgos de corrupcion, y se aplica a
todos los procesos de la Alcaldia Municipal.

4. RESPONSABILIDAD Y COMPROMISO FRENTE AL RIESGO

ROL FUNCION
Alta Direccion - Alcalde | Establecer la politica de riesgo
Municipal Realizar seguimiento y analisis periédico a los riesgos.
Comité Coordinador de | Responsable de la aprobacién y actualizacion de la Politica
Control Interno de Administracion del Riesgo.

Lideres de Procesos Valorar y dar tratamiento a los riesgos.

Identificar y Analizar los riesgos y controles a los procesos a
cargo, en cada vigencia.

Realizar seguimiento y analisis a los controles de los riesgos
segun periodicidad establecida.
Actualizar el mapa de riesgos cuando la administracion de los

mismos lo requiera. Q\
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Asesorar y orientar sobre la metodologia para la
Oficina de Control | identificacion, analisis, calificacion y valoracién del riesgo.
Interno Analizar el disefio e idoneidad de los controles establecidos

en los procesos.
Realizar seguimiento a los riesgos consolidados en los mapas

de riesgos.

S I 6 Consolidar el Mapa de riesgos institucional
ecretaria de Flaneacion | mqnjtorear cambio de entorno y nuevas amenazas.

5. CONTEXTO ESTRATEGICO

En cada vigencia se analizara el entorno estratégico de la Entidad a partir de algunos
factores internos y externos, para el adecuado analisis de las causas del riesgo y gestion del
mismo; para esto, se tendra una guia especifica de contexto organizacional disefada por la
institucion. Ver GUIA PARA LA IDENTIFICACION DEL CONTEXTO ORGANIZACIONAL
codigo G-DPM-1210-170-001 y formato CONTEXTO DE LA ORGANIZACION F-DPM-1210-

238,37-014.

6. TIPOLOGIA DE RIESGOS

De acuerdo con la naturaleza de la entidad, los objetivos institucionales y el ciclo de
operacién, se identificaron los siguientes tipos de riesgos: de Proceso y de Corrupcion.

6.1. PRIORIZACION DE RIESGOS A CONTROLAR- ADMINISTRAR

La totalidad de riesgos que se identifiquen en el Mapa de Riesgos estardn sujetos al
monitoreo, ajuste, control y seguimiento; lo cual incluye acciones para Evitar, Reducir,
Compartir, Asumir y ser tratados al interior de cada proceso.

El Mapa de Riesgos Institucional se construira a partir de aquellos riesgos identificados en
cada uno de los procesos en las zonas de riesgo extrema y alta, deberan ser atendidos de
forma inmediata a través de acciones concretas.

Para los riesgos de Corrupcion se define que su impacto puede ser moderado, mayor, o
catastréfico.

6.2. RIESGOS DE PROCESO

Son aquellos riesgos asociados al logro de los objetivos de los procesos, se identifican y/o
validan en cada vigencia por los lideres de proceso y sus respectivos equipos de trabajo, y

N4

se clasifican en:
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RIESGOS DE PROCESO

1. Estratégicos: Asociado a la administracion de la Entidad y se enfoca a asuntos
globales relacionados con la mision y el cumplimiento de los objetivos estratégicos, la
definicion de paoliticas, disefio y conceptualizacion de la entidad por parte de la alta
direccion.

2. De imagen: Relacionado con la percepcion y la confianza por parte de la ciudadania
hacia la Institucién.

3. Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad de
los sistemas de informacioén institucional, de la definicion de los procesos, la estructura de
la entidad y la articulacion entre dependencias.

4. Financieros: Relacionado con el manejo de recursos que incluyen la. ejecucion
presupuestal, la elaboracion de los estados financieros, los pagos, manejos de
excedentes de tesoreria y el manejo sobre los bienes.

5. Cumplimiento y conformidad: Se asocian con la capacidad de la entidad para cumplir
con los requisitos legales, contractuales, de ética publica y en general con su compromiso
ante la comunidad.

6. Tecnologicos: Estan relacionados con la capacidad tecnolégica de la Entidad para
satisfacer sus necesidades actuales y futuras y el cumplimiento de la mision.

7. De informacion: Se asocia a la calidad, seguridad, oportunidad, pertinencia y
confiabilidad de la informacién institucional.

8. De corrupcion: Relacionados con acciones; omisiones, uso indebido del poder, de los
recursos o de la informacion para la obtencion de un beneficio particular o de un tercero.

6.2.1. Gestion del riesgo contable

Una visién integral del proceso contable debe considerar la existencia de factores que tiendan
a impedir que los cbjetivos del mismo se cumplan a cabalidad; por lo tanto se hace necesario
que el responsable de la informacion los identifique y revise permanentemente a fin de
realizar las acciones necesarias para mitigar o neutralizar su impacto.

Los responsables de la informacion financiera deben identificar, analizar y gestionar los
riesgos contables para alcanzar el objetivo de producir informaciéon financiera con las
caracteristicas fundamentales de relevancia y representacion fiel establecidas en el Régimen
de Contabilidad Publica.

El proceso de identificacion de riesgos contables debe considerar los riesgos causados por
factores tanto internos como externos.

Dentro de los factores externos se pueden citar:

e Cambios en la regulacién contable publica.
e Cambios en la regulacion impositiva.
¢ Hechos de fuerza mayor como desastres naturales, desarrollos tecnoldgicos, etc. g




Alcaldia de
Bucaramanga

o %
i o | (A

s

POLITICA ADMINISTRACION DEL
RIESGO

Cadigo: PO-DPM-1210-170-01

Version: 1.0

Pagina 6 de 22

Dentro de los principales factores internos causantes de riesgos se pueden citar:

La estructura del area contable.
La competencia y suficiencia del talento humano.
La disponibilidad de los recursos financieros.

La calidad y operatividad de los recursos tecnoldgicos que se puede evidenciar en

situaciones como la falta de capacitacion del personal del area contable.

La inadecuada infraestructura tecnoldgica y el software obsoleto, entre otros.

NOTA: Para la identificacion de factores de riesgo, asociados con el marco de referencia
del proceso contable, asi como los controles dirigidos a mitigar o neutralizar los factores
de riesgo que pueden llegar a afectar el proceso contable y, por consiguiente, la calidad
de los estados financieros, se remite al Anexo Técnico de la Resolucion 193 de 2016
de la Contaduria General de la Nacién — Procedimiento para la Evaluacion del
Control Interno Contable.

6.3. RIESGOS DE CORRUPCION.

Son los eventos que por acciéon u omisién, mediante el uso indebido del poder, de los recursos
o de la informacion, se lesionen los intereses de una entidad y en consecuencia, del Estado,
para la obtencién de un beneficio particular.

7. RIESGOS TRANSVERSALES

La Administracion Municipal definié seis (6) Riesgos Transversales aplicables a todos los
procesos. Durante cada vigencia el lider del proceso debera realizar un analisis a estos
riesgos, tal como se define en el numeral 8 de la presente Politica.

No. ~ NOMBRE DEL RIESGO

Reportes yld informes a entes de control e :
Extemporaneos. Cumplimiento y conformidad

2 | Bajo cumplimiento de metas del Plan de Desarrollo. Operativo.

3 | Inadecuado ejercicio de la supervision de los contratos. | Cumplimiento y conformidad.
Incumplimiento de las normas legales vigentes en las

4 | respuestas extemporaneas a las PQRSD presentadas | Operativo.
por la Ciudadania y Entes externos.
Pérdida de memoria Institucional. Informacién.

6 No cumplimiento a la normatividad legal vigente en Cumplimiento y conformidad.

temas de contratacion.

R
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8. NIVEL DE ACEPTACION DEL RIESGO

8.1. MATRIZ DE PROBABILIDAD E IMPACTO: Para los riesgos de proceso se acoge la
Matriz de riesgo sugerida en la Guia para la Administracion del Riesgo de la Funcidn
Publica ~ 2014 version 3, a través de la tabla de probabilidad e impacto.

8.2. PROBABILIDAD - RIESGOS DE PROCESO: Es la posibilidad de ocurrencia del
riesgo, ésta puede ser medida con criterios de Frecuencia o Factibilidad. ' Bajo el
criterio de Probabilidad, el riesgo se debe medir a partir de las siguientes
especificaciones (Ver tabla 1):

TABLA N“ 1 Probabllldad

'FRECUENCIA

NIVEL | DESCRIPTOR DESCRIPCIN
: Se espera gue el evento ocurra en la %
S Pl seguig mayoria de las circunstancias Mas de 1 vez al afio
4 Probable Es viable que el evento ocurra en la mayoria | Al menos 1 vez en el ultimo
de las circunstancias ano
. ; : ' Al menos 1 vez en los
i B :
3 Posible El evento podra ocurrir en algin momento | Giltimos 2 afios
; ; Al menos 1 vez en los
2 Improbable El evento puede ocurrir en algin momento ltimos & afios
El evento puede ocurrir solo en :
1 Rara vez circunstancias excepcionales (poco comunes ?'zn?sshsaa%fg:entado Stlos
0 anormales)

El analisis de frecuencia debera ajustarse dependiendo del proceso y de la disponibilidad de
datos historicos sobre al evento o riesgo identificado. En caso de no contar con datos
historicos, bajo el concepto de factibilidad se tendra en cuenta la experiencia de los
funcionarios que desarrollan el proceso y de sus factores internos y externos.

8.3. IMPACTO - RIESGOS DE PROCESO: Son las consecuencias que puede ocasionar
a la organizacion la materializacién del riesgo. Bajo el criterio de Impacto, el riesgo
se debe medir a partir de las siguientes especificaciones (Ver tabla 2):

TABLA N° 2 Impacto
_NIVEL . DESCRIPTOR DESCRIPCION
1 Insignificante Si el hecho llegara a presentarse, tendria consecuencias o
j efectos minimos sobre la entidad y el proceso.
2 | Menor | Si el hecho llegara a presentarse, tendria bajo impacto o efecto
| | sobre la entidad y el proceso.
3 Moderado Si el hecho llegara a presentarse tendria medianas
| i consecuencias o efectos sobre la entidad y el proceso.
' 4 } Mayor Si el hecho llegara a presentarse, tendria altas consecuencias o
iz efectos sobre la entidad y el proceso.
5 | Catastrofico Si el hecho llegara a presentarse, tendrfa desastrosas
consecuenmas o efectos sobre la entldad y el proceso. X
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NIVEL DE RIESGO: Para estimar el nivel de riesgo, después de establecer la
calificacion del riesgo (estimacion de la probabilidad y el impacto), se procede a
calcular la evaluacién del riesgo (cruce entre la probabilidad y el impacto) y dara
la zona en la que se encuentra ubicada el riesgo, el valor de la evaluacion, segun las
siguientes zonas (ver tabla 3):

TABLA N° 3 Nivel de Riesgo Proceso
Nivel de Riesgo

8.4.

Ll
'. ! Zona de riesgo Zona de riesgo
| & |improbable extrema moderada
;) e 1
|_Rara Vez
Zona de riesgo llona de riesgo
Alta baja
8.5. MEDICION DE PROBABILIDAD - RIESGO DE CORRUPCION

A diferencia de la metodologia de valoracién de impacto y probabilidad de los riesgos de
proceso, los riesgos de corrupcion se apartan de la Metodologia de Funciéon Publica en
cuanto a esta medicion, ajustandose a los lineamientos de la L.ey Anticorrupcion.

Bajo el criterio de Probabilidad, el riesgo de corrupcién se debe medir a partir de las
siguientes especificaciones (Ver tabla 4):

TABLA N° 4 Medicion Probabilidad — Riesgo Corrupciéon

N FRECUENCIA

DESCRIPTOR DESCRIPCIO

5 Casi seguro

El evento ocurre en la mayoria de las
circunstancias. Es muy seguro que presente

Se ha presentado mas de
una vez al afio

4 Probable

Es probable. Ocurre en la mayoria de los
casos.

Se presento una vez en el
tltimo aro

3 Posible

Es posible gue suceda.

Se presentd una vez en
los ultimos 2 afios

2 Improbable

Puede ocurrir.

Se presentdé una vez en
los dltimos 5 anos

Excepcional. Ocurre en circunstancias |No se ha presentado en
: g e excepcionales. los ultimos 5 afos
8.6. MEDICION DE IMPACTO - RIESGO DE CORRUPCION: Bajo el criterio de
Impacto, el riesgo de corrupcion se debe medir a partir de las siguientes
especificaciones (Ver tabla 5):
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|
1
|
|
|
|
|
|

TABLA N° 5 Medicion Impacto — Riesgo Corrupcién

' NIVEL | DESCRIPTOR | DESCRIPCION
3 ' Moderado Afectacion parcial al procesoc y a la dependencia. Genera
| medianas consecuencias para la entidad.
4 | Mayor " | Impacto negativo de la Entidad. Genera altas consecuencias |
para la entidad.
- Catastréfico | Consecuencias desastrosas sobre el sector. Genera
' | consecuencias desastrosas para la entidad.

8.7. NIVEL DE RIESGO DE CORRUPCION: Para estimar el nivel de riesgo de
Corrupcion, después de establecer la calificacién del riesgo (estimacion de la
probabilidad y el impacto), se procede a calcular la evaluacion del riesgo (cruce
entre la probabilidad y el impacto) y dara la zona en la que se encuentra ubicada
el riesgo de corrupcion, el valor de la evaluacion, segin las siguientes zonas (ver
tabla 6).

TABLA N° 6 Nivel de Riesgo
Nivel de Riesgo- Riesgos Corrupcion
5
| Casi Seguro
-
& | Probable
[
& 3
g Posible
i) 2 Zona de riesgo Zona de riesgo
j & |improbable extrema moderada
1
Rara Vez _
sl 3 4 5 Zona de riesgo Zona de riesgo
e |Moderado| Mayor | Catastréfico . Alta . baja
8.8. NIVELES DE ACEPTACION DE LOS RIESGOS DE PROCESO Y DE

CORRUPCION IDENTIFICADOS: La Politca de Administracion del Riesgo
establece las opciones para tratar y manejar los riesgos basada en la valoraciéon de
los mismos, a partir de los criterios ERCA: Evitar, Reducir, Compartir y

Asumir.

Por tanto, la entidad establece los siguientes niveles de aceptacién y periodicidad de
seguimiento los riesgos identificados (Ver fabla 7):




Cédigo: PO-DPM-1210-170-01

il | i POLITICA ADMINISTRACION DEL

Versién: 1.0

4 W RIESGO
Alcaldia de Pagina 10 de 22

Bucaramanga

TABLA N° 7 Nivel de Aceptacion del Riesgo

De conformidad a las responsabilidades establecidas en esta politica las siguientes acciones
estaran a cargo de cada proceso.

1) Cuando se mide la probabilidad e impacto de un riesgo residual de Proceso éste queda
catalogado en nivel BAJO, se ASUMIRA el riesgo y se administrara por medio de las
actividades propias del Plan o Proceso asociado y su control y registro de avance se
realizara en el documento establecido en el SIGC.

2) Cuando el nivel del riesgo queda en MODERADO, Se estableceran acciones de
Control Preventivas que permitan REDUCIR la probabilidad de ocurrencia del riesgo, se
administraran mediante seguimiento BIMESTRAL (cada dos meses) y se registrara
sus avances en el documento establecido en el SIGC.

3) Cuando el nivel del riesgo residual queda ubicado en la zona de riesgo ALTA, se debera
incluir el riesgo tanto en el Mapa de Riesgo y se estableceran acciones para abordar los
riesgos y las oportunidades que permitan EVITAR la materializacion de este. La
Administracién de estos riesgos sera con periodicidad al menos MENSUAL y su
adecuado control se registrara sus avances en el documento establecido en el SIGC.

4) Si el Nivel del riesgo residual se ubica en la zona de riesgo EXTREMA, se incluira el
riesgo en el Mapa de Riesgo y se estableceran acciones correctivas y preventivas para
abordar los riesgos y las oportunidades que permitan EVITAR la materializacion del
riesgo. La Administracion de estos riesgos sera con periodicidad minima MENSUAL y
su adecuado control se registrara sus avances en el documento establecido en el SIGC.

De igual manera, cuando en el seguimiento periédico que realicen los lideres de proceso a
sus respectivos mapas de riesgo se prevea la materializacion del riesgo, se estableceran
acciones para abordar riesgos y oportunidades de manera inmediata a través de un Plan
de Mejoramiento Institucional, con acciones diferentes a las planificadas inicialmente y se
analizara la pertinencia de los controles previamente definidos, asegurando la continuidad del
servicio o el restablecimiento del mismo.

9. DIVULGACION

La Politica de Administracion del Riesgo y el Mapa de Riesgos, se socializaran y divulgaran a
todos los servidores publicos del Municipio de Bucaramanga, a través de diferentes medios
de comunicacion con que cuenta la Entidad.

10. CAPACITACION

La Administracion de riesgos se considera un tema de gran importancia para la entidad. Por
ello, se definiran estrategias de capacitacion interna y externa que garanticen la competencia
necesaria de los servidores para atender el tema de una manera adecuada. En tal sentido,
se requiere que los lideres fortalezcan el manejo conceptual y operativo en todo lo
relacionado con el riesgo.

X
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11. REGISTRO DE LA ADMINISTRACION DEL RIESGO

Para garantizar la Trazabilidad de la Administracion del Riesgo, el Municipio de Bucaramanga
mantendra registros asociados a los siguientes temas: Monitoreo, seguimiento, ajustes,
capacitacion, mejora, metodologias, sensibilizacién y divulgacion. Lo cual sera soportado por

la evidencia respectiva.

ﬂ:12. METODOLOGIA PARA LA GESTION DEL RIESGO

La Alcaldia Municipal tendra como referente la metodologia planteada por la Direccién de
Control Interno y Racionalizacion de tramites del Departamento Administrativo de la Funcién
Publica DAFP, toda vez que la cartilla “Guia para la Administracién del Riesgo version 3"
obedece a la armonizacién entre el Modelo Estandar de Control Interno MECI:2014 y la

Norma Técnica de Calidad NTCGP 1000:2009.

El resultado de aplicar la metodologia propuesta sera el MAPA DE RIESGOS que consolidara
los riesgos identificados y las acciones que se establezcan para mitigar los mismos y los
responsables para ejecutarlas.

Para establecer los riesgos de corrupcion se . tendra como referente el documento:
“Estrategias para la Construccion del Plan Anticorrupcién y de Atencién al Ciudadano’.
Decreto 2641 de 2012 y normas que lo modifiquen y/o adicionen. :

En tal sentido, se definen los pasos para la adecuada gestién del riesgo en la Alcaldia de
Bucaramanga, que deberan seguir los lideres de los procesos y sus equipos de trabajo al
inicio de cada vigencia:

Paso 1: Identificacion del Contexto Estratégico. En cada proceso, a partir del anélisis del
entorno estratégico de la Entidad (Externo e Interno) y del objetivo del proceso, se debe
identificar el Contexto Estratégico de la Organizacién. (Ver GUIA PARA LA
IDENTIFICACION DEL CONTEXTO ORGANIZACIONAL codigo G-DPM-1210-170-001 y
formato CONTEXTO DE LA ORGANIZACION F-DPM-121 0-238,37-014).

Econémicos (Disponibilidad de
financieros, desempleo, competencia)

Politicos SCambios de gobierno, legislacion, politicas publicas,
regulacion

CONTEXTO Sociales (Demografia, responsabilidad social, orden publico)

EXTERNO = z :
Tecnolégicos (Avances en tecnologia, acceso a sistemas de
informacién externos, gobierno en linea)

Medio Ambientales (Emisiones y residuos, energia, catastrofes
naturales, desarrollo sostenible)

X8
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Comunicaciéon externa (Mecanismos utilizados para entrar en
contacto con los usuarios o ciudadanos, canales establecidos para
que el mismo se comunique con la entidad)

Financieros (Presupuesto de funcionamiento, recursos de inversion,
infraestructura, capacidad instalada).

Personal (Competencia del personal, disponibilidad del personal,
seguridad y salud ocupacional).

Procesos (Capacidad, disefio, ejecucion, proveedores, entradas,
CONTEXTO salidas, gestion del conocimiento).

INTERNO Tecnolo?l’a (Integridad de datos, disponibilidad de datos y sistemas,
desarrollo, produccion, mantenimiento de sistemas de informacion).

Estratégicos (Direccionamiento estratégico, planeacion institucional,
liderazgo, trabajo en equipo).

Comunicacion interna (Canales utilizados y su efectividad, flujo de la
informacion necesaria para el desarrollo de las operaciones).

Disero del proceso (Claridad en la descripcién del alcance y objetivo
del proceso).

Interacciones con otros procesos (Relacion precisa con otros
procesos en cuanto a insumos, proveedores, productos, usuarios o

CONTEXTO clientes).
INTERNO DEL | Procedimientos asociados (Pertinencia en los procedimientos que
PROCESO desarrollan los procesos).

Resfponsables del proceso (Grado de autoridad y responsabilidad de
los funcionarios frente al proceso).

Comunicacién entre los procesos (Efectividad en los flujos de
informacion determinados en la interaccion de los procesos).

Como herramienta basica para el establecimiento y analisis del Contexto del Proceso, se
utilizaran las caracterizaciones de los mismos, donde se pueden considerar factores como:
Objetivo del proceso, Alcance del proceso, Interrelacion con otros procesos, Procedimientos
asociados, Responsables del proceso y Comunicacién entre los procesos.

Paso 2: Identificacion del Riesgo. Mediante lluvia de ideas al interior del equipo de trabajo
del proceso, se analizan las causas que podrian afectar el cumplimiento del objetivo del
proceso, sus posibles efectos, se nombra el riesgo y se clasifica.

;foceso:
Objetivo:

J
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La identificacion del riesgo se realiza determinando las causas, con base en el contexto
interno, externo y del proceso ya analizado para la entidad, y que pueden afectar el logro de
los objetivos.

A partir de este levantamiento de causas se procedera a identificar el riesgo, el cual estara
asociado a aquellos eventos o situaciones que pueden entorpecer el normal desarrollo de los
objetivos del proceso.

Preguntas clave para la identificacion del riesgo:

4 ¢QUE PUEDE SUCEDER?

% ¢COMO PUEDE SUCEDER?

4 ;CUANDO PUEDE SUCEDER? :

%+ ;QUE CONSECUENCIAS TENDRIA SU MATERIALIZACION?

Es importante observar que en el proceso de identificacién del riesgo es posnble establecer
mas de una causa como factor del riesgo a identificar.

Paso 3: Analisis del Riesgo. Haciendo uso de la matriz de probabilidad e impacto se
determina el nivel del riesgo inherente o inicial.

El Analisis del Riesgo busca establecer la probabilidad de ocurrencia del riesgo y sus
consecuencias o impacto, con el fin de estimar la zona de riesgo inicial (Riesgo Inherente).

L

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones
de la direccion para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento
del riesgo.

Probabilidad: Es la posibilidad de ocurrencia del riesgo, ésta puede ser medida con
criterios de Frecuencia o Factibilidad. \ 6
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e Impacto: Son las consecuencias que puede ocasionar a la organizacion la
materializacién del riesgo.

Paso 4: ldentificacion de Controles. Seleccionar la accion de control relacionada con el
riesgo.

Nombre del TS Accion Eie Descripcion del Tipo de Control ]
Riesgo Control Control

Los tipos de controles pueden ser:

e Controles manuales: Politicas de operacion aplicables, autorizaciones a través de firmas
o confirmaciones via correo electronico, archivos fisicos, consecutivos, listas de
chequeos, controles de seguridad con personal especializado entre otros.

e Controles automadticos: Utilizan herramientas tecnolégicas como sistemas de
informacion o software, disefiados para prevenir, detectar o corregir errores o deficiencias,
sin que tenga que intervenir una persona en el proceso

Para realizar la valoraciéon de los controles existentes, es necesario recordar que éstos
se clasifican en Preventivos o Correctivos:

¢ Preventivos: aquellos que actlian para eliminar las causas del riesgo para prevenir
su ocurrencia o materializacion. Para su identificacion se utilizan preguntas como:

- ¢ Estan definidos los responsables de la ejecucion del control?
- ¢ Esta definida la frecuencia de aplicacion del control?
- ¢El control implementado es evidente?

- ¢El control identificado, ataca por los menos una de las causas generadas
identificadas?
e  Correctivos: aquellos que permiten el restablecimiento de la actividad, después de
ser detectado un evento no deseable; también permiten la modificacion de las
acciones que propiciaron su ocurrencia. Para su identificacion se utilizan preguntas

como:

- ¢ Estan definidos los responsables de la ejecucion del control?
¢Cuenta con planes de contingencia, de accion o alguna directriz documentada

que defina los pasos a seguir en caso de materializarse el riesgo?
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¢En caso de presentarse el riesgo y de ejecutarse el control, existe alguna

manera de evidenciarlo?
- ¢ Cubre por lo menos uno de los efectos del riesgo identificado?

Para la valoracion del riesgo parte de la evaluacion de los controles existentes, implica:

a) Describirlos (estableciendo si son preventivos o correctivos).

b) Revisarlos para determinar si los controles estan documentados, si se estan
aplicando en la actualidad y si han sido efectivos para minimizar el riesgo.

c) Es importante que la valoracion de los controles incluya un analisis de tipo
cuantitativo, que permita saber con exactitud cuantas posiciones dentrode la Matriz
de Calificacion, Evaluacién y Respuesta a los Riesgos es posible desplazarse, a
fin de bajar el nivel de riesgo al que esta expuesto el proceso analizado.

Paso 5: Valoracion de controles: Se busca confrontar los resultados del analisis de
riesgo inicial o inherente frente a los controles establecidos, con el fin de determinar la
zona de riesgo final (RIESGO RESIDUAL), calificando su manejo.

Anélisis de los controles establecidos: Uno a uno yestablezca la sumatoria

¢Existen manuales, instructivos o procedimientos para el manejo del control? 15
(Estan  definidos los responsabl de la e ibn del control  y del 5
seguimienta?

LBl control es automdtico? (sistemas, software, contrasefias, indicadores,
aprobaciones, sistemas de seguridad, scanner, sistemas de grabacién, entre 15
otros)

¢B control es manual? (polticas de operacién, firmas, archivos, consecutivos,

listas de chegueo, controle de seguridad con personal especializado, entre 10
otros)

¢la frecuencia de ejecucion del control y seguimiento es adecuada? 15
¢Se cuenta con evidencia de la ejecucién y seguimiento del control? 10
LEn el tiempo que lieva la herramienta ha demostrado ser efectiva? 30

Dependiendo si el control afecta Probabilidad o Impacto, se desplaza en la matriz de
evaluacion del riesgo asi:

e En Probabilidad avanza hacia Abajo.
e En Impacto avanza hacia la lzquierda.

Entre 0 -50
Entre 51 -75 1
Entre 76 — 100 2

Una vez implantadas las acciones para el manejo de los riesgos, la valoraciéon después de
controles se denomina RIESGO RESIDUAL, éste se define como aquel que permanece

después que la direccion desarrolle sus respuestas a los riesgos.
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Paso 6: Mapa de Riesgos del Proceso: El mapa de riesgos es una representacion final
de la probabilidad e impacto de uno o mas riesgos frente a un proceso.

Se identifican las acciones a emprender durante cada vigencia para la adecuada
administracién del riesgo, se determina el responsable de cada una de ellas y la evidencia
que quedara de dicha actividad, se documenta el Mapa de Riesgos del Proceso

Como productos finales se obtienen:

e MAPA INSTITUCIONAL DE RIESGOS:
Contiene a nivel estratégico los mayores riesgos a los cuales esta expuesta la entidad, se
alimenta con los riesgos residuales Altos o Extremos de cada uno de los procesos que
pueden afectar el cumplimiento de la mision institucional y objetivos de la entidad. En este
mapa se deberan incluir los riesgos identificados como posibles actos de corrupcion, en
cumplimiento del articulo 73 de la Ley 1474 de 2011.

e MAPA DE RIESGOS POR PROCESO:
Recoge los riesgos identificados para cada uno de los procesos, los cuales pueden
afectar el logro de sus objetivos

Paso 7: Consolidacién Mapa de Riesgos

5
i
i
|
|
i
|
i
I
]
It

| | |
La Secretaria de Planeacion consolida el Mapa de riesgos institucional teniendo en cuenta
los mapas de riesgo por Procesos con los riesgos en nivel Alto y Extremo.

|
[
|
i
|
|
|

Una vez consolidado el documento debera publicarse en el Portal web Institucional.
Posterior a su publicacién y durante el respectivo afio de vigencia, se podran realizar los
ajustes y las modificaciones necesarias orientadas a mejorar el Mapa de Riesgos. En este
caso debera dejarse por escrito los ajustes, modificaciones o inclusiones realizadas. \ g
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Paso 8: Seguimiento y Gestion. Los lideres de los procesos en conjunto con sus equipos
deben registrar los avances en el Mapa de Riesgos y analizar con sus equipos de trabajo
el estado de sus procesos frente a los controles establecidos.

a. Monitoreo y Revision

Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar
periddicamente el documento del Mapa de Riesgos.

El monitoreo y revisioén debe asegurar que las acciones establecidas en los mapas de riesgo
se estan llevando a cabo y evaluar la eficacia en su implementacion, adelantando revisiones
sobre la marcha para evidenciar todas aquellas situaciones o factores que pueden influir en
la aplicacién de acciones preventivas.

En esta fase se debe:

a) Garantizar que los controles son eficaces y eficientes.

b) Obtener informacion adicional que permita mejorar la valoracion del riesgo.

¢) Analizar y aprender lecciones a partir de los eventos, los cambios, las tendencias, los
exitos y los fracasos.

d) Detectar cambios en el contexto interno y externo.

e) ldentificar riesgos emergentes.

Nota: EI Monitoreo y Revision permite determinar la necesidad de modificar, actualizar o
mantener en las mismas condiciones los factores de riesgo, asi como su identificacion,

anélisis y valoracion.

b. Seguimiento

La Oficina de Control Interno dentro de sus roles, realizara la asesoria y seguimiento al
desarrollo de las acciones establecidas en referencia a los riesgos identificados en el Mapa
de Riesgos. Para tal efecto, los responsables de cada proceso deben aportar los soportes y
registros que validen el avance en la ejecucion de las acciones propuestas.

De conformidad con el nuevo Modelo Estandar de Control Interno 2014, el Jefe de la Oficina
de Control Interno, es el encargado de adelantar el seguimiento y control del Mapa de
Riesgos de Corrupcién, segun las directrices de la Secretaria de Transparencia de la
Presidencia de la Republica y el Departamento Administrativo de la Funcién Publica.

13. PERIODICIDAD

La actualizacién del Mapa de Riesgos del Municipio de Bucaramanga, se realizard como
minimo una vez al ano durante el primer trimestre de la vigencia o cuando las circunstancias
lo ameriten, a partir de modificaciones o cambios relevantes en los procesos, o cualquier
hecho externo e interno que afecte la operacién de la entidad.

W
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14. DEFINICIONES Y CONCEPTOS BASICOS RELACIONADOS CON EL RIESGO

Proceso: Conjunto de actividades mutuamente relacionadas o que interactGan, que transforma

elementos de entrada en elementos de salida para generar un valor.
Riesgo: Posibilidad de que suceda algun evento que tendréd un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

El riesgo en su tendencia mas comln es valorado como una amenaza, en este
sentido, los esfuerzos institucionales se dirigen a reducirlo, evitarlo, transferirlo o mitigarlo; sin
embargo, el riesgo puede ser analizado como una oportunidad, lo cual implica que su
gestion sea dirigida a maximizar los resultados que éstos generan.

Los riesgos involucran dos caracteristicas:

% Incertidumbre: Se desconoce si va a suceder.
%+ Impacto o Consecuencias: Resultados si se llega a materializar.

Causa: medios, circunstancias, situaciones o agentes generadores del riesgo.

Consecuencia: efectos generados por la ocurrencia de un riesgo que afecta los objetivos o
un proceso de la entidad. Pueden ser entre otros, una pérdida, un dafio, un perjuicio, un
detrimento, o un beneficio.

Probabilidad: Es la posibilidad de ocurrencia del riesgo, ésta puede ser medida con criterios
de Frecuencia o Factibilidad.

Impacto: Son las consecuencias que puede ocasionar a la organizacion la materializacion
del riesgo.

Severidad: Es la magnitud de las posibles consecuencias adversas del riesgo.

Riesgo Inherente: Es aquel al que se enfrenta una entidad en ausencia de acciones de
la direccion para modificar su probabilidad o impacto.

Riesgo Residual: Nivel de riesgo que permanece luego de tomar medidas de tratamiento del
riesgo.

Control interno contable: Es el proceso que bajo la responsabilidad del representante legal
o maximo directivo de la entidad, asi como de los responsables de las areas financieras y
contables, se adelanta en las entidades, con el fin de lograr la existencia y efectividad de los
procedimientos de control y verificacion de las actividades propias del proceso contable, de
modo que garanticen razonablemente que la informacion financiera cumpla con las
caracteristicas  fundamentales de relevancia vy representacion fiel de que trata el

Régimen de Contabilidad Publica.

s
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Clases de Riesgos: El Riesgo esta vinculado con todo el quehacer; se podria afirmar que no
hay actividad que deje de incluir el riesgo como una posibilidad. Entre las clases de riesgos
que pueden presentarse estan:

%+ Riesgo Estratégico: Se asocia con la forma en que se administra la Entidad, su manejo se
enfoca a asuntos globales relacionados con la misién y el cumplimiento de los objetivos
estratégicos, la clara definicion de politicas, disefio y conceptualizacion de la entidad por

parte de la alta gerencia.

% Riesgos de Imagen: Estan relacionados con la percepcién y la confianza por parte de la
ciudadania hacia la institucion.

%+ Riesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad
de los sistemas de informacion institucional, de la definicién de los procesos, de la
estructura de la entidad, de la articulacion entre dependencias.

4 Riesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que
incluyen la ejecucién presupuestal, la elaboracién de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes.

“ Riesgos de Cumplimiento. Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética pablica y en general con su compromiso ante la
comunidad.

% Riesgos de Tecnologia: Estan relacionados con la capacidad tecnoldgica de la Entidad
para satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién.

% Riesgo de Corrupcién: Es la posibilidad de que por accién u omisién, mediante el uso
indebido del poder, de los recursos o de la informacién, se lesionen los intereses de una
entidad y en consecuencia del Estado, para la obtencién de un beneficio particular.

%+ Riesgo de indole contable: Posibilidad de ocurrencia de eventos, tanto internos como
externos, que tienen la capacidad de afectar el proceso contable y que, como
consecuencia de ello, impiden la generacién de informacién financiera con las
caracteristicas fundamentales de relevancia y representacion fiel establecidas en el
Régimen de Contabilidad Publica. Este riesgo se materializa cuando los hechos
economicos generados en la entidad no se incluyen en el proceso contable o cuando,
siendo incluidos, no cumplen con los criterios de reconocimiento, medicién, revelacién y
presentacion dispuestos en el Régimen de Contabilidad Pdblica.

Conocimiento de la Entidad — Antes de aplicar la metodologia: Una vez determinados
estos lineamientos basicos, es preciso analizar el contexto general de la entidad para
establecer su complejidad, procesos, planeacién institucional, entre otros aspectos,
permitiendo conocer y entender la entidad, y su entorno, lo que determinara el anélisis de
riesgos y la aplicacién de la metodologia en general: \
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“ Planeacion Institucional: Las estrategias de la entidad se definen por parte de la Alta
Direccién y obedecen a la razén de ser que desarrolla la misma, a los planes que traza el
Sector al cual pertenece (plan estratégico sectorial), a politicas especificas que define el
Gobierno Nacional, Departamental, o Municipal y enmarcadas dentro del Plan Nacional
de Desarrollo; en este contexto la entidad define su planeacion institucional. La
planeacion institucional hace uso de los procesos misionales, de apoyo y de evaluacion
para materializarla o ejecutarla, por lo tanto la Administracién del Riesgo no puede verse

de forma aislada.

4+ Modelo de Operacion por Procesos: El modelo de operacién por procesos es el
estandar organizacional que soporta la operacién de la entidad publica, integrando las
competencias constitucionales y legales que la rigen con el conjunto de planes y
programas necesarios para el cumplimiento de su mision, vision y objetivos
institucionales. Pretende determinar la mejor y mas eficiente forma de ejecutar las

operaciones de la entidad.

+ Caracterizacién de Procesos: Estructura que permite identificar los rasgos distintivos de
los procesos. Establece su objetivo, la relacion con los demas procesos, los insumos, su
transformacion a través de las actividades que desarrolla y las salidas del proceso, se
identifican los proveedores y clientes o usuarios, que pueden ser internos o externos.

% Objetivo del Proceso: Son los resultados que se espera lograr para cumplir la misién y
vision. Determina el cémo logro la politica trazada y el aporte que se hace a los objetivos
institucionales. Un objetivo es un enunciado que expresa una accion por lo tanto debe
iniciarse con un verbo fuerte como: Establecer, identificar, recopilar, investigar, registrar,
buscar. Los objetivos deben ser: Medibles, realistas y se deben evitar frases subjetivas en
su construccion.

% Mision: Constituye la razon de ser de la entidad; sintetiza los principales propésitos
estratégicos y los valores esenciales que deben ser conocidos, comprendidos y
compartidos por todas las personas que hacen parte de la entidad.

4% Vision: Es la proyeccion de la entidad a largo plazo que permite establecer su
direccionamiento, el rumbo, las metas y lograr su desarrollo. Debe ser construida y
desarrollada por la Alta Direccion de manera participativa, en forma clara, amplia, positiva,
coherente, convincente, comunicada y compartida por todos los miembros de Ia
organizacion.

%+ Objetivos Estratégicos: Identifican la finalidad hacia la cual deben dirigirse los recursos
y esfuerzos para dar cumplimiento al mandato legal aplicable a cada entidad. El
cumplimiento de estos objetivos institucionales se materializa a través de la ejecucion de
la planeacién anual de cada entidad.

4+ Cadena de Valor: Es la interrelacion de los procesos dirigidos a satisfacer las
necesidades y requisitos de los usuarios.

%+ Mapa o Red de Procesos: Es la representacion grafica de los procesos estratégicos,
misionales, de apoyo, de evaluacién y sus interacciones. \ g
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15. NORMATIVIDAD

4 Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en
las entidades y organismos del estado; en el literal f del Articulo 2 establece como uno de
los objetivos del Sistema de Control interno: definir y aplicar medidas para prevenir los
riesgos, detectar y corregir las desviaciones que se presenten en la organizacion y que
puedan afectar el logro de sus objetivos.

“ Ley 489 de 1998. Estatuto basico de organizacién y funcionamiento de la Administracién
Publica.

%+ Decreto 2145 de 1999. Por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracién Pablica del Orden Nacional y

Territorial.

4 Decreto 2539 de 2000. Por el cual se modifica parcialmente el Decreto 2145 de
noviembre 4 de 1999.

%+ Decreto 1537 de 2.001. Por el cual se reglamenta parcialmente la Ley 87 de 1993 en
cuanto a elementos técnicos y administrativos que fortalezcan el sistema de control
interno de las entidades y organismos del Estado. En su articulo 4° define la
Administracion del Riesgo como parte integral del Sistema de Control interno en las
Entidades Publicas, para lo cual se deben establecer y aplicar Politicas de Administracion

del Riesgo.

4 Decreto 4485 de 2009, Por el cual se adopta la actualizacion de la NTCGP a su version
2009. Numeral 4.1 Requisitos Generales literal g) “establecer controles sobre los riesgos
identificados y valorados que puedan afectar la satisfaccidn del cliente y el logro de los
objetivos de la entidad” cuando un riesgo se materializa es necesario tomar acciones
correctivas para evitar o disminuir la probabilidad de que vuelva a suceder”. Este decreto
aclara la importancia de la Administracion del riesgo en el Sistema de Gestion de la
Calidad en las entidades.

% Ley 1474 de 2011, Estatuto Anticorrupcion. Articulo 73. “Plan Anticorrupcion y de
Atencién al Ciudadano” que deben elaborar anualmente todas las entidades, incluyendo
el mapa de riesgos de corrupcion, las medidas concretas para mitigar esos riesgos, las
estrategias anti tramites y los mecanismos para mejorar la atencién al ciudadano.

% Decreto 2641 de 2012. Por el cual se reglamentan los articulos 73 y 76 de la Ley 1474 de
2011. Senala como metodologia para disefiar y hacer seguimiento a la estrategia de lucha
contra la corrupcién y de atencion al ciudadano de que trata el articulo 73 de la Ley 1474
de 2011, la establecida en el Plan Anticorrupcién y de Atencion al Ciudadano contenida
en el documento “Estrategias para la Construccion del Plan Anticorrupcion y de Atencién

al Ciudadano”.

4 Decreto 943 de 2014. Por el cual se actualiza el Modelo Estédndar de Control Interno. 1.3.
Componente Administracién del Riesgo. \ &
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% Norma Técnica Colombiana NTC ISO 9001. Especifica los requisitos para la
implementacion de un Sistema de Gestion de la Calidad dirigido a garantizar la
satisfaccion del cliente, en el numeral 6.1 define que las Organizaciones deben establecer
las acciones para abordar los riesgos y oportunidades, proporcionales al impacto
potencial en la conformidad con los productos y servicios.

+ Ley 872 de 2003 por la cual se creé el Sistema de Gestion de la calidad de las entidades
del Estado.

4 Norma Técnica de Calidad en la Gestién Publica NTCGP1000:2009, la cual especifica los
requisitos para la implementacion de un Sistema de Gestién de la Calidad, y define que la
entidad debe establecer controles sobre los riesgos identificados y valorados: que puedan
afectar la satisfaccion del cliente y el logro de los objetivos de la entidad, con base en la
identificacion, analisis, valoracion y tratamiento de los riesgos.

4+ Decreto 1083 de 2015, por el cual se expide el Decreto Unico Reglamentario del Sector
de Funcién Publica. Titulo 23 Art. 2.2.23.1 - Adopta la actualizacion de la Norma Técnica
de Calidad en la Gestion Pablica NTCGP 1000 Versiéon 2009, la cual establece las
generalidades y los requisitos minimos para establecer, documentar, implementar y
mantener un Sistema de Gestion de la Calidad en los organismos, entidades y agentes
obligados conforme al articulo 2° de la Ley 872 de 2003. La Norma Técnica de Calidad en
la Gestion Publica, NTCGP 1000 versién 2009 es de obligatoria aplicacién y
cumplimiento. Art. 2.2.23.2. El establecimiento y desarrollo del Sistema de Gestion de la
Calidad en los organismos y entidades puablicas a que hace referencia el articulo 2° de la
Ley 872 de 2004, sera responsabilidad de 1a maxima autoridad de la entidad u organismo
correspondiente y de los jefes de cada dependencia de las entidades y organismos, asi
como de los demas empleados de la respectiva entidad.

4 Resoluciéon 193 del 5 de mayo de 2016 de la Contaduria General de la Nacion, incorpora,
en los Procedimientos Transversales del Régimen de Contabilidad Publica, el
Procedimiento para la evaluacion del control interno contable.

% Guia para la Administracion del Riesgo Version 3 —Departamento Administrativo de la
Funcién Publica DAFP.

# Gula para la Gestion del Riesgo de Corrupcion de la Secretaria Administrativa de la
Presidencia de la Republica.

16. HISTORIAL DE CAMBIOS

VERSION DESCRIPCION FECHA
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Se incluyeron los riesgos transversales y
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